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SISTEMAS CBR (Case-Based Reasoning)

» Kolodner (1983a, 1983b). Paradigma para la resolucion de problemas en IA

“Los humanos utilizan lo aprendido en experiencias previas para resolver
problemas presentes”

Joh (1997)

* Un CBR resuelve problemas por medio de la adaptacion de soluciones dadas
con anterioridad a problemas similares (Riesbeck et al., 1989)

* La base de casos (memoria) del sistema CBR almacena un cierto nimero de
problemas junto con sus correspondientes soluciones:

CASO = PROBLEMA + SOLUCION [+ RESULTADO ]

» Cuando surge un nuevo problema, la solucion se obtiene recuperando casos
similares de la base de casos y estudiando la similitud entre ellos

Sistemas CBR
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CICLO DE VIDA DE UN CBR

* 4 etapas secuenciales invocadas cuando es necesario resolver un nuevo problema

(Kolodner, 1993; Aamodt y Plaza, 1994; Watson, 1997)

(1) RECUPERAR

Nuevo
problema

II Casos
mas similares

MEMORIA
CASOS
PREVIOS

(3) REVISAR

(2) REUTILIZAR

(4) RETENER
Solucién
Confirmada
Sistemas CBR
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Solucién
Propuesta

RECUPERACION
Seleccionar los casos mas similares
al nuevo problema a solucionar

REUTILIZACION
Adaptacion de los casos recuperados
al nuevo problema

REVISION
Aplicar la solucién propuesta a un
problema real y determinar su validez

RETENCIONIo APRENDIZAIE
Integracion de nuevo conocimiento en
la memoria del CBR




CARACTERISTICAS DE LOS SISTEMAS CBR

» Sistemas dinamicos y adaptativos: el nUmero de casos de la memoria cambia,
permitiendo la adaptacion del sistema a nuevas situaciones

 Permiten la utilizacion de conocimiento general en la resolucion de un problema
particular

» Facilitan la organizacion (indexacion) de la informacion disponible
* Se pueden utilizar casos incompletos (dificultad en la descripcion de un problema)

* Los sistemas CBR son conscientes de sus limitaciones (pueden no generar una
solucion)

e Facilitan el uso de estructuras de datos representativas y flexibles

* La adaptacion de casos ayuda a descubrir interrelaciones y estructuras ocultas en
los datos

* Los sistemas CBR pueden ser automatizados a diferentes niveles

Sistemas CBR
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TIPOS DE SISTEMAS CBR

* Fases del ciclo de vida implementadas
Diferencias en cuanto a:  * Caracteristicas del dominio

» Tecnologias empleadas en la construccion del sistema

« MBR: Razonamiento Basado en Memoria
» La memoria representa una coleccion de casos

* El proceso de razonamiento se corresponde con el proceso de recuperacion
e Utilizan técnicas de procesamiento paralelo
* Pueden ser utilizados en dominios con fuertes connotaciones sintacticas y semanticas

* ABR: Razonamiento Basado en Analogias

 Resuelven un nuevo problema utilizando casos provenientes de un dominio de
conocimiento diferente

* Centrados en el estudio de mecanismos para la identificacion y utilizacion de
analogias entre diferentes dominios

Sistemas CBR
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TIPOS DE SISTEMAS CBR

 EBR: Razonamiento Basado en Ejemplares

 Se centran en el aprendizaje de definiciones de conceptos

* Los casos mas parecidos se agrupan en clases

e La solucion de un problema sera la solucion de la clase a la que pertenece el caso
recuperado mas similar

* IBR: Razonamiento Basado en Instancias
* EBR centrado en problemas con fuertes connotaciones sintacticas

e NUumero elevado de instancias (casos) y falta de conocimiento general sobre el dominio
* Representacion de una instancia utilizando vectores de caracteristicas

* En algunos casos, las fases del ciclo de vida pueden llegar a ser automatizadas

* CBR: Razonamiento Basado en Casos
 Engloba el conjunto de los diferentes mecanismos de razonamiento existentes

Sistemas CBR
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CBR: TECNOLOGIA VS. METODOLOGIA

e Tradicionalmente los sistemas CBR han sido considerados como una tecnologia:
redes neuronales, genéticos, logica difusa, ... etc.

» Conceptualmente, los sistemas CBR se describen como una secuencia ciclica de
diferentes etapas formadas por tareas y metodos

Metodologia: “Conjunto de principios organizados, que guian el manejo de
situaciones problematicas del mundo real”

(Checkland y Scholes, 1990)
» Watson (1998); Kamp et al. (1998) proponen los CBR como una metodologia que

puede utilizar cualquier tecnologia existente que respete los principios que define
dicha metodologia

Sistemas CBR
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CBR: TECNOLOGIA VS. METODOLOGIA
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A. Aamodt, E. Plaza (1994); Case-Based Reasoning: Foundational Issues, Methodological Variations, and System
Approaches. Al Communications. 10S Press, Vol. 7: 1, pp. 39-59.
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TECNOLOGIAS UTILIZADAS EN SISTEMAS CBR/IBR

» Medsker (1995), realiza una revision de las diferentes tecnologias utilizadas en
la construccion de sistemas hibridos basados en el ciclo de vida de un CBR

Nuevo Aprendizaje
Problema de Casos
[

Asignacion Recuperacion Adaptacion Revision de
de indices de Casos de Casos Casos Solucién
[ I r. r. r‘

Representacion Adaptacion de
de Casos Casos

[ oR | no es un esquema completo...

» ;Cuales son las distintas posibilidades de interconexion de los mecanismos
seleccionados?
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SISTEMAS HIBRIDOS: CLASIFICACION

“El téermino hibrido hace referencia a sistemas compuestos por uno 0 mas
subsistemas integrados, cada uno de los cuales presenta un lenguaje de
representacion y un mecanismo de inferencia distinto”

(Medsker, 1995)
» Medsker y Bailey: Integration Connectionist-Symbolic. (5 modos de integracion):

SS | SC
Modelos totalmente integrados

55 IR sc Preprocesador

Modelos fuertemente acoplados

. Postprocesador

SS i SC

Modelos ligeramente acoplados ‘ Coprocesador

q q > Interfaz de usuario
odelos independientes odelos transformacionales
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HTTPHUNTING::Sistema de deteccidn de intrusos [1/5]

introduccioén

Intrusion:

— acceso o utilizacion de recursos de una maquina de forma no autorizada por un atacante
Tipos de sistemas IDS:
— deteccion de utilizacion incorrecta (misuse detection | signature-based)
 deteccion de patrones de trafico de red o datos de aplicacion sospechosos
 so6lo detectan atagues previos conocidos
deteccion de anomalias (anomaly detection system)
 reconoce intrusiones identificando contenido diferente al trafico normal de la red

 estado normal en funcion de: carga de trafico, protocolos, tamafio de paquetes, ...
basados en host (HIDS, Host Intrusion Detection Systems)
basados en red (NIDS, Network Intrusion Detection System)
IDS pasivos (passive IDS)
 detectan una posible violacion, registran informacion y generan una alerta
IDS reactivos (reactive IDS)

 responden ante actividades ilegales: expulsando al usuario o reconfigurando

firewalls

HTTPHUNTING
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HTTPHUNTING::Sistema de deteccidn de intrusos [2/5]

Network Flow

. Attack Flow Direction

Linux-Debian

| . Network Flow
1 HTTP Servers
direction .Attack Flow Directio

. Data Flow

SGBD-Mysql
Attacks i
—=====3% Snortmysal stores
~ data in mysgl-tables
Snort-mysql

Linux-Debian

Bridge-Firewall
(Transparent on Network)

SGBD-Mysql F PHP Engine (acid based)
PHPVisuaI-Inter‘Face to normalize

Snort-mysql stores each Wulnerable case from snort-mysgl format]
data in mysqgltables

csv file with
vulnerable Streams

HTTPHUNTING

csv file with
safety streams

Vi

Preprncesmg Data
whlth Bash Scripting

/Y i\

Iog files I°g files

e RSN

1-E-8--0H

=b Servers: IIS, apache, WebSphere, abyss, icecast, oracle, letus, netscape .|
=bApps: Xoops, Mambo, phpNuke, phpBE. cgimail, java webapps ...

j”\/“

csv file with csv file with
ulnerable Streams safety Streams

InstanceBase Repository
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HTTPHUNTING::Sistema de deteccidn de intrusos [3/5]

datos disponibles y representacion de una trama

e 256.000 streams
— 79% tramas vulnerables
— 21% tramas seguras

* Representacion da informacion de cada stream en HTTPHUNTING

solution

CLASS '
SAFETY / VULNERABLE

msrance descnpfor

 Medidas de similitud utilizadas
— URIMatch, PathMatch, ResourceMatch, ParamsMatch
— URILong, PathLong, ResourcelL.ong

HTTPHUNTING
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HTTPHUNTING::Sistema de deteccidn de intrusos [4/5]
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HTTPHUNTING::Sistema de deteccion de intrusos

*<  Repository CBR-IDS Ccommander by macada. net

About
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WAZTA, AA302, HE303, #5305, #E306, #5307, #5303, #63AG, #5511, HEGG9, HEA30, #E950, #7152, #7IEE, #7267,
TTGT, AT, #TOST, #7090, #7039, #7910, #7922, #0017, #0015, #0019, #G323, #0324, #0004, #0005, #5005,
G D02, #10003, #10004, #10207, #1 (208, #10200, #10476, #10477, #10478 #10540, #10550, #1 0657, #10814,
G 1375, #11462, #11 443, #1144, #1 1538, #1539, 12134, 112135, #12140 #12163, #121 36, #1 2197, #12325,
i1 2325, #1 2353, #12545, £12512, #1 2002, #13551, #14054, £14110, #14145 #1415, #1415, #14259, #14260,
G 430, #1 4350, #14352, #14355, #1 4309, #1437, #1406, 414300, #14402 #14453 214404, #14400, #14914,
G140 2, #1 4037, #15287, #15475, #1 5470, #15480, #1570, R155T1, #1514, #15715, #15502, #1 5803, #15804,
5070, #16132, #1501, #16502, #1 6043, #7206, #17410, #17413, #7754 #1TE0T, #17504, #1 7305, #17038,
(17930, 417000, #12402, #18000, #1 8554, #19655, #18950, #19403, #1057 #19350, £10581, #10952, 420031,
OOME2, 420052, #2033, £20147, 4201 43, #2071 49, #0376, 420531, #AIST2, #2533, #0681, #20910, 420953,
20904, #21545, #21 548, #2194, #22537, #22929, #Z2A30, #2397, #2396, #2362, #2362, #2626, #2346,
24364, #2447 3, #2447, #2445, #24685, #24710, #2971, #24712, #24B02, #4053, #25501, #25590, #25996,
HIBNI52, #2631 5, #25493, #26502, 426503, #I6TR, #I0924 HIRNDS, #2717 AITIIE, HITIAT, #2TTI4, 426104,

HTTPHUNTING

428105, #25106, #2203, #28204, #28213, #28220, 428285, #28286, #28257, #28684, #2835, #20068, #29069,
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GENECBR::analisis de datos de microarrays [1/6]

introduccioén

Todos los organismos conocidos estan formados por células:
— Simples: levadura (1 sola célula)
— Complejos: humanos (trillones de celulas)
En el nucleo de cada célula se encuentra el ADN (acido desoxirribonucleico):

— 3% genes encargados de la codificacion de los distintos cromosomas
— 97% son secuencias de ADN no-codificante

Un gen es un segmento de ADN que contiene la secuencia de codificacion precisa

para cada proteina:

— Las proteinas determinan el aspecto, metabolismo, conducta, resistencia a infecciones y
enfermedades (...) de los organismos

— En el ser humano se estima que existen entre 30.000 y 45.000 genes

Practicamente todas las células de un organismo tienen los mismos genes, pero su
expresion genética puede variar por diversos motivos

El estudio de la variacion genética proporciona nuevas fuentes de informacion para
la identificacion y el control de enfermedades

sistemas CBR:IntreduceIon Y/ apliCaCIONES practicas




GENECBR::analisis de datos de microarrays [2/6]

microarrays de ADN

e Caracteristicas:

— Matriz bidimensional de material genético que permite la automatizacion simultanea
de miles de ensayos

Permiten obtener una vision “global’” a nivel genético de las células:
 de diferentes individuos
 de un mismo individuo en diferentes intervalos de tiempo
 de diferentes tejidos de un mismo individuo

Capaces de medir la expresion genética de decenas de miles de genes en un solo
experimento

— Posibilitan el analisis de funciones e interacciones genéticas complejas a escala global
* Funcionamiento:

— Soporte de silicio con fragmentos de material genético tefiido, correspondientes a
aproximadamente 40.000 genes (EST, Expressed Sequence Tags)

— Hibridacion con material genético procedente de un individuo concreto
— Un escaner mide el grado de fluorescencia de cada celda en el microarray
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GENECBR::analisis de datos de microarrays [3/6]
human genome U133A GeneChip (Affymetrix)

material genético

de referencia
. o muestra de ADN

+ ;- deun paciente

soporte de silicio

medida del grado de
fluorescencia

,/f hibridacion

v

microarray data
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GENECBR::analisis de datos de microarrays

bioinformatica::areas de investigacion actual

e Tres campos de investigacion principales:
— Seleccion de genes (= seleccion de caracteristicas en 1A):

« determinar qué genes son relevantes para identificar una determinada patologia o
para diferenciar entre varias patologias

— Prediccion (= clasificacion supervisada en 1A)

» alavista de los datos de un experimento, identificar si se trata de una persona sana
0 enferma; discriminar el tipo de patologia para aplicar una terapia correcta

— Clustering (= clasificacion no supervisada o agrupamiento en |A)

* descubrimiento de nuevos tipos de patologia que no se ajustan suficientemente a
una patologia conocida

* Tres areas de investigacion paralela:

— Visualizacion adecuada de experimentos y resultados

— Descubrimiento de nuevo conocimiento biologico (interacciones genéticas, ...)

— Analisis de bajo nivel (tratamiento de imagenes, correcciones de nivel, normalizacion)
« El analisis de datos procedentes de microarrays presenta importantes retos:

— Existencia de muchas variables (decenas de miles de genes) y escaso nimero de
observaciones (cientos de experimentos) V.S. data mining

— Gran probabilidad de obtencién de falsos positivos con técnicas clasicas de 1A
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GENECBR::analisis de datos de microarrays [5/6]

arquitectura de GeNeCBR
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GENECBR::analisis de datos de microarrays
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SpAMHUNTING: filtrado de correo spam [1/5]

el problema del correo spam

Objetivo:
— Aplicacion practica de los sistemas IBR (Instance-Based Reasoning) al problema de la
deteccion de correo basura
Corpus disponibles:
— ling spam: 2.869 (t) / 481 (s)
junk-email: 2.236 (t) / 1796 (S)
bruceg: 171.706 (s)
divmov: 1.247 (s)
spamassasin: 9.354 (s)

Generacion de una base de instancias unificada (formato xml) y un mecanismo de
acceso eficiente (xml query)

Necesidad de corpus propio:
— Actualmente mas de 30.000 mensajes
Principales retos:
— Compresion/descompresion de texto (= 190.000 mensajes)
— Analisis de caracteristicas relevantes = definicion de una instancia en un sistema IBR

— Necesidad de operacion en “tiempo real”
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SpAMHUNTING: filtrado de correo spam

instance descriptor solution

RETURN
PATH

‘ DATE ‘ LANGUAGE ATTACHED |CONTENT |RELEVAN TOTAL FREQUENCY-TERM CLASS

FILES TYPE TERMS | TERMS DESCRIPTOR LEG/SPAM
F 4

P student
domnga, I9 de enero de 2006 119

e : e vk o 31152286 ]
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S nd L e
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Siofk Tabnt i harve et sicdebacken (vou can deive oo mix aleobel

« . “
You can get it ot bigp:cinlic] net = —-—-®-—-~‘ZOIIE: ;.{0_03

Variable Type Description
#ID Integer Unique descriptor of the message
From String Source mailbox
Indicates the address that the message will be re-
turned to if one chose to reply
Date Date Date in which the message was sent
Language String Particular tongue of the message
Attached Files Integer Indicates the number of attached files
Content Type String MIME type
Relevant Terms Integer Number of selected features for cluster the message
Total Terms Integer Number of features contained in the message
Terms-Frequency  Array of feature-  Storing for each feature a measure of their frequency
Descriptor frequency pairs in the message
Class Boolean Class of the message: 0 for Legitimate, 1 for Spam

SpaMHUNTING
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SpAMHUNTING: filtrado de correo spam
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SpAMHUNTING: filtrado de correo spam

Distribution Plot Emails Info
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Piriskle47013: 0,008
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SpAMHUNTING: filtrado de correo spam

imowledze
EIRN network updating

=L
=L
RETRIEVE F=/L

REVISE

header

prapartional
meta-rules

welghted voting

SpaMHUNTING
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MICEI

Mestrado em Informatica e Curso de Especializagao em Informatica

CUESHIoNES

Comenta brevemente las fases que componen el ciclo de
vida de un sistema CBR

Enumera 3 ventajas acerca de la utilizacion de sistemas
CBR
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Cased-EaseaiReasoning
(CBR) sysiems:
MO UCCION Y 2RIICACIONES, Praclicas
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