Légica Computacional 2° Ano LMCC (2005/06) Trabalho Pratico

Este projecto é opcional. A sua resolu¢do terd um peso de 30% na nota
final. O projecto pode ser desenvolvido em grupo (no maximo de 3 pessoas).
A apresentacao e defesa do projecto decorrera na semana de 5 de Junho (em
dia a anunciar). Na apresentagao do projecto devera ser entregue um pequeno
relatorio com a descricao da solucao apresentada.

Pretende-se que desenvolva, em Prolog, um programa que auxilie a pesquisar a chave
de cifragem de uma mensagem. O problema é representado pela figura
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e pode ser descrito da seguinte forma: dado um texto de uma mensagem a cifrar z, e
conhecendo a SBox H e o criptograma resultante w, queremos descobrir a chave de cifragem
x. Considere que:

e 2 e x sao sequencias de bits do mesmo comprimento n. Ou seja, z = 2g 21... Z_1 €
T =XogTl1-.-Tpp—1-

e @ representa o Xor bit a bit de duas sequéncias de bits. O Xor é o “ou exclusivo”
representado aqui por + e que se define por + |0 1
010 1
111 0
Assim, por exemplo, 1010 ¢ 1100 = 0110.
e H ¢é uma SBox n x m. Uma SBox é um a "caixa” com n bits de entrada e m bits de
saida, em que cada bit de saida w; depende dos n bits de entrada.
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Assim sendo, H pode ser vista como um array de m funcoes n-drias h;(xg, 21, ..., Ty,_1) =

wj, com j € {0,1,...,m —1}.

O problema proposto reduz-se ao de encontrar as solugoes do sistema de equagoes
H(z ® x) = w que, por sua vez é equivalente ao sistema H(z @& ) + w = 1 (note que a



barra representa aqui a negagao):

ho(z0 4 w0, 21 + T1, oy Zny + Tp,) +Wo =1
h,](Z[]—“.T(),Z] —{-.T],...,an +7’1n1)+m — 1
hm-1(z0 + T, 21 + 1, ooy Zny + Xy ) + Wi = 1

Dado que o lado direito de cada uma desta equacoes é 1, as solucoes deste sistema
coincidem com as solugoes da equacao (note que o produto representa aqui a conjuncgao):

I Ges)+a) =1

Portanto, o problema inicialmente proposto reduz-se ao problema de encontrar os modelos
que validam a fémula [T;cqo, 13 (hj(2 © 2) + 7).

Nos apontamentos tedricos da disciplina encontrara a explicacao detalhada de como as
férmulas deste tipo (i.e., polimémios com n varidveis indexadas) podem ser representadas
por um espectro de indices (i.e. conjunto de conjuntos de inteiros i € Z,). Um indice é
um subconjunto u C Z,,.

Uma representacao mais conveniente da formula para se poder fazer a andlise de quais
os modelos que a validam, é a sua arvore de fraccionamento. A construcao desta arvore
pode ser feita usando um método semelhante ao de Davis-Putnam (adaptado agora para
lidar com estas férmulas que apenas tém o “ou exclusivo” e a “conjun¢ao”). A descricao
deste método estd nos apontamentos tedricos.

Finalmente, a questao de quais os modelos que validam a férmula
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é facilmente respondida por andlise da sua arvore de fraccionamento.

Sugestao Divida o problema nas seguintes partes:
1. Definir os predicados que implementam as operacgoes usuais sobre conjuntos.

2. Construir a arvore de fraccionamento de uma funcao de aridade n, definida por um
espectro de indices.

3. Dada uma arvore de fraccionamento de uma férmula, gerar o conjunto de modelos
que validam essa féormula.

4. Definir perdicados que permitam gerar o conjunto de todos os indices, U,, e gerar a
uniao disjunta e a convolucao de conjuntos de indices.



5. Definir o predicado que, para uma dada funcao h; e uma sequéncia de bits z (com
comprimento igual a aridade de h;), crie a fungao h;(z & z).

6. Definir um predicado que, dada a SBox H, a sequéncia de bits de entrada z, e a
sequéncia de bits de saida w, construa a formula [T;eq0.1, m—1}(hj(z © ) + 7).

7. Defina um programa que receba os dados do problema (i.e., H, z e w) e apresente o0s
possiveis solucoes para = (i.e. as possiveis chaves de cifragem).

Explore os aspectos de interface somente depois de ter o problema resolvido.



