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Servicos de Certificagio Electrénica, S.A.

Assinatura Digital Avancada de Documentos XML

Desde a sua normalizagao pelo W3C, a linguagem XML tem vindo a ser adoptada por
um numero crescente de produtores de software como formato base para os
documentos’ utilizados pelas aplicagdes que desenvolvem.

O crescendo de utilizacdo de documentos neste formato revelou o interesse em definir
mecanismos que lhes permitissem aportar as caracteristicas de seguranga (origem,
ndo-repudio e integridade) adequadas a cenarios de utilizagao mais exigentes. Para
colmatar essa lacuna, o W3C definiu posteriormente a norma XMLDSIG>.

Contudo, na sequéncia de imposigdes legislativas emanadas pela UE (nomeadamente
através da directiva 1999/93/EC), surgiu a necessidade de uma norma que permitisse o
armazenamento de assinaturas digitais ao longo de grandes periodos de tempo sem
que pudesse ser questionada a sua validade®, possibilitando a sua utilizagdo para
arbitragem de disputas entre assinante e verificador que, eventualmente, venham a ter
lugar varios anos apods a criagdo da referida assinatura digital. Nesse sentido, foi
publicada a norma XAdES* com o objectivo de proporcionar o enquadramento
necessario.

Objectivo:

Com este projecto pretende-se, aproveitando a experiéncia da MULTICERT na
utilizagdo de criptografia de chave publica e de assinatura de documentos XML,
desenvolver uma aplicacdo em Java capaz de criar e validar assinaturas digitais
avangadas no formato XAdES.

Considerandos:
= Em caso de duvidas na implementagcdo do projecto sera possivel ter o apoio de

colaboradores da MULTICERT com vasta experiéncia em Java e na assinatura
digital de documentos XML (XMLDSIG)

! Sejam estes mensagens, ficheiros de configuragéo, etc

? http://www.w3.0rg/TR/2002/REC-xmldsig-core-20020212/

* Como cada assinatura digital se encontra associada a um certificado digital (que possui um determinado
periodo de validade) é necessario comprovar se a assinatura digital foi gerada durante o periodo de validade
do respectivo certificado

* http://www.w3.0rg/TR/2003/NOTE-XAdES-20030220/ ¢ http://www.iaik.tu-
graz.ac.at/teaching/11_diplomarbeiten/archive/mcentner.pdf
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Notas:

1. A plataforma preferencial para testes e funcionamento é Java
2. A MULTICERT pretende adaptar e utilizar os resultados deste projecto.

Acompanhamento:
Este projecto sera acompanhado tecnicamente por um elemento do DIUM e por um
elemento da MULTICERT, a designar. O acompanhamento sera efectuado através de

ajuda na concretizagdo do trabalho, assim como através de reunidées com periodicidade
mensal (embora possa haver fases do projecto em que a periodicidade seja quinzenal).
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