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1 Objectivos

Com este projecto integrado pretende sedimentar-se os conhecimentos relativos a:
e Criptografia
e Redes de Computadores 2
e Bases de Dados B

2 Organizacao e Funcionamento

O projecto serd desenvolvido em grupos de 2 alunos dentro e fora das aulas da disciplina (2 sessoes
semanais de 2 horas cada).

Nos pontos de controlo a definir e no fim do semestre, cada grupo apresentard a equipa docente
e a turma o trabalho realizado e os resultados obtidos, devendo entregar um relatério técnico de
desenvolvimento devidamente estruturado e fundamentado.

Em cada aula estarao presentes dois docentes que irao esclarecendo questoes especificas dentro da sua
area de trabalho.

2.1 Avaliacao

A nota final sera calculada aproximadamente de acordo com a seguinte expressao:
NotaFinal =0.3-Q+0.20- RI+0.30- RF +0.20- AF

Em que a descricao de cada parametro é a seguinte:
o (Q — Testes de avaliagao continua efectuados em algumas aulas laboratoriais.

e RI — Relatodrio intermédio - Pequeno relatério que apresentara jé a estrutura do relatorio final a
apresentar a meio do semestre.

e RF — Relatério final - Este relatorio reflectird todo o trabalho desenvolvido durante o semestre
nesta disciplina.

e AF — Apresentacao final do Projecto.
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Figure 1: Arquitectura global do sistema de votagao.

3 Enunciado

O projecto proposto insere-se na area da votagao electrénica. Pretende-se desenvolver um sistema de
recolha e contagem automdtica de votos baseado no paradigma das Direct-recording electronic (DRE)
voting machines.

Uma DRE é uma méquina de recolha de votos que durante um processo de votagao desempenha as
seguintes tarefas:

e Verifica que o eleitor foi autorizado a votar.
e Visualiza o boletim de voto e recolhe a intengao de voto do eleitor.
e Armazena a intengdo de voto de forma segura.

No final do processo de votagao, os votos sao recolhidos de todas as DREs para que possam ser
contados, utilizando meios de armazenamento fisico, ou uma ligagao remota a um servidor central.

A autorizag@o para aceder a uma DRE e depositar um voto é geralmente controlada por uma autori-
dade (geralmente um conjunto de pessoas que representam a comunidade) presente no local. Essa
autorizacao deve ser conferida apenas a um votante legitimo, e deve ser valida para apenas um voto.

Geralmente as DREs permanecem completamente isoladas durante o processo de votagao por motivos
de seguranga. O facto de armazenarem informacao critica durante este periodo faz com que geralmente
estejam dotadas de mecanismos de tolerancia a faltas e blindagem que as tornam equipamentos caros.

Neste projecto pretende-se explorar a potencialidade de interligar um subconjunto de DREs durante
0 processo de votacdo para obter os mesmos resultados em termos de seguranca e fiabilidade, mas
reduzindo as restrigoes inerentes a cada uma delas.

3.1 Arquitectura do Sistema
O sistema de votacao a desenvolver serd constituido pelos seguintes componentes:
e Software para uma DRE que poderd ser instanciado em diversas maquinas.
e Um sistema central de gestao de listas de eleitores e controlo da votacao utilizando um conjunto
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e Um sistema central de contagem dos votos que podera receber informagdo de um niimero ar-
bitrario de DREs.

Vejamos cada um destes componentes mais em detalhe:

e Listas de eleitores e controlo de votacgao Este componente devera permitir armazenar os
cadernos eleitorais, e gerir todo o processo de acesso as DREs:
— Abrir e encerrar a votagao.
— Identificar eleitores.
— Emitir uma autorizagao de voto que permita a um eleitor votar uma vez numa DRE.
— Assinalar aqueles eleitores que ja votaram.

— Produzir um relatério final com as estatisticas da votagao.
e DRE A funcionalidade pretendida para a DRE serd a seguinte:
— Estabelecer uma associagao com outras DREs para estabelecer redundancia no armazena-
mento e eliminar a possibilidade de associagao eleitor/voto depositado.
— Recolher correctamente um voto de um eleitor autorizado pela mesa.

— Armagzenar localmente esse voto de forma a que nao seja possivel recuperar a ordem de
insergao.

— Propagar o armazenamento de votos a outras DREs associadas e aceitar o mesmo tipo de
solicitagao das DREs vizinhas.

— Enviar os votos armazenados para o sistema de contagem.
o Contagem Este componente deverd ser um servigo acessivel via rede, que permitird a uma DRE
submeter todos os votos que recolheu. O sistema devera ser capaz de:
— Reconhecer DREs associadas dentro de um determinado grupo.

— Validar a consisténcia entre os votos submetidos por cada uma delas e eliminar a re-
dundancia.

Fazer uma contagem final.

Gerar resultados parciais e totais.

3.2 Componente de Redes de Computadores

Para a elaboracao deste projecto serd necessdrio implementar e configurar toda a infra-estrutura de
comunicagao em rede, bem como desenvolver um conjunto de protocolos de comunicacao que permitam
a coordenacao e a transferéncia de informacao entre todos os componentes do sistema.

3.3 Componente de Criptografia

Sera necessario identificar os requisitos de seguranga inerentes a cada funcionalidade presente no sis-
tema, bem como desenvolver e implementar mecanismos que permitam satisfazer esses mesmos requi-
sitos. Aspectos importantes a considerar sdo:

e Identificacao dos votantes e autorizagoes de voto. Uma forma de resolver este problema sera
através da utilizacao de tokens portateis, como smartcards ou canetas USB.

e Comunicagao segura entre DREs dentro de um determinado grupo e armazenamento seguro da
informacao.

e Comunicacao segura entre uma DRE e o sistema central de contagem de votos.

e Possibilidade de auditoria ao sistema.



3.4 Componente de Bases de Dados

Todos os componentes do sistema deverao utilizar internamente uma base de dados para armazenar
a informacao necessaria ao seu funcionamento. Essas bases de dados deverao ser desenhadas e imple-
mentadas no SGBD postgres ou mysql. Havera lugar também a implementagao de uma componente
importante de sincronizacao entre bases de dados em diferentes DREs dentro de um determinado
agrupamento.

4 Bibliografia

Toda a bibliografia apresentada nas Disciplinas mencionadas na Sec¢do 1 deste documento.



