Laboratórios de Comunicação 6

MIECom (3º ano)

Componente de Redes de Computadores 

para incluir no Projecto Laboratorial

Ano Lectivo de 06/07 (2º Semestre)

Objectivos

Conhecer os equipamentos de interligação de redes existentes no laboratório
Configuração do nível lógico e do nível de rede

· Familiarização com Switches Ethernet; Configuração de várias VLANS num Switch.
· Familiarização com Routers Cisco. Configuração de encaminhamento IP.
Fazer o diagnóstico do funcionamento de uma rede
Aprender a capturar tráfego e a analisá-lo.
Primeiro passo

Para começar pretende-se estabelecer uma rede de área local (LAN) baseada em Switches. Para aceder à configuração de um Switch é possível usar a porta série, designada por porta de consola, através da qual é possível fazer uma ligação a um PC, ou então aceder a uma consola “virtual” usando o protocolo telnet. Neste projecto vamos utilizar esta última alternativa. Para aceder ao Switch via telnet utilize o endereço 169.254.1.1.

1. Estabeleça as ligações indicadas na figura 1. Atribua os endereços IP aos diferentes sistemas e teste a conectividade entre os vários sistemas (utilizando por exemplo o comando ping). 
2. Instale um analisador de protocolos (ethereal ou wireshark) num dos sistemas terminais e inicie uma captura de tráfego em modo promíscuo (para capturar todos os pacotes que circulem na rede à qual o sistema terminal está ligado. Gere tráfego entre os outros sistemas terminais. O que é que conclui relativamente ao modo de funcionamento do Switch?

3. Analise a tabela de expedição do Swtich. Confirme os diferentes endereços MAC e a correspondência estabelecida com as respectivas interfaces do Switch

4. Altere os parâmetros de funcionamento do Switch nomeadamente o tempo de vida das entradas na tabela de expedição. Experimente diminuir esse tempo e verifique se as entradas desaparecem da tabela de expedição. Repita o teste da alínea 2 quando a tabela de encaminhamento do Switch está vazia. Compare o resultado com o obtido anteriormente.
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Figura  1
Segundo passo
Para reduzir o tráfego de broadcast e aumentar a segurança é possível configurar várias LANs virtuais (VLANs) no mesmo Switch. Cada VLAN comporta-se como um Switch lógico contendo as interfaces do Swtich que lhe foram atribuídas, e a comutação de tramas é efectuada apenas entre as interfaces que pertencem à mesma VLAN. Neste caso específico iremos usar este conceito para simular no mesmo Switch a rede local de uma DRE e a rede do Sistema Central de Contagem de votos. 

Configure duas VLANS no Switch de acordo com o indicado na figura 2. Teste a conectividade entre os vários sistemas (utilizando por exemplo o comando ping) e registe entre que equipamentos existe conectividade.
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Figura  2
Terceiro passo

Para estabelecer a comunicação entre duas VLAN é necessário um Router. Neste terceiro passo vamos usar um dos Routers CISCO do laboratório para estabelecer a comunicação entre a VLAN da DRE e a VLAN do Sistema Central de Contagem de votos.

1. Estabeleça as ligações indicadas na figura 3. 
2. Na configuração do Switch adicione as portas que ligam o Switch  ao Router na VLAN respectiva, uma delas deverá ser adicionada à VLAN1 e a outra à VLAN2. 
3. Configure as interfaces do Router com os endereços IP adequados, ou seja, a interface do Router que conduz à VLAN 1 deverá possuir um endereço IP na rede das DRES (por exemplo o endereço 169.254.1.254). Por seu lado a interface do Router que conduz à VLAN 2 deverá possuir um endereço na rede do Sistema Central de Contagem de votos (por exemplo o endereço 169.254.2.254).

4. Analise a tabela de encaminhamento do Router e teste a conectividade entre os vários sistemas, nomeadamente entre os diferentes sistemas terminais da rede da DRE e o sistema central de contagem de votos.
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Figura  3
Quarto passo

Uma configuração alternativa para a infra-estrutura de rede de suporte ao projecto de LC6 seria a que está representada na figura 4. Tente implementá-la, usando os dois Routers disponíveis no laboratório. Configure o encaminhamento entre as redes envolvidas. Teste a sua conectividade. Utilizando as funcionalidades do Router dote a rede da DRE da capacidade de servir DHCP e NAT.
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Figura  4
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