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TECNICAS CRIPTOGRAFICAS 1.Introducdo

1.Introducao

Criptografia é uma ciencial de gerar solucoes tecnoldgicas para os

problemas de Seguranca em Sistemas de Informacao 2

Essas solucées sao formadas, normalmente, por vdrias componentes;
nomeadamente é possivel identificar componentes que agem em diferentes
niveis; por exemplo,

e ao nivel das técnicas matemdaticas que manipulam os diferentes items
de informacao; este é o nivel das técnicas criptograficas,

e ao nivel da concretizacdo tecnoldgica das técnicas criptograficas
em dispositivos, programas, etc; este é o nivel dos processos
criptograficos,

e ao nivel das regras de conduta e boa utilizacdo dos processos
criptograficos; este é o nivel que podemos designar por procedimentos
de seguranca.

Este curso vai-se concentrar na primeira destas componentes, reservando as
duas restantes para outras disciplinas.

No contexto deste curso a nocao de “seguranca” é bastante restrita: os seus
objectivos exprimem-se em relacoes estabelecidas entre agentes e items
de informacao. Essencialmente, essas relacoes assumem duas formas
fundamentais:

e O conhecimento que um agente tem sobre a existéncia, natureza e
contetdo de cada item de informacao, e

e A confianca que o agente tem nesse conhecimento.

1Ou “arte” |

2INFOSEC na terminologia dos sistemas estratégicos.
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Todos os objectivos de seguranca podem ser definidos como garantias sobre
o controlo deste tipo de relacdes na presenca de um ambiente hostil. Isto
é, a seguranca tem em conta nado sé as relacoes que os agentes legitimo
tém com determinados items de informacdo mas também a presenca de
outros agentes, designados por agentes hostis ou adversarios, que tém o
objectivo de violar essas relacoes.

[

A relacao de conhecimento conduz, normalmente, a objectivos de seguranca
ligados a confidencialidade ou privacidade da informacdo. De facto pode-
se definir confidencialidade como “controlo do conhecimento” enquanto que
privacidade pode ser definida como “controlo do controlo do conhecimento”.

Exemplo 1 : O acesso a um determinado sistema de informac3o pode ser condicionado

pelo conhecimento de um determinado segredo3.

Um objectivo de seguranca pode ser, por exemplo, garantir que apenas o agente legitimo
conhece o contelido desse segredo; isto exclui do segredo qualquer agente hostil: a
seguranca serd violada se algum adversario tiver acesso a essa informac3o.

Este é um exemplo tipico de um objectivo de confidencialidade.

No entanto, mesmo sem conhecer o contelido do segredo, uma agente hostil pode saber
classificar o contetido informativo do segredo; por exemplo, que tipo de dados é usado,
quantos bits de representacdo exige, etc. O conhecimento da natureza do segredo pode
também, em certas circunstancias, constituir uma violacdo a confidencialidade.

Também o conhecimento, por um agente hostil, de existéncia do segredo e da sua
funcionalidade (mesmo sem conhecer o seu contetido ou a sua natureza) pode constituir
uma ameaca a seguranc¢a do sistema.

Ocultar a prépria existéncia do segredo é um objectivo de privacidade.

[

3Que, tradicionalmente, tem nomes como “palavra chave”, “cédigo de acesso”, etc.
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A relacao de confianca tem a haver com a autenticidade dos items de
informacdo. Um comportamento hostil em relacdo a autenticidade é,
normalmente, designado por fraude.

Exemplo 2 : Quando um cliente usa meios electrénicos para aceder a uma conta bancaria
é necessario que o banco reconheca a sua identidade. A informac3o que define essa
identidade tem de ser autenticada; uma fraude é um uso indevido dessa conta por falta de
autenticacao do utilizador.

0J

Quando um médico usa meios electrénicos para efectuar um acto médico (desde pedir um
exame até propor um intervenc3o ciridrgica) é necessario ndo s6 autenticar a identidade
do médico como obter meios de prova que atestem, no futuro, o acto. Portanto tem de
existir um documento que explicite o evento identificando o médico, o acto e a data/hora
do mesmo.

Um exemplo de um tal documento é uma simples receita médica. Esse documento tem de
ser autenticado por todos os intervenientes no acto (pelo médico e por quem da continuagdo
ao acto).

0J

Quando um agente da autoridade examina uma carta de conducao, ele aceita como auténtica
a informagdo nela expressa (designadamente, que o titular estd habilitado a conduzir um
automével) baseando-se em dois tipos de crencas: ele acredita que o documento tem por
autor uma autoridade apropriada (neste caso a DGV) e que essa autoridade desenvolveu
todos os mecanismos necessarios a validagdo da informagdo (é fidedigna).

Surgem aqui duas outras no¢des associadas a confianca/autenticidade: a rela¢do de autoria

e a relacdo de crenga.

A relacao de confianca lida com este conjunto de conceitos: autenticidade,
fraude, identidade, autoria, prova, crenca, etc. Ao longo deste curso
veremos como € que estes conceitos de interligam e quais as técnicas
criptograficas que lhes estao associadas.

De entre estas nocdes duas tem um papel primordial e sdo essenciais a uma
representacao das nocdes de autenticidade
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entidades  que representam agentes; a identidade é, de certa forma, a
crenca numa determinada entidade.

provas que representam as crencas sobre uma determinada asserc3o,
evento, entidade, etc.

A confianca normalmente exprime-se como um conjunto de crencas de um
agente baseado em provas adequadas. Por isso pode-se ver a a confianca
como uma aplicacdo que, a cada entidade, associa um conjunto de provas
(as suas ‘“crengas”).

Outro modo de de representar essa aplicacido serd através de uma relacdo;
assim, como primeira aproximacao, pode-se escrever:

Confianca C  Entidade X Prova

L]
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1.1.Confianca, Acreditacao, Autoridades e
Verificacao

Todo o utilizador da Criptografia é confrontado com a ddvida constante:

serd que a técnica que eu estou a usar no meu sistema de in-
formacao (e do qual dependem bens, vidas, etc.) € mesmo de
confianca? Serd que nao existe um ataque, que desconheco, e que
compromete todo o meu sistema de informacao?

Esta mesma questdo pode ser aplicada a qualquer assercao relevante a
seguranca do sistema de informacado. Por exemplo a assercao: o responsavel
pelo sistema é X ou o sistema tem uma capacidade de carga Y.

A resposta a esta questdao estd essencialmente no chamado processo de
acreditacao (por vezes também referido por certificacao).

No processo de acredita¢do/certificacdo uma ou mais entidades, designadas
por autoridades, fornecem provas (designadas por credenciais ou certi-
ficados) onde se atesta a validade da assercdo. O utilizador deve poder
verificar as credenciais/certificados fornecidas pelas autoridades em que
acredita.

Conhecimento/Segredos e Confianca/Autenticidade n3o sdo os (nicos
objectivos das técnicas criptograficas. Veremos, ao longo deste curso,
objectivos especificos de cada uma das técnicas que iremos analisar.

Porém todos esses objectivos, mesmo que n3o sejam classificaveis totalmente
em nenhum destes campos, acabam por ter as suas razoes essenciais em
ambos. Desta forma este curso parte da conviccao que qualquer
objectivo de seguranca realizavel por uma técnica criptografica exprime-se
completamente em termos destas duas componentes: conhecimento e
confianca.
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2.Computacoes

A confianca numa qualquer técnica criptografica lida com a crenca de que,
em circunstancias normais e sem ter acesso a segredos privilegiados, um
atacante nao dispoe de capacidade computacional suficiente para violar o
objectivo de seguranca que a técnica protege.

Nomeadamente na crenca que as computacOes necessdrias ao ataque
exigem recursos computacionais que estao fora das capacidades “realistas”
de qualquer intruso; i.e., computacionalmente o ataque é intratavel.

Simultaneamente o uso legitimo de uma técnica criptografica deve exigir
poucos recursos computacionais de forma a que possa ser facilmente
adoptada nos dispositivos comuns (computadores pessoais, tele-moveis,
cartGes inteligentes, etc.).

As boas técnicas criptograficas devem estabelecer este equilibrio: computa-
cionalmente devem ser muitos eficientes no uso legitimo e serem intratdveis
para ataques.

Para isso é essencial a Criptografia caracterizar a complexidade computa-
cional dos seus algoritmos e dos eventuais ataques. E através do estudo da
complexidade que se pode avaliar tanto a eficiéncia como a intratabilidade.
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2.1.Notacao Assimptotica

Frequentemente lidamos com fungdes reais de argumento inteiro positivo
f,g,... : N —>R 4 cujo comportamento nao é conhecido com rigor
mas que, ainda assim, pode-se ver contido dentro de determinados limites.
Muitas vezes basta conhecer a “ordem de grandeza” dos resultados
f(n),g(n), ... quando o argumento n percorre todo o dominio N.

Para clarificar esta nocdo intuitiva de “ordem de grandeza” existe uma
notacdo, designada por notacao-0O, que permite formalizar esta nocao
através da comparacado de funcoes. A notacio oferece vdrias alternativas,
ligeiramente diferentes entre si:

f(n) =0(g(n)) (lé-se f é de ordem g) quando existe uma constante
C > 0 tal que, para todo n suficientemente grande,

[f(n)] < Clg(n)]

f(n) = 07 (g(n)) quando existe uma constante C' > 0 tal que, para
todo n suficientemente grande,

[f(n)] - lg(n)| = C

¢ apenas uma forma alternativa de escrever f(n)_l = O(g(n))

f(n) =o(g(n)) quando

Tim_ f(n)/g(n) = 0

f(n) =Q(g(n)) (definicdo de Knuth) quando existe uma constante
c > 0 tal que, para todo n suficientemente grande,

[f(n)] = clg(n)]

4Nomeadamente, neste curso, sao muito importantes as funcdes reais e positivas que
caracterizam probabilidades de certos acontecimentos ocorrerem ou certas computacoes
terem sucesso.
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f(n) =Q(g(n)) (definicio de Hardy e Littlewood) quando

f(n) # o(g(n))
f(n) =©(g(n)) quando

f(n) =0(g(n)) A f(n)=Q(g(n))

Notas

1. A comparacgio de fun¢des usando O(-) é a mais frequentemente usada. Diz-nos que,
em valor absoluto, f(n) estd limitada superiormente por uma fungdo C g(n) com
a “forma” de g.

Diz também que |f(n)/g(n)| estd limitado superiormente a constante C'.

A comparag¢do o(-) é mais exigente; diz que este quociente tem de tender para zero.”
Porisso f(n) = o(g(n)) implica f(n) = O(g(n)) mas a implicagdo inversa ndo
se verifica necessariamente.

2. Na literatura existem duas versdes diferentes para a definicdo da comparagdo Q(-);
apresentamos ambas: a primeira é a que é normalmente usada no estudo da Com-
putacdo enquanto que a segunda é a mais usada em textos na drea da Matematica.

As duas definices ndo sdo equivalentes. De facto a segunda definicdo poderia ser
reescrita como

existe ¢ > 0 tal que |f(n) > c|g(n)| ocorre para um conjunto nao limitado
de valores de n.

Enquanto que a definicdo de Knuth exige que |f(n) > c|g(n)| se verifique
para todo n suficientemente grande, a definicdo de Hardy e Likttlewood é mais fraca
e exige apenas que esta relacdo ocorra para um nimero nao limitado de valores de n.

3. Usando a primeira defini¢do de €2(-) a definicdo de ©(.) equivale a afirmagdo de que
|f(n)/g(n)| estd limitado superiormente por uma constante C' > 0 e inferiormente
por uma constante ¢ > 0 para todo n suficientemente grande

clg(n)] < [f(n)] < Clg(n)l  ou ¢ < [f(n)/g(n)] < C

5f(n) = c + o(1) é apenas um modo de escrever limp—oo f(n) = c.
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Figura 1: Exemplo: f(n) = ©(ng(n)).

A figura ?? representa um exemplo em que se tem f(n) = ©(ng(n)). Isto é
equivalente aos limites cn < |f(n)/g(n)| < Cn.

Exemplo 3 : O valor w(n) define-se como o nimero de nimeros primos < m. N&o é
possivel construir uma fungdo que calcule 7(n) de forma eficiente para todo argumento
n mas é possivel aproximar a funcdo 7 por funcdes que podem ser calculadas de forma
eficiente.

E normal aproximar m(n) pela expressio n/Inn . A primeira figura apresenta a variagdo
destas duas fun¢des (7r(-) e a sua aproximag3o) na gama n = 20..200.

fl:n:l } | | | | | | |

304 T

20 40 &0 80 100 120 140 180 180 200

& PFin)
& n/inin)
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f(ﬂj ! ! ! ! ! ! | !
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Pi(n)/ (n/Inin))

A segunda figura apresenta o quociente % . Note-se que o quociente estd limitado

acima e abaixo por duas constantes ~ 1. Por isso faz sentido afirmar que

m(n) = O(n/lnn)

No estudo dos algoritmos a notacdo assimptdtica é usada, principalmente,
para caracterizar dois tipos de medida: a complexidade e a probabilidade
de sucesso.

Uma medida de complexidade, frequentemente usada, é o nimero de slots
temporais (por exemplo, ciclos de relégio) que uma mdquina de referéncia
usa para correr esse algoritmo. Pode-se também medir uma ndmero de
células de memoria usadas nesse processo.

No primeiro caso avalia-se a chamada complexidade temporal do
algoritmo enquanto que no segundo caso avalia-se a complexidade
espacial do mesmo.

Em qualquer dos casos temos uma fun¢do do tipo 7 : N — R4 que mede
essa complexidade. O argumento da funcdo representa, quase sempre,
uma medida da incerteza nos argumentos do algoritmo. Em Criptografia
é normal usar-se o nimero de bits que sao necessarios para determinar o
argumento do algoritmo. Deste modo, no estudo da complexidade, 7(n)
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conta o nimero médio de slots temporais ou o nimero médio de células de
memdria para um argumento do algoritmo especificado com n bits. 6

A probabilidade de sucesso de um algoritmo é também uma medida que se
pode caracterizar por uma notacao de ordem. Normalmente a complexidade
é caracterizada pela forma como as funcdes crescem enquanto que a
probabilidade de sucesso é caracterizada por funcdes que decrescem

Alguns casos particulares da ordem de uma fun¢do 7 : N — R

Polinomial

A ordem polinomial ocorre quando 7(n) = O(p(n)), para algum
polinémio positivo p(n).

Como casos particulares temos as ordens linear (7(n) = O(n)), quadratica
(7(n) = O(n?)), chbica (7(n) = O(n3)), etc. . .
Ainda, como caso particular, temo a ordem constante em que 7(n) = O(1).

Polinomial inversa
Ocorre quando 7(n) = O~ 1(p(n)) = O(1/p(n)), para um
polinémio positivo p(n).

D34 origem as versdes “inversas’ das ordens anteriores: inversa linear (7(n) =
O(n_l) ), inversa quadratica (7(n) = O(n_2) ), etc. . .

Exponencial
Quando f(n) n3o é polinomial.

Desprezavel
Quando f(n) n3o é polinomial inversa.

Sub-exponencial

Quando f(n) = O(eo(”))

A ordem sub-exponencial é algo intermédio entre a ordem polinomial e a exponencial.

OEm alternativa, a complexidade pode contar o niimero mdximo ou o nimero minimo
de slots temporais ou unidades de memdria.
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E frequente que a ordem sub-exponencial se possa escrever numa notagao especifica;
para tal define-se

Ln[p,c] = O(QC”p (log n)l—P)

parap € [0,1] ec > 0.

Por exemplo, a ordem L [0, c] é facil verificar que é equivalente a O(n®): a
ordem polinomial. Por outro lado a ordem Lp[1,c] é equivalente a uma ordem
completamente exponencial.

A ordem Ln|[p, c] aproxima-se da ordem polinomial quanto mais pequeno for p e
aproxima-se da ordem exponencial quanto maior for p (limitado, obviamente, a 1).

Exemplo 4 : Fungdes p(n) da forma n2, ou 1+ nt + n256, sdo exemplos de

fungdes polinomiais positivas. Fungdes da forma p(n)/q(n), em que p(n) e g(n) sdo
polinomiais positivas, dizem-se racionais positivas.

Uma fun¢do do tipo d(n) = 9—a(n) (sendo g(n) p.p. de grau > 0) é um exemplo
paradigmatico de fun¢do desprezavel. O mesmo se pode dizer da fun¢do 6(n) = 1/n!.
Em qualquer dos casos verifica-se que, para toda p.p. p(n), a fungdo d(n) - p(n) tem
um maximo.

Como exemplo, a figura seguinte ilustra o comportamento de nloo/n! em escala

logaritmica. Vemos que, apés um mdximo perto de n = 30, o logaritmo da fungdo tende
rapidamente para —oo o que indica que nloo/n! tende rapidamente para zero.

|n(f(nn I } | 1 I I | | I | | | I I I

200 -+

100 A -+

Figura 2: Gréafico de nn' em escala logaritmica.
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V4

E frequente comparar fun¢des positivas limitadas (probabilidades, por
exemplo) através das suas ordens de grandeza.

DEFINIGAO 1 Duas fungées 6, 7 : N — R sdo assimptoticamente
similares, e escreve-se & ~ T, quando |6(n) — T7(n)| € desprezdvel.

Se 9(n) e 7(n) designarem as probabilidades de dois eventos ocorrerem,
entdo verificando-se § ~ T isso significa que os eventos (sendo, em
principio, distintos) tém uma probabilidade de ocorrer que, consoante n
cresce, se vai tornando indistinguivel.
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2.2.Strings finitas e infinitas de bits

Na sua forma mais simples, a complexidade computacional define-se para
funcoes que transformam strings de bits em strings de bits. Representamos
por B, B", B*, B, respectivamente, o espaco de bits {0, 1}, o espaco
das palavras com exactamente n bits, o espaco de strings finitas de bits, o
espaco de todas as strings infinitas de bits, e o espaco de todas as strings

finitas ou infinitas.
O
B* — U B"
n=0

Strings (finitas ou infinitas) de bits codificam informacg&o sob vérias formas.
Nomeadamente

e B* codifica qualquer conjunto enumeravel (ou contavel)

~ * . . , .
Uma representacdo normal de B™ é o conjunto dos niimeros naturais N que pode ser
- ~ *
definida pela funcdo nat : B® — N dada por

nat: () — O , nat : (blw) — b+ 2 nat(w) (1)

Qualquer outro conjunto contavel (por exemplo, os racionais Q) sdo isomérficos com
N e, por esta representacio, sio isomérficos com B™ .

e B codifica os conjuntos compactos nao-enumeraveis.

Note-se, em primeiro lugar, que cada w € B deve ser visto como uma funcio
booleana w : N — B que associa cada eventual indice 4 € N um valorem {0, 1}
consoante o bit de ordem ¢ é O ou é 1.

BOC

Por isso pode-se ver como o conjunto de todas as fungdes N — B ou, equiva-

lentemente, como o conjunto 2N de todos os conjuntos de nlimeros naturais.

B°° codifica o intervalo real [0,1] C R (que é o paradigma dos compactos

n3o-enumerdveis) através da funcdo cod : B°° — R definida por

cod(w) = Z w; o1 (2)
1=0
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As computagdes (algoritmos) que vamos usar existem num dominio de
probabilidades de tal forma que

Cada computagao ¢ é exclusivamente caracterizada por:

(i) uma medida de probabilidade {¢} de ter sucesso ou falhar.

(ii) uma medida de complexidade média [[¢]| caso tenha sucesso.
Nesta perspectiva temos de caracterizar:

e Uma linguagem de algoritmos que, semanticamente, s3o caracte-
rizados apenas pelo seu sucesso e pelo esforco em alcancar esse
SUCESSO.

e Um espaco de probabilidades que vai servir de base a caracterizacao
dessa semantica.

e Uma medida de complexidade que abstrai dos detalhes especificos da
maquina que implemente os algoritmos.
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2.3.Dominio de Probabilidades

Vamos supor que cada algoritmo tém acesso a uma fonte de aleatoriedade
determinada por uma string infinita de bits 2 € B°°. Isto significa que
cada algoritmo por percorrer €2 sequencialmente recolhendo tantos bits
aleatérios quantos precisar. Portanto

O espaco de possibilidades que iremos adoptar é o conjunto B°° .

Notas

Sob estas strings sao necessarias algumas operacbes que convém caracterizar.

Para cada bit b € {0,1} representa-se por vk 2 string finita que se obtém repetindo k
vezes o bit b.

Dada uma string finita y € B™ e uma string eventualmente infinita = € B* U B
representa-se por |z| e |y| os respectivos comprimentos. Se x for infinita, escreve-se
|z| = 0.

Diz-se que y é prefixo de x, e escreve-se y < x, quando existe outra string u tal que
rT=yu.

Para & € B chama-se truncatura de x a n bits, e representa-se por x |m, ao maior
prefixo de x cujo comprimento é n.

Pode-se generalizar a nogao de truncatura em duas direc¢des:

- Pode-se ver = |n como um y € B" tal que y < x; isto sugere que qualquer
o C B* pode tomar o lugar de B""; assim define-se

vjo = {yeo|y<a} (3)

- Em vez de uma tnica string = € B pode-se considerar um sub-conjunto o« C B
e estender a truncatura a todos os elementos de « .

alo ={y€o | Irca.y<ax} (4)
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Em B™ a relacdo de prefixo < é uma ordem parcial; ou seja, é uma relacio reflexiva (x <
x), transitiva (r < y Ay <z = x < z) e anti-simétrica (x < yANy < x = x = vy).

Para qualquer string finita u € B, conjunto superior com pega wu, representado por
Tu , é o conjunto de todas as strings que tém u como prefixo

Tw={weB® [ulw} (5)

Genericamente, se U C B™, for um conjunto livre de prefixos (isto é, nenhum elemento
de U é prefixo de outro elemento de U), entdo

U = U tw ={weB® | ueclUu<w} (6)
uelU

Nestas circunstancias, diz-se que U é base de prefixos (ou, simplesmente, base) de TU.

Os eventos s3ao determinados conjuntos de possibilidades. Assim cada
evento serd um determinado sub-conjunto @ C B*° .

Neste estudo todo o conjunto superior Tu, com u € B* ., serd um
evento.

Note-se que isto inclui o universo de possibilidade B como evento ji que
coincide com o conjunto superior da string nula; isto é, Te = B°°.

Os espacos de eventos sdo conjuntos de eventos que contém o universo
de possibilidades (designado por evento certo) e s3o fechados por
complementos e unides contdveis.

Genericamente, um conjunto 3 C (X)) de sub-conjuntos de um conjunto
X que contém o conjunto vazio () e é fechado por complementos e unides
contaveis, designa-se por o-algebras de X.

7Sendo fechados por complementos e unides contadveis sdo, obviamente, também
fechados por intersecgdes contdveis e contém o conjunto vazio (o evento impossivel).
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O espaco de eventos é uma das as seguintes o-dlgebras de B

e L — a menor o-algebra que contém todos os eventos Twu com

u € B*
o L, € L —a menor o-algebra que contém todos os eventos Tu com
u € B"
Notas

Existem diferencas importantes entre estes dois espacos de eventos:

1.

Em Ly todos os eventos se podem escrever como uma unido finita de eventos-base
Tu em que todos as pegas u tém o mesmo comprimento n. Nomeadamente, é
facil provar que o complemento ou interseccdo de unides finitas UuEU (Tu) tém
precisamente a mesma forma.

Vendo, por exemplo, Tu € Ly como a caracterizagao probabilistica do sucesso de
um algoritmo ¢ diriamos que esse sucesso depende apenas dos primeiros n bits da
fonte de aleatoriedade; o que se segue a seguir aos n bits é irrelevante.

Em L as pegas u dos eventos base Tw tém qualquer comprimento; como con-
sequéncia ja estas propriedades de finitude n3o se verificam. Nomeadamente o
complemento de um evento bdsico Tw n3o se pode escrever como uma uniao de
eventos dessa forma mas sim como a intersec¢do contdvel (ndo finita) de eventos
base.
Em contrapartida £ contém muito mais eventos do que qualquer dos Ly; nomea-
damente contém eventos {w} formados por uma dnica string infinita w . De facto
pode-se escrever

{w} = (] Tu

u<w

que é uma intersec¢ao contdvel de eventos base em que se toma, como pegas, todos
os prefixos finitos de w.

Se virmos um evento o« € £ como a caracterizacdo da probabilidade de uma certa
computacdo ¢, entdo nao existe garantias que seja possivel decidir, olhando para um
conjunto finito de bits da fonte de aleatoriedade, se ¢ tem sucesso ou ndo.

Dado que um evento em L, tem a vantagem de ter uma caracterizacao
“computdvel” (ja que é determinado por bits em ndmero finito e por unides
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finitas de eventos base) enquanto que os eventos em L s3o mais expressivos
mas menos ‘computaveis’, convém definir uma forma de “aproximacao”
dos segundos pelos primeiros.

Assim, para cada o € L e cada n > 0, define-se

[@ln = (] {olo2a} (7)

O'E[/n,\@
e designa-se por fecho de o em L,

Exemplo 5 : Considere-se o evento {w} formada por uma dtnica string w € B°°;
representando por up, = w|n a truncatura de w a n bits, entdo facilmente se verifica que

[{w}ln = T(un)

Nota

Recorde-se que, genericamente, uma medida de probabilidade numa o-algebra 32, sobre
um conjunto de possibilidade X, é uma fungdo real p : 3 — [0, 1] que verifica:

() n(B>)=1.
(i) Se a e [ sdo eventos disjuntos entdo p(aU B) = pu(a) + u(B) .

(iii) Se {a}n for uma cadeia descendente de eventos (m > n = am C an), entdo
p((an) = lim ~\, p(on)
n
(iv) Se {a}n for uma cadeia ascendente de eventos ( m > n = am 2D an), entdo

p(Jan) = lim 7 p(an)

O triplo (X, >, u) designa-se por espaco de probabilidades.

Neste estudo usaremos uma probabilidade particular definida por
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DEFINICAO 2 A probabilidade de Lebesgue € a medida de probabi-
lidade p : L — [0, 1] que, para todo u € B* , verifica:

p(tu) = 271

B designa o espago de probabilidades (B, L, u) e By designa o
espaco de probabilidades (B, Ly, i) .

Notas

Em termos de espacos de probabilidades, neste estudo usaremos sempre B> como conjunto
de possibilidades. A medida de probabilidade também é sempre a mesma: a probabilidade
de Lebesgue. O que pode variar é a o-algebra: pode-se usar L ou entdo uma das suas
sub-dlgebras Ly, .

Estas o-algebras tém eventos de probabilidade nula distintos:

1. Em Lp apenas o evento impossivel () tem probabilidade O; todos os restantes eventos
tém probabilidade > 0.

2. Em L existe uma infinidade de eventos distintos do evento impossivel que tém
probabilidade O.

Por exemplo, o evento singular {w} = (),,<,, Tu tem probabilidade 0

. _ _ : -n _
ngmoo\{,u(Tu)|u§w/\|u|—n}—nngOQ =0

assim como tém probabilidade zero todos os eventos contdveis; de facto a sua
probabilidade serd a soma contdvel da probabilidade de eventos singulares; como
todas as parcelas sdo nulas, a soma serd nula.

L]

Como temos eventos importantes (os eventos singulares ou contdveis) cuja
probabilidade é uniformemente zero, torna-se necessario definir algum outro
conceito que consiga captura a caracterizacao probabilistica desses eventos.
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Para isso define-se, para cada a € £ ecadan > 0,

Ef[e](n) = u([aln) (8)

e designa-se por probabilidade expectavel (ou, simplesmente, expecta-
tiva) de o em Ly, .

Se o estiver implicito representa-se a expectativa simplesmente por
Ela(n)

Note-se que Ef[a] : N — R ode ser vista como uma funcao real,
4+ P
positiva e decrescente que, no limite, tende para pu(a) .

p(e) = lim \ E*[a)(n)

Exemplo 6 : O evento singular {w} ¢é caracterizado pela expectativa

E[{w}](n) = 27"

Com esta nocao de expectativa ja é possivel definir probabilidade condicional
mesmo para este tipo de eventos de probabilidade nula.

Recordemos que a teoria elementar das probabilidades define a probabilidade condicional
do evento A condicionada ao evento B como

P(AN B)

P(A|B) = 5

Quando P(B) = 0 a definicdo n3o tem sentido.

Infelizmente no espaco de possibilidades B°° esta definicdo é insuficiente porque é
necessario considerar frequentemente probabilidades condicionais em que o evento condici-
onante tem medida de probabilidade nula.

Por exemplo:
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1. Considere-se varidveis X, Y reais e aleatérias uniformemente distribuidas no intervalo
[0, 1] (que, como sabemos, é equivalente ao espaco de possibilidades B°° ). Vamos
supor que as varidveis estdo relacionadas pela equacio

X+Y=1

Em termos de probabilidades cldssicas teriamos de afirmar que a probabilidade de
ocorréncia do evento (X = 0) ou do evento (Y = 1) deve ser nula em ambos os
casos: P(X = 0) = P(Y = 1) = 0. No entanto parece intuitivo dizer que a
probabilidade de ocorrer (Y = 1), condicionada a ocorréncia de (X = 0), deve
ser 1.

Por isso deve existir uma extensdao da nocao de probabilidade condicional que capture
esta intuicao e que resulte em algo da forma

PY=1X=0) =1

2. Em B°° sio também importantes os eventos contaveis (nomeadamente os eventos
singulares) que tém todos probabilidade nula. de facto faz todo o sentido colocar
questdes do tipo: condicionado a uma fonte de aleatoriedade que tem um conjunto
de possibilidades contdveis, qual é a probabilidade de sucesso de uma determinada
computagado ¢ 7.

A nogao classica de probabilidade condicional ndo consegue dar-lhe resposta porque,
como dissemos, os eventos contdveis tém probabilidade nula.

DEFINIGAO 3 Dados o, B € L (B# D) e n >0, define-se

p([aln N [B1n)
p([B1n)

e designa-se por expectativa condicional de o a [ em Ly .

Ef[o]B](n) = 9)

Se . estiver implicito, E*[a|B](n) escreve-se simplesmente E[a|B](n) .

Se EH[a|B] ~ EH[a] entio o, B dizem-se expectavelmente inde-
pendentes.

Exemplo 7 : Considere-se o evento singular o = {100} determinado pela string que
é uma sequéncia infinita de bits 1; considere-se também a o evento B = {0°°,1°°}
formado por duas strings infinitas: uma sé com bits O e outra s6 com bits 1.
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Ambos os eventos tém probabilidade nula e por isso, em termos de probabilidade condicional
classica, ndo faz qualquer sentido P(«|3) .

Porém a expectativa condicional E[a|B](n) é bem definida. De facto, em Ly com
n > 0, o menor o que contém (3 é o evento

on =1(0")U 1(1™)
cuja probabilidade é pu(op) =27 + 27 = 2~ 1L

Temos também o N op = {1°°} N (10U 71™) =11""; a sua expectativa sera
Ela Non] = w(11™) = 27 ™. Portanto, para n > 0,

E[Oé M O'n] 2—?’L
Ela|B]l(n) = = = 1/2
@lB)(n) = =TT = Sy = 1
Exemplo 8 :
Suptinhamos que tanto . como 3 s3o conjuntos singulares: o = {w} e B8 = {w'}.

Qual é a expectativa condicional E[ax|S](n)?

Para um qualquer n, fazendo o =T(w]|n) e o’ =1(w’|n), obtém-se

Ela|B](n) = p(ona’)/u(a’)

Tem-se pu(o) = u(c’) = 27" ; para determinar p(ocNo’) sio possiveis duas situacdes:

- sefor (w|n) = (w'|n), entio e No’ = 0o, 0queimplica u(oc No’)y=2"".

- sefor (w|n) # (w'|n), entdo cNo’ =0, 0 queimplica (e No’)=0.

Logo,
1 se (w]n)=(v']n)
Ela|B](n) = /
0 se (w]n)# (w]n)
Este exemplo dd4 uma visdo interessante sobre a nocdo de expectativa condicional: vendo
sucessivamente cada vez mais bits, enquanto n3o for possivel distinguir as duas strings a
expectativa é 1; logo que se tem a certeza que as strings sao diferentes a expectativa passa

a ser 0.
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As nocoes de expectativa e expectativa condicional generaliza-se para
varidveis aleatorias, nomeadamente as varidveis aleatdrias inteiras que sao
indispensdveis ao estudo da complexidade dos algoritmos.

DEFINICAO 4 Uma funcao & : B> — N € uma varidvel aleatoria L-
expectavel se, para cada k > 0, o conjunto de possibilidades 5_1(k)
¢ um evento em L.

Nesse caso define-se a fungdo real positiva E[€] : N — RU{oc0} por

E[¢l(n) = > k-E[§ (M](n) Vn>0
k0

que se designa por expectativa de &. De forma andloga,

Para qualquer evento 3 € L a expectativa condicional de & condi-
cionado a B € a funcio E[£|B] : N — R U {oc} dada por

E¢|8](n) = > k-El¢ ' (k)IBl(n) VYn>0
k+£0

Nota

De uma forma “grosseira” pode-se afirmar que a expectativa de £ é a média dos diferentes
valores possiveis da varidvel em que cada valor estd pesado com a expectativa da variavel
ter, de facto, esse valor. O mesmo se pode dizer da expectativa condicional.

Este tipo de varidveis é usado no nosso estudo para medir a complexidade dos algoritmos e
contam as unidades de tempo (slots) que, para cada valor possivel da fonte de aleatoriedade,
o algoritmo demora a terminar. Nestas circunstancias a expectativa mede a complexidade
média do algoritmo.
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2.4.Funcoes e Probabilidade

O modelo probabilistico estende-se naturalmente a fun¢des matemdticas
que mapeiam strings em strings.

Neste estudo vamos considerar, principalmente, fun¢des cujo dominio sao
as strings infinitas de bits (B™) 8 e cujo contradominio ou s3o as strings
finitas B* (equivalentemente, os niimeros naturais N, os racionais Q, etc.),
como paradigma de um contradominio enumerdvel, ou entao é o préprio
B> (equivalentemente, um intervalo real fechado, [0, 1], [0, co], etc.)
como paradigma de um contradominio nao enumeravel.

As primeiras iremos designar (um pouco impropriamente!) por funcoes
enumeraveis e as segundas por funcoes nao-enumeraveis.

DEFINICAO 5 Seja X wum qualquer dominio contdvel. A funcdo enu-
merdvel f : B — X € B-mensuravel se f_l(:zz) € L, para todo
r e X.

A relacao R C B x X € B-mensuravel se, para todo © € X ,
R z) = {weB>® | (w,z) € R} (10)
¢ um evento em L .

Se todos f~Y(x) (ou, R™Y(x) ) forem nao-nulos, a fun¢io f (ou,
relagdo R) diz-se fortemente mensuravel.

A funcdo nao-enumerdvel h : B — B ¢ B-mensuravel se, para
todo o evento o € L, se verifica h™(a) € L.

A funcdo h ¢ fortemente mensuravel se, para todo o nao-nulo,
h™ () € nao-nulo.

8Como sempre, B & visto no contexto de um dos espacos B ou By, .
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Notas

Porque qualquer o-dlgebra é uma topologia, a definicdo de fungdo n3o-enumerdvel men-
surdvel é equivalente, simplesmente, a afirmacdo de que h é uma funcdo continua na
topologia L.

Para fungbes enumerdveis pode ser feita uma observacdo andloga. De facto, equipando
X com a o-dlgebra discreta (formada por todos os sub-conjuntos de X), afirmar que
f : B — X é mensurdvel é equivalente 3 afirmacdo de que essa funcdo é continua.

Pode-se interpretar uma funcio enumerdvel f : B®° — N como uma
varidvel aleatdria inteira positiva.

Exemplo 9 : Um exemplo de uma tal varidvel é o tempo de execugdo T de uma
algoritmo probabilistico  : para cada possibilidade w o tempo de execugdo Tip(w) conta
o numero de slots temporais que o algoritmo ocupa.

S6 admitindo que Ty € mensurdvel, serd possivel estudar probabilisticamente o tempo de
execugdo. De facto com a hipétese de Ty ser mensurdvel (e sé com ela) é possivel fixar um
tempo qualquer t e caracterizar a probabilidade de o terminar em exactamente ¢ unidades

temporais.

Exemplo 10 : Em Criptografia ocorrem, naturalmente, n3o fun¢des de strings infinitas
em strings finitas mas funcoes onde o dominio e o contradominio tém outro tipo de limites.
Por exemplo, funcdes F : B* — X (com X um de B>, B* B') cujo dominio sio
strings finitas sao muito importantes. No entanto qualquer funcdo desta forma é sempre
representavel por uma funcdo mensurdvel f : B — X da forma seguinte.

Comecemos pela codificagdo se strings finitas em strings infinitas. Tome-se uma qualquer
u € B* e construa-se, em primeiro lugar, uma sua codificacdo finita @ definida por

a = ouliy (11)

Qualquer z infinito que tenha @ como prefixo ( z > @) é uma codificacdo de wu.

Essencialmente a codificacdo constréi uma sequéncia @ formada inicialmente por tantos
0's quanto o comprimento de u, seguido de um bit 1 (para indicar o fim da sequéncia),
junta-lhe finalmente u e continua-a de uma forma arbitréaria.
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A descodificacdo da string z > u comeca por contar em z o nimero de O’s até aparecer
o primeiro 1; isso da-lhe o comprimento da “informac3o Gtil” u; 16 em seguida tantos bits
quantos o nimero de O's e reconstrdi u; o resto de z é desprezado.

Apesar de cada string finita ser codificado por infinitas strings infinitas (todas as que
pertencem a 14 ), para cada string infinita z existe uma dnica string finita u da qual z é
uma codificacdo. Por isso é bem definida a funcdo mensurdvel f : B°° — X tal que

f(z) = F(u) com u tal que z > @ (12)
Note-se que esta definicdo implica que, para cada a C X , se tenha

fz)ea <& Fu.z>u AN F(u) € «
o que é equivalente a afirmar

ey = J{tilue F )} (13)

— s . kX 4 s ~ -
Dado que F 1(Oc) esta contido em B™, é sempre enumerdvel (mesmo que « n3o o seja);
portanto f_l(a) € uma unido contavel de conjuntos superiores e, por isso, é sempre

mensuravel.
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2.5.Linguagem de Decisoes

Sem entrar em pormenores, vamos considerar uma linguagem para exprimir
computacdes orientadas a nocdo de estado, que tém um comportamento
aleatério, comportamento esse que se descreve simplesmente em termos
da sua probabilidade de terminarem ou n3ao com sucesso. Note-se que
cada computacdo ¢ pode terminar com sucesso, terminar com falha ou,
simplesmente, nunca terminar.

As componentes da linguagem s3o:

1. Uma decisao unitaria, representada por 1.

Este é um algoritmo particular que termina sempre com sucesso num Unico passo
de execugdo e que nao provoca qualquer alteracao do estado (veremos adiante o
que isto significa).

2. Um conjunto enumerdvel A de decisoes atémicas.

As decisoes atomicas sao algoritmos que, num determinado nivel de abstracgado,
nao sao decomponiveis noutros algoritmos. A linguagem € parametrizada em
relagao a este conjunto de decisoes.

Por convengao assume-se que as decisoes atomicas terminam sempre (com sucesso
ou com falha) num dnico passo de execugao.

3. A conectiva undria negacao (—¢ ou @) e as conectivas bindrias
composicao (¢ ¢ ) e escolha ( ¢||¢ ).

A negacao € involutiva: i.e., m—p = @ . A computa¢do —p termina com sucesso
quando a computacao @ termina com falha e no mesmo nimero de passos.

A decisao ¢ p € a computacdo que € iniciada com a decisdo ¢ que, se tiver
sucesso, € continuada com a decisdo @. Assim ¢ @ termina com sucesso se e SO
¢ terminar com sucesso e, em sequida, @ terminar com sucesso.

A decisao ¢||¢ escolhe entre as duas decisoes de tal forma que @||p termina
com sucesso se e so se que uma das computacoes terminar com Sucesso.

Se ambas as computacoes tiverem possibilidade de terminar com sucesso nao eriste
qualquer certeza sobre qual delas € executada.
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4. A recursividade rec&. p(&)

A decisio ¢ = rec&. (&) pode ser construida como o limite de uma sequéncia
de decisoes {¢p.} construida indutivamente por

¢0=1 ,  Spt1=p(Pr)

A menor linguagem gerada pelas regras anteriores representa-se por D 4 .
Complexidade das Computacoes

A complexidade para a execucao das decisdes depende do tipo de maquina
que as implementa; uma mdquina deterministica executa, em cada slot de
tempo, um Unico passo de execucio; uma maquina dita ndo-deterministica
executa, no mesmo slot de tempo, um passo de execucao de cada uma das
decisGes, ¢ ou ¢, numa decisdo da forma ||y .

A complexidade de um decisdo ¢ mede-se contanto o nidmero de slots
temporais que ocupa para atingir um resultado (sucesso ou falha).
Obviamente que, para poder medir a complexidade, é necessario assumir
gue a computacao termina.

Seja

T, : B — N
a funcdo parcial que associa a cada possibilidade w € B o nimero de
slots temporais usados na execuc¢do da decisao . A funcdo é parcial
porque podem existir possibilidades onde a computagao ¢ nao termina.

Vamos assumir que T\, é expectdvel no sentido em que T@_l(k:) é um
evento de L, para todo k& > 0. Note-se que o conjunto

ap = |J T, (k) (14)

keN
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é também um evento (porque é a unido contavel de eventos) e representa a
terminacdo de ¢; isto é, o termina na possibilidade w se e sé se w € ayp.

A complexidade média da decisdao ¢ é agora definida como a expectativa
condicional de T\, condicionada a terminacdo da computacdo; isto &,
condicionada ao evento .

Representa-se essa complexidade por [[¢]; portanto, para todo n > 0,
temos

Tell(n) =  E[T,|ay)(n) (15)
= > k-E[T, (k)| apl(n)
k=0

O calculo de [[e]|(n) é, em geral, extremamente complicado. No entanto
é quase sempre possivel ter alguma ideia da ordem de grandeza dessa
funcao.

Recordando a notagdo assimptdtica (pagina ??) é classificar [[] em
termos de ordem de grandeza

e Se [[¢fl(n) = O(p(n)), em que p(+) é um polindmio positivo em n,
entdo diz-se que ¢ tem complexidade polinomial.
Consoante o tipo de maquina (deterministica ou n3o-deterministica)
onde a execugdo decorre e onde foi medido T, diremos que ¢ é
deterministico polinomial ou nao-deterministico polinomial.

o Se [[¢]l(n) = O(2™) (respectivamente, [[¢](n) = O(logs(n))
entdo diz-se que ¢ tem complexidade exponencial (respectivamente,

complexidade logaritmica).
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2.6.Caracterizacao Probabilistica das
Computacoes

Independentemente da complexidade e do tipo de maquina que executa
a decisao, o significado de uma decisdao ¢ dever ser completamente
determinado pela sua caracterizacao probabilistica. E o que veremos em
seguida.

Uma decisio ¢, perante uma possibilidade concreta w € B no seu
espaco de possibilidades, pode terminar com sucesso, terminar com falha
ou nunca terminar. Deste modo, em termos de possibilidades w, pode-se
caracterizar ¢ por dois eventos:

(i) O menor evento o € L tal que ¢ termina com sucesso para todo
w € o . Esse evento é representado por [¢]

(ii) O menor evento o € L tal que ¢ termina com falha (equiva-
lentemente, @ termina com sucesso) para todo w € o. Serd
representado, naturalmente, por [¢@].

Devido as boas propriedade de separacdo de £ pode-se provar que [¢p]
e [@] sdo disjuntos; podem, no entanto, ndo ser complementares. De
facto [p] U [@] é o evento que determina as possibilidades para as quais
(o termina; podem existir ainda possibilidades onde ¢ nao termina.

DEFINICAO 6 Dada uma decisdo @ e um n > 0, define-se

{et(n) = E[l¢]]l(n) (16)

e, dado um qualquer evento o € L

{plat(n) = Ell¢]lal(n) (17)

No caso particular em que o evento o € da forma [¢], para uma decisao
¢, entdo representa-se {p|[p]} simplesmente por {p|p} .
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Portanto {p}(n) denota a expectativa (em L) de ¢ terminar com
sucesso, enquanto que {p|a}(n) denota a expectativa condicional (em
L) de ¢ terminar com sucesso condicionado ao evento .

Indistinguibilidade

A caracterizacao probabilistica de algoritmos conduz a uma “ferramenta”
extremamente potente para comparar computagdes e que designaremos de
indistinguibilidade.

Esta nogcdo combina a nogdo de fungdes assimptoticamente similares (ver
definicdo 7?7 na pagina ??7) com a expectativa de sucesso das decisdes.

Na sua versao mais simples o conceito assume duas variantes que se podem
definir do modo seguinte.

DEFINICAO 7 Duas decisoes @, ¢ sao indistinguiveis, e escreve-se
@ ~ ¢, se as expectativas de sucesso {p} e {¢} sdo assimptotica-
mente similares.

Para eventos a, 3 € L, os pares decisio-evento {p|a) e (p|B) sao
condicionalmente indistinguiveis, e escreve-se

(play ~ (¢]B)

se as expectativas condicionais de sucesso {p|la} e {d|B} sdo assimp-
toticamente similares. A relagao (p|a) ~ (1|B) representa-se, sim-
plesmente, por (pla) ~ 1.

Esta definicao pode-se resumir nas seguintes relacoes

p~¢  sse {p}~{g} (18)
(pla)y = (9|B)  sse  {pla} ~ {¢]5} (19)
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Assim s3o indistinguiveis (ou condicionalmente indistinguiveis) as decisGes
onde a diferenca (em valor absoluto) das expectativas de sucesso tenderem
para zero mais rapidamente que o inverso de qualquer polindmio.

Um conceito semelhante é o de sucesso desprezavel: ¢ tem sucesso
desprezdvel se a fungdo {p} for desprezdvel. Esta situagcdo representa-se
por o ~ 0.

L]

A nocao de indistinguibilidade apresentada na definicao anterior é muito
“grosseira” : afinal apenas compara decisoes pela sua expectativa de sucesso.
Isso é insuficiente porque esquece que uma decisdo com sucesso afecta o
sucesso de decisoes futuras.

Convém refinar a definicilo de modo a considerar equivalentes apenas as
decisdes que, para além de terminarem com graus de sucesso similares,
afectem as computacoes futuras de uma forma também similar.

V4

E usual comparar as decisbes tomando por referéncia uma classe C de
computacoes que satisfacam certas propriedades de relacionadas com a
complexidade computacional. Nesta perspectiva, é frequente tomar-mos
como referéncia, por exemplo, a classe das computacbes polinomiais
deterministicas.

No entanto podem ser usadas outras classes de computacdes e outras
interpretacds que sejam apropriadas a situacdo concreta que se pretende
descrever.  Por exemplo, pode-se interpretar a classe C como um
reportério de “ataques” que um agente hostil tem a sua disposicao. Nesta
interpretacao C determina a capacidade do agente hostil e, de certa forma,
o préprio agente hostil.

Qualquer que seja a classe C (e a interpretacdo que lhe associamos) as
definicGes essenciais sdo as mesmas.

Vamos considerar uma primeira versdo (ainda ndo completa) da nogdo de
indistinguibilidade.
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DEFINICAO 8 (INDISTINGUIBILIDADE - 1% VERSAO) Seja C C Dy
uma classe de decisoes que contém 1. A relacao de C-indistinguibilidade
de decisoes condicionais (p|a) e (¢p|B) € definida por

(pla) ~c (#]B) sse (20)
VpeC. {ppl|la}~{op]B}

Esta versdo particular de indistinguibilidade pode-se classificar como
orientada ao “estado”.

De facto o que (??) afirma é que, para qualquer continuagdo p, as
computagdes ¢ e  tém (apds essa continuagcdo) expectativas de sucesso
similares. Isto significa que ¢ e ¢ atingem, apds execucdo, estados que
nao podem ser discriminados por qualquer continuacao.

Nota

Mesmo sem ser completa, a definicdo ?? assume vdrias formas particulares consoante as
restrices que sdo impostas nas sua vdrias componentes. Alguns exemplos

(1) Se restringirmos a classe de computagdes C ao conjunto singular {1} formado pela
decisdo unitaria, entdo a relagdo ~( é equivalente a relagdo ~ (defini¢do ?7?).

(2) Se considerarmos ¢ = ¢ = 1 entdo (??) toma a forma

(Ila)~c(1]B) sse  Vpel. {pla}~{p|B}

Nestas circunstancias diremos que os eventos «, 3 sao C-indistinguiveis e escrevemos,
simplesmente,

(0% ’:C ﬂ
Esta nocdo compara dois eventos através da forma como condicionam o sucesso das
computagcdes na classe C: se ndo for possivel encontrar uma decisio p € C que
condicionada aos eventos « e 3 num dos casos tenha sucesso e no outro nao, entao
os eventos nao se podem distinguir pelas computagdes C.
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A definicao ?? n3o é suficientemente forte. Frequentemente é necessario
usar um conceito de indistinguibilidade que compare duas computacoes
num contexto de uma terceira computacao arbitraria.

Para isso precisamos de introduzir a nocao de “padroes de computacido”
que sao, essencialmente, computacdes onde aparecem varidveis.

DEFINIGAO 9 Considere-se a linguagem D g4 x que se obtém de D 4
acrescentando as computacoes primitivas uma variavel X . Os elementos
de D4 x chamam-se padroes em D 4.

Para cada padrao ¢ € Dy x e cada ¢ € Dy, a notagao o repre-
senta a computacao que se obtém substituindo X por ¢ em ¢.

Para uma classe de computacoes C , designaremos por CX a classe de
todos os padroes ¢ tais que gbl ¢ um elemento de C

Com estes conceitos ja é possivel definir uma nogcdo mais forte de
indistinguibilidade.

DEFINIGAO 10 (INDISTINGUIBILIDADE - 2% VERSAO) A relagio de C-
indistinguibilidade entre decisoes condicionais {p | a) e (¢ | B)
define-se por

(p| ) =c (]| B) sse (21)

Vo eCt: {4 |a} ~ {673}

Esta definicao diz-se orientada ao oraculo. Essencialmente afirma que o
uso de p ou ¢ como “ordculos” num mesmo padriao ¢ conduz a decisoes
indistinguiveis.

E uma nocdo muito forte que inclui, por exemplo, a indistinguibilidade
orientada ao estado. De facto a indistinguinbilidade orientada ao estado
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(definicdo ??) obtém-se usando padrdes da forma X g, com g arbitrdrio
numa classe C.
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2.7.Exemplos

Exemplo 11 (Probabilidade vs. Expectativa):

Muitos algoritmos de procura importantes em Criptografia baseiam-se numa estratégia
muito simples que podemos designar por “forca bruta”.

9

Imagine-se um predicado que age sobre palavras de 128 bits” representado por um teste

Q: Bl28 B 0 objectivo é encontrar uma palavra x € pl28 que verifica Q(x) .

Se n3o soubermos nada sobre Q para além de um algoritmo para calcular a fungdo, a tnica
estratégia de procura é a mais simples possivel: gerar sucessivamente palavras de 128 bits
aleatdrias e aplicar o teste a cada uma parando sé quando o teste tiver sucesso.

Essa estratégia é implementada no algoritmo ??. Propomos caracterizar a sua complexidade
(medindo os ciclos que executa) e a sua probabilidade de terminar com sucesso.

Estado: Q contém uma string infinita de bits aleatdrios

repeat
x «— next(128, Q2) # retira os proximos 128 bits de ()
until Q(x)

Algoritmo 1: ataque “forca bruta” sobre o teste Q.

Muitas vezes este tipo de problema coloca-se quando se pretende fazer a chamada
criptoandlise de uma técnica criptografica qualquer; por exemplo, Q pode descrever o
comportamento de uma cifra.

Nestas circunstancias é razodvel assumir que a solu¢do da equagdo Q(xz) = 1 ¢ Unica.

5128

Existem argumentos diferentes de Q(-); por isso a probabilidade de sucesso do

teste Q(x), assumindo a aleatoriedade perfeita no valor de €2, serd 1/2128 — o128

9128

Note-se que ¢ mator do que o numero estimado de particulas do universo; por

isso 27128 ¢ um probabilidade realmente pequenal

9128 bits é o tamanho de chave standard para as modernas cifras simétricas.
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O nidmero de ciclos que o algoritmo executa depende do valor de £2. Do mesmo modo
a probabilidade de o algoritmo terminar depende também do mesmo valor. Assim, neste
algoritmo, €2 é a fonte de aleatoriedade e os seus possiveis valores formam o nosso espaco
de possibilidades.

Este algoritmo tem a particularidade de terminar sempre com sucesso desde que realmente
termine; logo, a probabilidade de sucesso é, neste caso, igual a probabilidade de terminar.

A primeira questdao que se pode colocar serd: em que circunstancias o algoritmo nao
termina?

A menos que Q(x) seja vélido para todo = (o que seria um caso de muito pouco interesse
pratico!), existe sempre a possibilidade do algoritmo n3o terminar; basta pensar num valor
de  formado por uma repeticdo infinita de palavras z tais que Q(z) = 0. Como
assumimos que todos os possiveis argumentos x, excepto um, estdo nestas circunstancias,
entdo existem muitas possibilidade de onde o algoritmo nao termina.

Paradoxalmente, apesar de existirem todas essas possibilidades de n3ao terminar, a proba-
bilidade do algoritmo nao terminar é O.

Para justificar esta afirmagdo vamos comecar por introduzir alguma notag3o:

(i) p=1-— 2128 ¢, probabilidade do teste Q(x) falhar assumindo aleatoriedade
perfeita no valor de 2

(i) ¢ é a computacdo descrita pelo algoritmo ??

(i) N(n) = |[n/128] é o maior inteiro menor do que n/128; indica o nimero de
ciclos que é possivel formar conhecendo-se apenas os primeiros n bits de 2.

A probabilidade de o algoritmo n3o terminar ao fim de k ciclos é pk . A probabilidade de
terminar exactamente com k ciclos serd

pF=l (1= p)

uma vez que entra com a componente pk_l que mede a probabilidade de ter falhado nos
k — 1 ciclos anteriores e a componente (1 — p) que dita a probabilidade de ter sucedido

exactamente no ciclo de ordem k.

Olhando apenas para os primeiros n bits de €2, temos informa¢do suficiente para N (n)
ciclos. Portanto a probabilidade de o algoritmo ter terminado com sucesso com essa
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informacao é

N(n)

{ern) = S P hoa—p) = 1-pN®
k=1

Apesar de p ser muito préoximo de 1, ainda assim é menor do que 1; por isso, quando n

tende para infinito, N (n) tende para infinito e pN(n) tende para zero; donde

lim n) = 0

lim_ {¢}(n)

Em conclusdo (e este é o paradoxo) a probabilidade de ¢ terminar com sucesso é 1
mas, ainda assim, n3o se pode afirmar que esta computacdo termina sempre com sucesso;
de facto n3o termina num numero infinito de possibilidades mas, globalmente, essas
possibilidade formam um evento de medida nula.

A expectativa {¢}(n) dd uma informagdo muito mais rica do que simples probabilidade.

Suptinhamos que o nosso algoritmo conseguia ler 1000 Gigabits (~ 240) por segundo e
corria durante 1 ano (~ 225 segundos); estar-se-ia a recolher os primeiros 265 bits de Q.

Com esta informagdo seriam executados N(265) = 265/128 = 258 (iclos. Calculando

SN ()

a expectativa {p}(n) =1 — . com n = 265 obtemos um valor da ordem de

2 'Y, isto é uma probabilidade extremamente baixa.

Desta forma a probabilidade dd-nos uma mensagem e a expectativa did-nos a mensagem
oposta. A probabilidade diz-nos que, no limite, o algoritmo termina com elevada proba-
bilidade; a expectativa diz-nos que, com a informac3o que se pode recolher num tempo
razodvel, a computacdo tem uma probabilidade de terminar infima.

O mesmo tipo de mensagem se pode recolher se calcular-mos a complexidade média.
Recorde-se que a probabilidade de o nimero de ciclos executado ser exactamente k é

pP=l (1 —p).

A expectativa para o nliimero de ciclos sera
= k—1 1 128
> kpT(l-p) = —— =2
k=1 P

o que é um valor enorme.

2005(©JMEValenca 39




TECNICAS CRIPTOGRAFICAS 2.Computacdes

Exemplo 12 (Indistinguibilidade):

Cifras simétricas sdo, como veremos, as técnicas criptograficas mais usadas em qualquer
situacdo onde seja crucial a confidencialidade das mensagens; nomeadamente, quase todo
o protocolo criptogrifico, mesmo que recorra a outro tipo de cifras, acaba por basear a sua
seguranca na seguranca de uma cifra simétrica.

Por isso é essencial ter uma ideia clara do que significa a seguranca de uma cifra e, ndo é
de admirar, que este seja um dos problemas mais bem estudados em Criptografia.

Considere-se a seguinte computacdo parametrizada por um parametro k que percorre um
conjunto finito de possibilidades. Sem perda de generalidade pode-se supor que k percorre
um dominio da forma B" .

Vamos supor que a implementacdo a cifra (cujos detalhes n3o s3o relevantes neste
momento) é representada por uma familia de fungdes F'(k,-) : B — B! Vamos supor
que existe uma segunda familia de fun¢des G(k, -) : Bt — Bt que “decifram” no sentido
em que especificaremos em seguida.

Estado: Q com valores em B e x com valores em Bt

) ds() )

x «— next(t, 2)
x — F(k, ) x — G(k,x) x «— next(t, Q)

Algoritmo 2: Um passo de cifra, um passo de decifra e a cifra nula

No algoritmo ?? estdo representadas trés computacbes (realmente, familias de com-
putacdes):

- a primeira cj.() executa um passo de cifra recolhendo um valor aleatério em x e
transformando-o, em seguida, com F'(k, ).

- asegunda dj () actua directamente sobre o valor de x aplicando-lhe G'(k, -).

- a dltima in() n3o faz nada para além de recolher um valor aleatério em x.

10y, terminologia das cifras simétricas, k designa-se por chave e a ordem 7 designa-se
por comprimento da chave. O pardmetro t é designado por comprimento do bloco.
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Em primeiro lugar é necessario especificar o que se entende por uma cifra correcta.
Essencialmente isto traduz duas propriedades:

(i) decifrar com uma chave depois de cifrar com a mesma chave deve reproduzir a
mensagem inicial, e

(ii) decifrar com uma chave depois de cifrar com uma chave “errada” deve produzir
“lixo” se comparado com o resultado expectdvel (a reproducdo da mensagem inicial).

Como é que sabemos que o “resultado” de decifrar é ou n3o equivalente a reproduzir a
mensagem original?

Essencialmente, fazendo testes; se aplicando todos os testes (dentro de uma classe escolhida
criteriosamente) ao resultado de decifrar e a mensagem original dar origem as mesmas
decisoOes, entdo pode-se concluir que temos resultados equivalentes.

Nesta perspectiva o primeiro passo deve ser a escolha de uma classe apropriada de testes.
Por exemplo, pode-se escolher a classe P de todas as decisdes polinomiais deterministicas.
Isto é estamos a escolher apenas testes que tém uma implementacdo computacional
eficiente numa maquina deterministica.

A primeira condicdo pode ser escrita

VkeB" , VpeP: {cpdip} ~ {inp} (22)
que pode ser escrita, simplesmente, como

VkEET: dek ~p in
O que é que isto significa?

A computagdo (cp dg p) indica o seguinte processo: recolhe-se um valor aleatério em
x, transforma-se esse valor aplicando-lhe F'(k, -), volta-se a transformar aplicando-lhe
G(k, -) e, finalmente, aplica-se o teste p.

A computagdo (in p) recolhe o valor aleatério em x e, sem o submeter a qualquer
transformacdo prévia, aplica-lhe o teste p. A condi¢do (??) exige que a expectativa destas
duas computa¢des sejam similares (i.e. a diferenca entre as expectativas de sucesso é uma
funcdo desprezavel).
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A segunda condicdo lida com a situacdo em que se decifra com uma chave distinta da
chave usada para cifrar. Quere-se afirmar que isso deve produzir “lixo”.

Uma primeira abordagem seria afirmar, simplesmente, que os resultado de cifrar com k e
decifrar com k' (com k # k') s3o distinguiveis; isto &

vk, k' €B": (k#£K) = cpdy #p in (23)

No entanto, ao exigirmos que o resultado, comparado com o resultado expectado, deve ser
“lixo", estamos a colocar uma condicao mais forte.

Uma estratégia passa por seleccionar, dentro da classe dos testes P, uma sub-classe de
testes raros; isto é, testes que aplicados a possibilidades completamente aleatérias tém
uma expectativa de sucesso desprezdvel. Isto ndao impede, como vimos no exemplo anterior,
que exista um evento n3o-vazio (eventualmente infinito) onde o teste tem sucesso.

Vamos ent3o definir a classe dos testes raros como

R = {peP|{p}~0} (24)

Esquecendo, por momentos, as cifras e pensando em computagoes genérica, uma possivel
definicio da nocdo

na esperanca de se obter um resultado equivalente ao da computag¢ao @, o
resultado da computacao ¢ é “lixo”

serd

VpeR: {¢p|pp} ~ 0 (25)

A defini¢do (?7?) exige algumas explicagdes.

Essencialmente (¢ p) corresponde em computar ¢ e, sobre os seus resultados, efectuar o
teste p. Ao condicionarmos a expectativa a (¢ p) isto significa que estamos a olhar apenas
para as possibilidades onde este mesmo processo, mas realizado com ¢, teve sucesso.

Portanto estamos a condicionar a observacdo de ¢ as situacdes onde o resultado que
pretendemos obter (o resultado de ) foi testado com sucesso. A definicdo impde que,
mesmo nesses casos, a expectativa de sucesso do teste aplicado ao resultado de ¢ é
desprezdvel. Isto é, os resultados que se obtém de ¢ em nada se comparam com os
resultados de .
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Pode-se comparar os teste raros com uma coleccdo de “peneiras’ finas que sé deixam
passar os resultados desejados. Um teste raro, que tenha sucesso nos resultados de ¢, tem,
necessariamente, conhecimento prévio sobre ¢. A definicdo exige que tal teste ndo deve
deixar passar os resultados de ¢.

Com esta notagdo, a correccdo da cifra pode-se completar exigindo que, para todo par de
chaves k # k' eB” e para todo o teste raro p € R,

{epdprplcpdppy ~ 0 (26)

U

Falta analisar a seguranca das cifras. O que é que se pretende garantir?

Para falar de seguranca temos de ter em atencao que existe um atacante com conhecimento
de determinados items informac3o; as condi¢coes de seguranca avaliam aquilo que o atacante
é capaz de computar com esse conhecimento. Neste caso, o “conhecimento” é:

(i) O atacante conhece a familia de fun¢des cj. e dj., no sentido em que, se conhecer
a chave k, consegue executar qualquer uma destas computacgdes.

(ii) O atacante conhece também uma computacdo particular ¢ que é indistinguivel de
uma das cj, mas desconhece qual.

A “capacidade de computar” é avaliada em termos das chamadas condicoes de seguranca;
dessas destacam-se:

(i) O atacante, que tenha acesso a um resultado de ¢, ndo deve ser capaz de reconstruir

o texto que originou esse resultado (ndo-invertibilidade do criptograma)ll.

(ii) O atacante, que tenha acesso ao resultado de c, ndo deve ser capaz de distinguir
esse resultado de uma string aleatéria (seguranca perfeita).

(iii) O atacante, mesmo com acesso aos textos claros, ndo deve ser capaz de computar a
chave k para a qual c, ¢ indistinguivel de ¢ (ndo-invertibilidade da chave).

Se um atacante for capaz de inverter a chave (computar k tal que ¢ ~p c, ) entdo
pode usar dj, para inverter o criptograma. Também o resultado da cifragem ndo pode

N, terminologia das cifras, o argumento da fung3o de cifragem chama-se mensagem
ou texto claro (abreviado para texto). O resultado da cifragem chama-se criptograma.
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ser considerado aleatério. Portanto a invertibilidade da chave implica a invertibilidade do
criptograma.

O inverso ja n3o se verifica: mesmo que seja possivel descobrir o texto que deu origem a
um criptograma conhecido, nada indica que esta informagao permita descobrir a chave que
foi usada para cifrar.

Pode-se tentar exprimir ndo-invertibilidade em termos de testes computacionalmente efici-
entes.

Suponhamos, por exemplo, que era possivel descobrir o valor do 22 bit do texto fazendo
apenas calculos simples com o criptograma; de certeza que tal cifra ndo seria segura.

Podemos generalizar esta condi¢ao para qualquer propriedade do texto representando essa
propriedade por um computag¢ao ¢ € P e escrever:

Ve eP, IpeP: {ept ~ {0}

Esta ndo é uma condicdo de seguranca; pelo contrdrio é uma condicdo de forte inseguranca
ja que representa a invertibilidade perfeita: qualquer decisdo tratdvel que se possa pensar
fazer com o texto, tem uma contrapartida nas decisGes que se podem fazer no criptograma;
observando o criptograma com p determina-se como é que o texto se comporta com ¢.

Uma andlise mais realista parte do principio que existe uma coleccio de computacoes
criticas S cujo sucesso compromete a seguranca do texto: a seguranga é comprometida
logo que exista um ¢ € S cujo sucesso seja previsivel, se for previsivel observando o
criptograma temos uma quebra de seguranca.

Pode-se, agora, escrever a condicdo de nao-invertibilidade do criptograma como:

V¢ € S,VpeP: {o} % {cp} (27)

Esta condicdo diz-nos que, para todos os testes criticos ¢, ndo pode existir nenhum p que,
no criptograma, possa prever o resultado de ¢ no texto claro.

Uma forma alternativa, que evita negacdes nos testes de indistinguibilidade e traduz melhor
o papel das computagdes criticas, recorre a testes raros. Entende-se que, qualquer teste
raro que eventualmente tenha sucesso, fornece informacdo preciosa sobre o conjunto de
possibilidades onde esse sucesso ocorreu. Por isso pode-se assumir que todo o teste raro é
uma computacdo critica.
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Considere-se a seguinte condi¢cao
V¢ € R,Vp € P : {d|cp} ~ 0 (28)

Isto diz-nos que para um teste raro ¢ ter sucesso no input da cifra (o texto claro) é
irrelevante saber-se o resultado de qualquer teste p efectuado sobre o criptograma; para
efeitos do conhecimento do texto, o criptograma nao se distingue de uma string aleatéria.

Esta é a formalizacdo da condicdo de seguranca perfeita.
Falta formalizar a condi¢cdo de n3o-invertibilidade da chave.

Uma forma semelhante a usada para definir a invertibilidade do criptograma consiste em
definir uma “cifra generalizada” da forma seguinte:

Estado: Q com valores em B°

C(n)
k « next(r, Q)
foreach i € 1..n
x; < next(t, Q)
Y < F(k, x)
k « next(r, Q)

Algoritmo 3:

Esta computacdo gera primeiro uma chave aleatéria e depois recolhe n amostras de pares
(z;,y;) (texto e respectivo criptograma); antes de terminar “esconde” a chave usada
como um novo valor aleatério. Qualquer computacdo que continue C pode dispor dos N
valores (x;,y;) mas ndo tem acesso a chave usada para construir esses pares.

A invertibilidade perfeita da chave seria testada por uma condicdo do tipo

VéeP ,3peP: {C(n) p} ~ {o} (29)

A n3o-invertibilidade usa, tal como em (?7), uma classe de testes criticos S.

VeSS, VpePb: {C(n)p} »# {4} (30)
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Este processo pode ser melhor definido comparando o comportamento de apenas duas
instancias, com chaves distintas, da cifra CL

Vamos considerar um esquema de decisdo ¢ gerada pelo conjunto de decisdes atémica
que inclui uma dnica varidvel X.

A notacdo ¢ denota a computacdo que se obtém de ¢ substituindo X por p. A notacdo
¢ € pX significa

para toda a decisio p € P, a computacio ¢P também estd em P
Uma condi¢ado forte quanto a n3o-invertibilidade da chave sera agora
X cLllc
v e PN (0%} ~ (plkI%%)) (31)
para todo o par de chaves distintas k # k' e B".

Apesar da aparente complexidade esta condicdo tem uma interpretacao simples:

1. tem-se a disposi¢do duas “caixas pretas” cj. e Cp/ correspondentes a execu¢do da

cifra com duas chaves, k e k/, eventualmente distintas mas desconhecidas,

2. possui-se uma coleccao de testes eficientes ¢ que contém um pardmetro X que pode
ser substituido por qualquer computa¢ao supostamente eficiente,

3. acomputagdo que substituir X pode ser usada varias vezes dentro de ¢; em cada uma
das suas ocorréncias pode usar resultados de outras computacdes incluindo resultados
de ocorréncias prévias dela prépria,

4. a substituicdo é feita por uma de duas computacdes:

(i) por (CkHCk;’) que significa usar a cifra com a chave k ou com a chave k’ sem
se saber exactamente qual,
(i) ou entdo por c;. que significa usar sempre a cifra com a chave k

5. a condigdo (?7?) diz-nos que ¢ n3o consegue distinguir entre estas duas situagdes; isto

é, pelo resultado de ¢ nao se sabe qual foi a chave usada.

U

E possivel estabelecer outras condicdes de seguranca para cifras que sdo variantes destas
condigoes.

Muitas vezes basta-nos as duas condi¢des ((??) e (?7?)) para caracterizar com bastante
detalhe essa seguranca. Por vezes, porém, estas condicOes sdo excessivamente fortes e
necessitam de ser adaptadas ao problema particular onde se quer incluir a seguranca das
cifras.
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3.Principios Nucleares

O desenvolvimento de quaisquer técnicas criptograficas pressupde um
conjunto de principios e notacdes que sao essenciais a quase todas elas.

Nocbes como computacao, algoritmo, verificacao e aleatoriedade podem
parecer razoavelmente familiares para nao necessitar um estudo especifico.

J4 nocbes como entropia, unidirecionalidade, conhecimento zero e
funcao de “hash” parecem ser especificas da area da Criptografia e, por
isso, necessitam de alguma anadlise prévia.

Facilmente se verifica, porém, que mesmo o primeiro grupo de nocoes,
quando usadas nas técnicas criptograficas, apresenta particularidades que
exigem uma analise especifica.

Neste capitulo iremos apresentar (de forma sucinta) estas nog¢des funda-
mentais que sdo transversais a todo o estudo da Criptografia.

2005(©JMEValenca 47



TECNICAS CRIPTOGRAFICAS 3.Principios Nucleares

3.1.Incerteza, Compressao e Codificacao

A probabilidade de um evento mede, de alguma forma, o grau de
“certeza” que temos sobre a ocorréncia de um evento. Um ponto de vista
complementar é baseado na nog¢ao de incerteza. De forma heuristica

A incerteza de um evento mede a quantidade de informacdo que
€ preciso possuir para forcar que o evento ocorra.

Formalmente a incerteza de um evento «, representado por ¥(«), é
I a) =  —logypu(a) (32)
que garante a relacdo u(a) = g~ V(@)
Exemplo 13 : Para um evento Tu e incerteza é
9(u) = —logg2 Ul = |u]

Isto é, a incerteza num evento da forma Tu é, simplesmente, o comprimento da pega u.

Esta nocdo estende-se a varidveis aleatérias X : B — N expectdveis;
isto &, varidveis para as quais Xy = X '(k) é sempre um evento.

Recordemos que X; denota o evento “a varidvel X tem o valor k" e
que a coleccdo {X}.} de todos estes eventos caracteriza, em termos de
medida, a varidvel X.

Pode-se calcular todas as incertezas ¥(X},) e, em seguida, calcular a sua
média (pesada com a respectiva probabilidade).

HX) = S u(Xg) - 9(Xg) (33)
k=0

Esta “incerteza média” designa-se por entropia da varidvel X.

Exemplo 14 : Considere-se o algoritmo “for¢a bruta” estudado no exemplo ?? (pagina ?77?).
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Seja X, neste exemplo, a varidvel aleatéria que mede o nimero de ciclos que o algoritmo
executa antes de terminar.

Recordemos que p =1 — o128 era a probabilidade de, num Unico teste, o algoritmo

nao terminar. A probabilidade de terminar ao fim de k testes era

k—1

u(Xg) = p (1 —p)

A incerteza do evento Xk é

(X)) = —(k—1)-loggp — logg(1 — p)

A entropia H(X) é, expandindo (?7?),

H(X) = — % -logo p — logo(1 — p) ~ 129.44

E curioso observar a entropia do nimero de ciclos de teste é uma valor ligeiramente superior

ao logaritmo da complexidade média do algoritmo (que, neste caso, é 2128).

E importante definir também incerteza condicional e entropia condicional.
Para isso ja ndo é possivel lidar directamente com probabilidades mas as
definicoes tém de passar pelas expectativas.

Para eventos definem-se duas nocdes fortemente relacionadas: a nocdo de
“Iincerteza condicional” e a nocao de “conhecimento”.

(i) a incerteza condicional do evento « condicionado a 3 define-se

d(a|B) = lim —logy(E[a | B](n)) (34)

n—oo

(ii) o conhecimento que (8 possui acerca de « define-se
I(B: a) = Y(a)—Hal|pB) (35)
Compressao

Uma funcdo n3o-enumerdvel h : B — B pode ser vista como uma
varidvel aleatdria com valores reais no intervalo [0, 1].
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Pode também ser vista como uma “caixa preta’ com dois ports: uma
entrada e uma saida. Em ambos observam-se strings infinitas de bits.

10011.. 110110...

A vis3o probabilistica destas “caixas’ assume que o contetddo de qualquer
um dos ports é visto como um espaco de possibilidades e a caracterizacao

da funcao h é feita em termos dos eventos que se formam com estas
possibilidades.

Assume também assume que nao existe nenhum controlo particular sobre
qualquer dos ports. De facto, em principio, o observador nao sabe sequer
qual é o port que é input e qual é o que é output. Ele apenas pode
observar o que ocorre em cada um deles, para isso dispondo da capacidade
de detectar se certas propriedades s3ao verificadas ou se certos eventos
ocorrem.

Para que um observador sem qualquer informacao prévia consiga distinguir
os ports (identificando qual deles é o input e qual é o output) através de
eventos (ou propriedades) é necessario que seja capaz de estabelecer uma
relacdo de causa e efeito entre tais eventos. Se for capaz de de afirmar
que um evento que ocorre num dos ports é o efeito de um outro evento (a
causa) que ocorre no outro port, entdo o primeiro port serd o output € o
segundo serd o input.

A nocao de funcao mensurdvel estabelece o grau de assimetria necessario
para possibilitar a descriminacao dos ports.

O facto de h ser mensuravel indica-nos que, para qulquer evento «
observavel no output, existe um evento correspondente h_l(oz) observavel
no input. O evento h_l(oz) é formado por todas as possibilidades de
input que produzem possibilidades de output em « e, por conseguinte, é
identificavel como a causa que produz o efeito a.
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L]

Esta propriedade (a mensurabilidade) é necessdria para que a relagdo
se causalidade exista; nao é, porém, suficiente para que seja tratavel
estabelecer tal relagao.

Para se ver a razao desta observacdo, sopunhamos que se escolhe um evento
« que seja observavel lendo n bits; por exemplo, quando a é da forma
Tu e |u| = n. Suponhamos também que se tinha h™ 1 (a) = {w},
com w € B°°, um evento singular.

As exigéncias de mensurabilidade de h sdo satisfeitas. No entanto nao é
possivel estabelecer uma relacdo de causa-efeito ja que, para ser possivel
constatar que a causa h ™1 (a) ocorre, é necessario ler um nimero infinito
de bits; enquanto o efeito tem uma incerteza finita de n bits, a potencial
causa tem incerteza infinita.

Este exemplo sugere que, para ser viavel estabelecer a relacdo entre a causa
e o efeito, é necessario que ambos os eventos sejam observaveis de forma
computacionalmente tratavel.

Mais precisamente, a incerteza de ambos os eventos deve ser limitada de
alguma forma; idealmente, a incerteza na causa deverd ser sempre menos
do que a incerteza no efeito. Quando isto ocorre diremos que se estd em
presenca de uma compressao.

L]

As caracteristicas da funcao h estabelecem uma relacdo entre a incerteza
do efeito ¥(a) e a incerteza da causa ¥(h ™ (c)). Alguns exemplos

Exemplo 15 :

1. Considere-se o evento @ =71 formado por todas as strings que tém 1 como primeiro
bit. O seu complemento & é, obviamente, o evento T0O. Tem-se, em cada caso,

9(a) = 9(a) = — logo(1/2) = 1
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Ambos eventos podem ser detectados lendo apenas 1 bit.

Suponhamos que a fung¢do h era tal que todos os seus possiveis resultados iniciavam-se
como o bit 1. Isto significa um efeito que se observa a lendo O bits.

De facto h_l(a) =B e h_l(o_a) = () e, portanto,
d9h M) =0 e W9hTH@) =

2. Se « for um evento de baixa probabilidade (ou, equivalentemente, elevada incerteza)

é natural que h_l(a) também seja um evento muito incerto. Nem sempre isso
acontece, porém.

Suponha-se a funcdo h mapeia qualquer argumento em 1°° (uma sequéncia infinita
de bits 1) ou 0°° consoante o primeiro bit do argumento é 1 ou 0. Isto equivale a

Rty =11, o™y =10

—1 -1
O(h™({17°})) = 9(h™ ({0°}) = 1
Considere-se uma familia ap, =1(1") de eventos observados no output; o evento

aun, ocorre se e sO se sao observados n sucessivos 1's no resultado da funcdo. A sua

incerteza é n
I(an) = —logo2 111 = 17 = &
Quanto aos eventos h_l(an) correspondentes, dado 1°° estd contido em todo

an e 0°° em nenhum deles, tem-se h_l(an) =11. Portanto
—1
d(h “(an)) =1

Neste exemplo a incerteza dos eventos oy, cresce com n; no entanto a incerteza dos
correspondentes 19(h_1(an)) é constante e igual a 1.

L]

Vimos que para ser possivel estabelecer uma relacdo entre causa e e efeito
(ou entre input e output) era necessario limitar as incertezas nos eventos
observdveis. A relacdo entre a incerteza no output o« e a respectiva
incerteza no input h_l(an) fornece essa informacao essencial sobre as
caracteristicas da funcao h. A diferenca

d(a) —9(h™ () (36)
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mede o “ganho de incerteza” no efeito em relacdo a causa.

Se este valor for > 0 isto significa que o efeito é mais incerto que a causa.
Inversamente, se esta diferenca for negativa, a incerteza na causa é maior
do que no efeito e isso pode dificultar o estabelecimento de uma relacdo
causa-efeito computacionalmente tratavel.

Exemplo 16 : Voltando aos casos estudados no exemplo ??7, temos

1. Neste caso tinhamos ¥(a) = ¥(a) =1, 9(h " (a)) =0 e 9(h ™1 (a)) = co.
As diferencas sao

9(a) =9 Ha))=1 , 9@ —9(h (@) =—oo
2. Neste caso Y(an) =n e ﬁ(h_l(an)) = 1. A diferenca é
d(a) —dh @) =1—n

Com excepgdo de &, no primeiro caso, as diferengas sdo sempre positivas o que nos indica

que 0s outputs sao mais incertos que os inputs respectivos.

Estas observacdes motivam a seguinte definicdo:

DEFINIGAO 11 Seja & C L uma classe de eventos nao nulos (u(a) > 0
para todo o € E). Uma funcao mensurdvel h : B — B> ¢ uma
compressao de £ se existe uma constante ¢ > 0 tal que, para todo o
evento a € &,

9(a) —9(h~ (@) > ¢ (37)

A funcao h é uma compressio de & C B, ndo-vazio, se (7?) for vdlido
para todo o 2O & .

Exemplo 17 : Tome-se, como a classe dos eventos, a familia de todos os Tu quando u
percorre todas as strings finitas.

£ ={Tu|ueB"}
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Vamos supor, também, que existe uma fung¢do h tal que todos os eventos h_l(a) , com

o =Twu, sdo também eventos na mesma classe £ . Neste exemplo h—1 mapeia eventos
na classe £ em eventos na mesma classe. Desa forma. para toda a string finita u, existe
uma string finita v(u) tal que

R (w) = tv(u)

Com esta hipdtese, as propriedades probabilisticas de uma fungdo sobre strings infinitas
h : B — B°© ficam determinadas por uma funcdo v : B® — B™ sobre strings finitas.
Para eventos na classe £ tem-se

_ -1 _
pt) = 2710 e T () = 27 )]
Note-se que
—1
I(Tu) = |ul e I(h "(Tu) = |v(u)]
A fungdo h serd uma compressio da classe de eventos & se ﬁ((h_l(Tu)) < I9(Tu)—c,
para algum ¢ > 0 e todo u € B*. Ou seja, quando for,

lv(w)] < |u] —c

Isto €, a fungdo v(-) comprime qualquer argumento u em, pelo menos, ¢ bits.

s

E esta a nogcdo que a definicio ?? extende ao caso mais geral de uma classe de eventos
arbitraria e uma fung¢do h(-) que se exige apenas que seja mensuravel.

A outra versdo de compressao diz respeito a eventos. Tome-se, por exemplo, o evento
formado por uma Unica string infinita w

§ = {w}

Sera possivel que uma fungdo h, como vimos atrds, seja uma compressdo desse evento?

Os eventos Tu que contém & s3o aqueles em que u < w se verifica; portanto h é uma
compressao de & se:

(i) h_l(Tu) =Tv(u) para algum v : B* — B*
esta condicdo exige que dois argumentos de h(-) que coincidam no prefixo v(u)
dém origem a resultados que coincidem no prefixo u,

(i) ()] < Ju|l —c
pode-se ver v(u) como o “programa”, para a maquina h(-), que produz o resultado
u; esta condicdo exige que o “programa” seja mais curto do que o output em, pelo
menos, c¢ bits.
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L]

Normalmente os problemas em Criptografia exprimem-se por funcdes
sobre dominios finitas (mesmo que grandes) ou, quanto muito, contdveis.
Genericamente lidamos com funcdes da forma f : B — B"" ou da forma
f:B* — B*.

Pode-se reduzir qualquer uma destas hipdteses a uma funcao “inteira”
f:N—N.

Como serda possivel descrever estas funcoes probabilisticamente e, no-

meadamente, como serd possivel representar um tal f por uma funcao
h:B>® — B>7?

Em primeiro lugar é necessario analisar a forma de representar probabilisti-
camente (por strings infinitas) os naturais. Para isso usa-se o conceito de
codificacao

DEFINIGAO 12 Uma codificacao de N, X = { X, € L | n € N},
é uma particdo contdvel de B por eventos nao-nulos.

Notas

1. Em primeiro lugar X é uma particdo; isto significa que é uma familia de conjuntos
disjuntos que cobrem todo o universo de possibilidades B°C.
Em seguida deve-se ter em atencdo que todos os elementos da particdo sao eventos.
Nomeadamente estdo definidas as vérias probabilidades 1 (Xn) .

2. A interpretacdo de X como cédigo assenta na ideia que cada X, é o evento formado
por todas as possibiliades w que codificam o inteiro n; isto é,

w codifican sse w € Xn

Assim:

(a) Como os eventos Xy, sdo disjuntos ndo pode existir nenhuma possibilidade w
que codifique dois naturais diferentes,

(b) Como os Xy, s3o ndo-nulos, cada natural n é codifcado por um nimero n3o
contdvel de strings,
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(c) Como os Xp, cobrem B°®, cada possibilide w € B codifica um e s6 um
nimero natural n

Faz sentido falar da entropia da codificacao X determinada da forma
definida em (77), isto é

H(X) = 3 w(Xp) 9(Xn) (38)

Nota

Qualquer codificagdo dos naturais X = { Xy, € £ | n € N} determina uma fungdo
£€:B°° — N tal que

Xn = & L) (39)

A func3o £ estd bem definida porque os X, s3o disjuntos e cobrem todo o dominio B°C.
Assim, £(w) tem como resultado o Unico inteiro n que contém w.

Desta forma pode-se ver £ como uma representacdo da codificacdo. Note-se que a fun¢do
é fortemente mensuravel porque todos os 5_1(33) sdo, por hipdtese, eventos n3o-nulos.

Inversamente, dada uma qualquer funcdo &, a familia {5_1(n)}n€N é uma particio de

B°C. Se se exigir que todos os 5_1(71) sejam ndo nulos, obtém-se uma codificagdo de
N.

Isso é equivalente a condigcdo de que £ é fortemente mensurdvel (ver definicdo ?7).

Por isso faz sentido afirmar o seguinte facto.

Facto 1 Cada codificagao dos naturais X = {Xp € L | n € N}
¢ univocamente determinada pela funcao fortemente mensurdvel & :
B> — N que verifica (?7).

Inversamente cada funcao &€ : B> — N fortemente mensurdvel deter-
mina uma codificacao dos naturais.
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Este resultado indica-nos que a nocdao que funcdo enumerdvel fortemente
mensuravel é equivalente a nocao de codificacao.

L]

A representacao das funcdes inteiras pode ser feita de duas formas: directa
e inversa

DEFINICAO 13 Seja f : N — N wuma funcdo inteira e tomemos por
referéncia uma codificagdo dos naturais {Xn}pen -

A funcio h : B — B descreve f se, para todo n € N,

—1
Xn C© h (Xgm)) (40)
e diz-se que h inverte f se, para todo n € N,

RTH(Xn) C Xy (41)

Notas

A codificacao dos naturais Xy, pode também ser vista como uma sequéncia de propriedades
que se observam nos ports de h.

O facto de serem disjuntas diz-nos que nunca podem ocorrer, simultaneamente e no mesmo
port, duas propriedades distintas. Observando o port e identificando a propriedade Xp,
que ai ocorre, pode-se concluir que esse port estd a representar o inteiro n.

Quando h descreve f observa-se no input de h o evento Xp,, que codifica o argumento
n da funcio, e observa-se no output Xf(n) o evento que codifica o resultado respectivo

f(n).

A condigdo (?7?) traduz a correcgdo dessa descrigdo
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Xn Xf(n)

—1
Xn Ch “(Xgp))

e diz-nos essencialmente que toda a possibilidade w deve verificar
w codifican = h(w) codifica f(n)

0

Quando h inverte f observa-se no input de h propriedades do resultado f(n) através da
codificacdo Xf(n); deve-se observar no output de h a propriedade Xy, que codifica o

argumento n que deu origem a esse resultado.

Agora é a condi¢do (??) que traduz a correc¢do desta implementagdo

_1 Xf(n) Xn
h "(Xn) C© Xgp) ———=  h

O que esta condicdo traduz é que toda a possibilidade w deve verificar o seguinte

h(w) codifica n — w codifica f(n)

A nocao de codificacdo dos naturais estende-se naturalmente para qualquer
conjunto enumardvel X (nomeadamente o conjunto das strings finitas
B* ).

DEFINICAO 14 Seja X um qualquer dominio contdvel. Uma familia
{az}rex de eventos ndo-nulos é uma codificacao de X se for uma
particdo do universo das possibilidades B .
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Notas

1. Note-se que todos os ag sdo eventos em L n3o-nulos: i.e. p(agx) > 0.

2. Porque a familia é uma particdo de £ deveser agz Nay =0, para = # y, e

U Oéx:BOO

reX

3. Como consequéncia tem-se p(ag | ay) = 0, para todo = # y, e

Zale

xeX

As nocoes de descricdo e inversio de funcoes, apresentadas na definicio
7?7, estendem-se naturalmente a funcées f : X — Y , em que X, Y sado
dominios contdveis.

DEFINIGAO 15 Sejam X,Y dominios contdveis e sejam {oz}rcx €
{/By}yey codificacoes de cada um desses dominios.

A funcio h : B — B descreve a funcio f : X — Y se, para
todo © € X,

ar C B (Bf(a))

e inverte f se, para todo x € X ,

h™Haz) € By
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3.2.Enumeracao e Implementacao

Para relacionar computagdes com fungdes mensurdveis (enumerdveis ou
ndo) vamos comegar por relacionar computagdes com eventos tentando ver
se existe alguma forma de caracterizar um evento através do sucesso (ou
insucesso) de determinadas computag¢des.

Vamos tomar por referéncia uma classe de computacées C que contém 1
e é fechada por composi¢des (isto é, p, A € C implica Ap € C).

DEFINICAO 16 Um evento o € C-enumeravel se ewxiste uma com-
putacao p € C tal que

~ 1 (42)

QI

(play =~ (p|

A todo p que verifica (??) chamaremos uma C-enumeracao de o .

Notas

Suponhamos que C é uma classe de computagles caracterizada por certas condigdes de
“boa" eficiéncia computacional. Por exemplo poderiamos supor que C é a classe das
computacoes deterministicas polinomiais.

A condi¢do (p | ) ~ 1 pode ser interpretada da seguinte forma: sempre que p executa
numa possibilidade que cai dentro de a entdo € indistinguivel da decisdo unitdria 1; isto
é, termina e com sucesso. A condicdo (p | @) =~ 1 é interpretada da forma dual:
sempre que p executa numa possibilidade que ndo cai dentro de « entdo é indistinguivel

da computacdo que termina mas falha.

Portanto, se ndo soubermos qual é a possibilidade onde p estd a executar, temos a certeza
que p tem grande probabilidade de terminar e, se tiver sucesso, é porque a possibilidade
estava em «; se falhar é porque a possibilidade n3o estava em a.

Vendo o como uma forma de caracterizar uma qualquer propriedade no espaco de possi-
bilidades, o facto de « ter uma enumeragdo p diz-nos que esta computacdo “implementa”

12Recordemos que p termina com sucesso quando p termina com falha.
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computacionalmente «: termina com sucesso ou com falha consoante a possibilidade
satisfaz ou n3o a propriedade.

Exemplo 18 (testes de propriedades de naturais): Considere-se a codificacdo
apresentada no exemplo ?? aplicada, agora, aos niimeros naturais.

Assim, dado um qualquer nimero natural m € N, constréi-se em primeiro lugar a sua
representacdo bindria (também representada por m) e depois a string

m o= o™ 1m

Com esta codificacdo cada sub-conjunto dos numeros naturais X C N pode ser codificado
num evento X definido por

x= | m (43)
meX

Se X for C-enumerdvel isto significa que existe uma computacdo p em C capaz de
reconhecer um qualquer elemento de X.

Numa qualquer possibilidade w € X , o teste p comeca por extrair o Unico inteiro m tal
que w > M e usa o resto da string w como fonte de aleatoriedade.

Nomeadamente se tomarmos X como o conjunto dos nimeros primos, entao uma eventual

enumeracio de X é um teste de primalidade.

[

Implementacao

As observacoes anteriores conduzem naturalmente a uma nogido de
implementacdao de uma funcao:

DEFINICAO 17 Uma funcio mensurdvel h : B — B ¢ C-
implementavel quando, para todo o evento C-enumerdvel o, o evento
h~(a) também é C-enumerdvel.

Um operador uh.c - ¢ que mapeie uma enumeracao p € C de o
numa enumeracao de h_l(a) designa-se por C-implementacao de h.
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E obvio, pela definicao, que h é C-implementavel se e s6 se existir uma
C-implementacao de h.

Comentarios
Suptnhamos que « tem a enumeracgdo p.

A definicdo diz-nos que h_l(a) tem também uma enumeragdo (que pode n3o ser dnica).
Deste modo permite-nos definir uma implementacao Uh (ndo necessariamente (nica) que
mapeia cada enumeragdo p de um evento arbitrario & numa enumeragdo de h_l(a) :

h

hla) ——— o

Um%p

Note-se que, para uma qualquer possibilidade w,
—1
w€Eh “(a) sse h(w) € «
Por outro lado, pela definicdo de enumeracao,

- wE h_l(a) quando, com elevada probabilidade, Uh(p) sucede em w

- h(w) € a quando, com elevada probabilidade, p sucede em h(w)

Portanto a relacdo entre as enumeracoes p e Uh(p) pode ser expressa da seguinte forma

para toda a possibilidade w, com elevada probabilidade, p termina com sucesso

em h(w) se e sd se Uh(p) termina com sucesso em w.

As computagdes C podem ser interpretadas como testes computacionais; enquanto que p
é um teste que actua no output de h, a enumeracdo Uh(p) é um teste no input dessa
funcdo. A definicdo diz que, qualquer que seja o teste p com que se pretenda analisar
o output, é possivel construir um outro teste que actua no input e que dd os “mesmos”
resultados.
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Por exemplo: suponhamos que o teste p consiste em determinar se os primeiros k bits do

output h(w) representam um ndmero primo; ent3o o teste Uh(p) consegue dar a mesma
resposta olhando apenas para w.

O operador Uh : C — C representa, deste modo, uma implementacdo computacional da
funcdo h no sentido em que “dispensa” a aplicacdo dessa funcdo: basta testar o input

com Uh(p) para se ter o mesmo resultado que se teria construindo o output h(w) e
testando h(w) com p.

Obviamente que podem existir varias destas implementa¢des dado que, para cada enu-
meracdo de «, podem existir varias enumeracbes de h_l(a). Cada estratégia de
mapeamento entre as primeiras e as segundas define um operador diferente.

Uma forma particular de operador em C é definido fixando uma computacio XA € C e
usando o mapeamento p — A p.

Se for Uh(p) = A p, entdo a implementacdo é particularmente simples porque fica
completamente determinada por uma dnica computagao .

1 h Sé nessas circunstdncias é possivel fazer a
h™ " (a) « afirmacdo:
P . . ~
Ap o algoritmo A implementa a funcdo h.
[

A definicdo ?? adapta-se facilmente a funcdes e relacbes enumeraveis.

DEFINICAO 18 Seja f : B — N uma funcgdo enumerdvel mensurdvel.
f é C-implementavel quando, para todo y € N, o evento f_l(y) é
C-enumerdvel.

Uma relacdo mensurdvel R C B x N ¢ C-implementavel quando,
para todo y € N, o evento R_l(y) ¢ C-enumerdvel.

Um operador vl N — C, que mapeia qualquer y € N numa enu-
meracao de f_l(y) , ¢ uma C-implementacao de f.

2005(©JMEValenca 63




TECNICAS CRIPTOGRAFICAS 3.Principios Nucleares

Notas

Pela definicido, uma implementacio Uf de uma fungio f : B®® — N da origem
sequéncia infinita de enumeragdes ¢; = Uf(i) em que, cada ¢; enumera f_l(i).

Dento desta classe sdo ainda importantes as funcdes de dominio e
contra-dominio contaveis.

DEFINIGAO 19 Seja X = {Xp} wuma codificagio de naturais e seja
R C N X N wuma relagcao em N.

Define-se, para cada x € N,

Ry (z) = U Xn (44)
(n,z)ER

Uma C-implementacao de R ¢ uma qualquer funcao Ul . N> C
que associe um x € N arbitrdrio a uma enumeragao de R;Cl(a:) .
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3.3.Unidirecionalidade

Considere-se uma funcdo implementdvel h : B — B®°. O operador
Ul pode também ser usado “ao contrario”.

Suponhamos que, em vez de se fixar uma propriedade no output de h, se
fixava um teste p no input e se fazia a seguinte pergunta:

existe algum teste p' que possa ser feito no resultado h(w) que
seja “equivalente” ao teste p em w ¢

Se a “equivaléncia” for indistinguibilidade, entdo a pergunta é:

dado um teste p arbitrdrio, existe algum teste p’ tal que

Uy ~ {p} (45)

Vs / . Yl ~ 7
Se for sempre possivel encontrar um tal p’, para um p arbitrario, entdo é
possivel definir uma aplicacao

V:C — C com V:p|—>pl

que, dado (?7), verifica

vpec: {U"V(p)} ~ {p} (46)

Nota: A aplicagdo p — Uh(V(p)) é, funcionalmente, a composi¢cdo (Uh - V) das
aplicagoes Uhev. A condicdo (?7?) estabelece uma forma de “invertibilidade” no sentido
em que asserta que essa composicao é indistinguivel da aplicacdo identidade. Isso justifica
a seguinte definic3o.

DEFINIGAO 20 Uma transformagao V () que satisfaga (??) designa-se
por C-inversa da implementacao U".

Uma funcao C-implementdvel h : B — B diz-se C-invertivel que
alguma das suas C-implementacoes tem C-inversa.
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L]

A seguranca de muitas técnicas criptograficas depende, crucialmente, da
existéncia de certas fungdes matematicas f : X — Y invertiveis que
tém uma implementacdo computacionalmente eficiente no sentido “directo”
mas cuja inversa é computacionalmente intratavel.

S3o funcdes paras as quais a computacao directa
(dado qualquer x € X, determinar y € Y tal que f(xz) =y )
é computacionalmente simples, enquanto que a computacao inversa
(dado qualquer y € Y, determinar x € X tal que f(x) =1y )
é computacionalmente intratdvel com os recursos usuais.

Estas fung¢des designam-se por funcoes one-way ou funcoes unidirecci-
onais.

Exemplo 19 : Embora ndo exista nenhuma prova formal de que existam funcoes
unidireccionais é credivel, com a experiéncia existente, que realmente existam tais funcoes.

As inversas dessas funcoes possuem implementacdes que, quase sempre, tém complexidade
sub-exponencial. Recordemos que para descrever esse tipo de complexidade se usava a
notagao

Lnlp.c] = o(¢"" (log2 n)l_p)

parap € [0,1] ec > 0.

S3o candidatos a fungdes unidireccionais os seguintes exemplos:

Multiplica¢do/Factorizag¢do
A multiplicacao de inteiros (dados =,y € N calcular z € N tal que z =z - y)
é implementdvel de forma eficiente mesmo para valores muito grandes de x e y.
A complexidade de uma implementacio comum da multiplicacdo é O(n2) (n o
nimero de bits dos argumentos).

Quando = e y sdo numeros primos, a multiplicagdo tem um problema inverso: dado
z determinar x e y tais que z = x - y. Este problema chama-se factorizacao de z e
os valores x e y chama-se factores primos de z.
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Ao contrario da multiplicacdo, ndo é conhecido actualmente nenhuma implementacao
da factorizacdo que possa ser considerada computacionalmente tratdvel com os
recursos usuais. Os melhores algoritmos s3o sub-exponenciais: o melhor algoritmo

genérico conhecido tem complexidade Lp[1/3,¢] com ¢ = (64/9)1/3 apesar de
os que mais sdo usados terem complexidade ligeiramente superior Ln[1/2, 1]

Exponencial /Logaritmo Discreto
Dados um primo p grande e 0 < a < p, a fungdo eXPp q ° Zp—l — Z;; 13

exXppq ¢ T a®  (mod p)

é implementavel de forma eficiente; de facto pode-se implementar com um algoritmo
de complexidade linear ou melhor.

Prova-se também que, escolhendo uma base a apropriada, a funcdo é um isomorfismo
*
entre Z e Lo .
p—1 P
Porém o problema inverso (dado % encontrar x tal que y = a® mod p) é, quanto
muito, sub-exponencial. O melhor algoritmo conhecido esta relacionado com o melhor
algoritmo para resolver o problema da factorizacdo e tem também complexidade

Ln[1/3,¢] com ¢ = (64/9)1/3.

Raiz quadrada modular
Dado um n = p - g, em que p, q sdo primos grandes, o problema é
dado um qualquer ©x < m determinar, se existir, um y tal que

T = y2 (mod m)
Prova-se que este problema é redutivel ao problema da factorizagdo de n e, por isso,
a sua complexidade é idéntica a da factorizacdo.

Estes exemplos apontam para funcdoes matemadticas invertiveis da forma
F : N — N. A nocao de invertibilidade, que apresentamos na definicao 7?7
(pag. 7?), refere-se a implementacdes computacionais de fungdes da forma
h : B°® — B®° . S3o, portanto, duas nocdes distintas.

No entanto, como vimos no exemplo ?? e no exemplo ??7, é sempre
possivel codificar funcoes inteiras em funcdes sobre strings infinitas e

13Zn designa o corpo finito definido pelos inteiros no intervalo [0, — 1] equipados
com as opera¢des de soma e multiplicag3o.
Z;; — com p primo — designa o grupo multiplicativo dos inteiros no intervalo [1,p — 1].
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ver a ‘“unidirecionalidade” de F' como a n3o-existéncia de uma inversa
computacional de qualquer das possiveis implementacoes de qualquer uma
das possiveis codificacoes de F'.

A nocio de unidirecionalidade aplica-se também a funcdes f : B — N

néo—invertl’veism.

Formalmente é possivel definir funcao unidireccional, simplesmente, como
uma funcdo implementavel que n3do é invertivel. Isto significa que nao é
possivel computar o argumento da fung¢ao a partir do conhecimento do seu
resultado.

Porém, normalmente, as técnicas criptograficas cuja seguranca é baseada
na unidirecionalidade exigem algo mais forte: exigem que, para efeitos da
observacao de “propriedades reveladoras’ do argumento, o resultado da
funcao dever ser indistinguivel de uma sequéncia aleatéria.

A caracterizacido do que sdo essas ‘propriedades reveladoras’ conduz a
nocao de teste raro; vamos conceber um teste raro como uma computacao
que, sem informacdo adicional, tem uma expectativa de sucesso muito
baixa (de facto, uma expectativa de sucesso desprezavel); no entanto, essa
expectativa ndo é nula e, se o teste for condicionada a eventos apropriados,
a expectativa pode ser claramente ndo-desprezavel e até, eventualmente,
perto de 1.

Tomemos como referéncia uma classe qualquer C de computacdes que
assumimos como sendo ‘“tratdveis’. Os testes raros de C s3o as
computagdes o nessa classe que verificam {p} ~ 0. Representamos por
C, a sub-classe de C formada por todos os seus testes raros.

Dependente da situacdo, nem todos os testes raros sao obrigatoriamente
“propriedades reveladoras”. Por isso faz sentido especificar, para cada
situacao, qual é a classe dos testes raros que se consideram “propriedades
reveladoras”.

14O exemplo mais importante sdo as funcbes de “hash” discutidas numa das seccdes
seguintes.
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DEFINICAO 21 Seja h : B — B wuma funcdo implementdvel.

(i) Uma C-implementagdo U" de h é fracamente C-unidireccional
se nao € C-invertivel.

(ii) Seja S C Cr wma classe de testes raros. Uma C-implementac¢ao
U™ de h é fortemente C-unidireccional para a classe S, se,
para qualquer teste raro o € S e qualquer outro teste ¢ € C,
verifica-se

{o|UM@)} ~ 0 (47)

h ¢é fracamente (resp. fortemente) C-unidireccional quando toda
a sua implementacao € fracamente (resp. fortemente) C-unidireccional.

Notas

1. E dbvio que existem testes o que verificam {o | Uh(qb)} 7 0. Nomeadamente,
fazendo o = UM (¢) tem-se {0 | UM (¢)} ~ 1.
Porém um tal ¢ n3o é, normalmente, nenhuma das “propriedades reveladoras’. Se
for entdo, claramente, a implementacio Uh nao é unidireccional.

2. Por vezes n3o é necessario que h seja “totalmente unidireccional” mas o seja apenas
no sentido em que, para efeitos de avaliar os resultados de uma outra funcdo f,
os resultados de h se devem comportar como strings aleatérios. Uma tal condicao
obtém-se através de uma (aparente!) “generaliza¢do” de (?7).

Considere-se duas fungdes implementaveis h, f e duas implementacdes Uh , Uf
destas fungdes. Se, para todo o teste raro p € Cp e todo o teste ¢ € C, se verifica

wle) | UM} ~ o (48)

entio U™ & C-unidireccional relativo a US. Se (??) se verifica para todas as
implementagdes UM e U entso h & fortemente unidireccional relativo a f-

Essencialmente o que se estd estabelecer, nesta definicdo, é uma classe S de proprie-
dades reveladoras da forma

s = {Ul)|cecr}

Neste ponto de vista, e com um tal S, (??) é, apenas, uma instancia particular da
definicdo mais geral (7).
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L]

A nocdo de unidirecionalidade em funcdes ou relagcdes enumerdveis exprime-
se de forma algo diferente. Para um dominio X contdvel, dado

f:B* =X ou feBTxX

procura-se que a propriedade traduza o facto de o conhecimento de um
qualquer x n3o deve fornecer qualquer informacdo util sobre f_l(:c).
Para todos os testes computacionais, f_l(a:) deve-se comportar como

um evento aleatériol5.

Tomamos por referéncia um comjunto de computacdes C e o respectivo
conjunto de testes raros C,

DEFINIGAO 22 Seja f : B — X (ou, f € B® x X ) uma funcdo
(respectivamente, rela¢do) C-implementdvel.

Uma tmplementacao Ul . X — C de f € C-unidireccional se, para
todo o € Cyr e todo x € X,

{o| U (@)} ~ 0O (49)

A fungao f (respectivamente, relag¢io) é C-unidireccional quando toda
a sua implementacao € C-unidireccional.

Sopunhamos que f : B®® — X é C-unidireccional. Se f for fortemente
mensuravel, entdo f determina uma codificacdo de X. Uma tal codificacao
de X designa-se, obviamente, por codificacao unidireccional.

DEFINICAO 23 Um subconjunto Y C X ¢é C-dificil se, para qualquer
codificacdo unidireccional f : B — X e qualquer C-implementacdo
Ul , toda a eventual enumeracdo de |J,cy Uf(a:) é um teste raro.

15 Veremos adiante o que “aleatorio” significa.
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Notas

A codificacdo unidireccional procura descrever a ideia de que uma possibiliade arbitraria
w codifica um e sé um elemento = € X mas, a partir do resultado x, n3o é possivel
recuperar nenhuma possibilidade w que lhe tenha dado origem.

Os subconjuntos Y dificeis em X descrevem problemas de procura tipicos; se Y for o
conjunto caracteristico de um qualquer predicado p : X — B, entdo Y representa o
problema

gerar x € X tal que p(x)

Sendo Y dificil estd-se a afirmar que as possibilidades codificiveis em elemetos x que
verifiquem p(x), se for enumerdvel, é-o por um teste raro; isto é, uma computacdo com
expectativa de susesso desprezavel.
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3.4.Permutacoes e Cifras

Tomemos uma vez mais, como referéncia, uma classe C de computacoes
assumidamente trataveis.

Uma nocio fundamental, para caracterizar funcdes da forma f : B* — B*
reside na sua capacidade de preservacao da informacao: informalmente,
f obedece a esta propriedade quando o nivel de incerteza no argumento é
preservado no resultado.

A preservacao de informacdo é indispensavel a nocdo de cifra.

Alguma notacao prévia:

1. Seja F' = {f;}ien uma familia de permutagdes unidireccionais.

2. Dadas C-implementacoes arbitrarias Ui dos fiedado p € C, seja

F . :
U (p) = {U%(p)}ien
Diremos que UF ¢ uma C-implementacao de F'.

DEFINICAO 24 F' ¢ uma C-cifra se, para toda a implementacao Ut e
teste raro p € Cyp

i ~c eill¢; Vi,j €N (50)

sendo definido @; = UF(p)Z-.
Notas

1. Em primeiro lugar a cifra F' é constituida por permutac¢des unidireccionais; isto &,
cada uma delas preserva informacdo e nenhuma informagdo pode ser extraida, do
resultado da fungado, sobre o seu argumento.

Na linguagem comum das cifras isto é equivalente a condicdo “n3o-invertibilidade do
criptograma” .
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2. Um outro aspecto é que cada elemento de F' é identificado por um indice 4, indice
esse que se designa normalmente por chave. A condi¢do (?7?) traduz aquilo que, em
linguagem comum, se designa por “nao-invertibilidade da chave”.

Essencialmente a condicdo fixa uma implementacdo arbitraria UF da cifra (a condigdo
deve ser valida para todas) e um teste raro arbitrdrio p que actua sobre os outputs
dos f;. As computagdes ¢; = UF(p)i ¢ a computacio que implementa a func3o
f; e, em seguida, efectua o teste p sobre o resultado.

Em seguida comparam-se duas computagdes: a computagdo ¢, (por si s6) e a escolha
<pz-||g0j entre essa computagao e uma outra ®j dentro da mesma familia.

De acordo com a defini¢do de indistinguibilidade (definicdo ?? na pagina ?7)) estas
computa¢bes s3o inseridas num mesmo padrdo arbitrdrio e as duas computacdes
resultantes tém expectativas de sucesso indistinguiveis.

Isto sigifica que ndo hd nenhuma computac¢do que, recebendo ¢, como ordculo ou em
alternativa ¢; ||g0j , consiga distinguir as duas situagdes.
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3.5.Geradores Aleatorios e Pseudo-Aleatorios

Se existisse um concurso para eleger o conceito matematico mais “fugidio”
a uma analise substantiva, entdo a noc3o de aleatoriedade estaria entre os
primeiros candidatos.

Nada parece ser tdo simples de intuir e, simultaneamente, tdo complicado
de descrever com rigor.

Aparentemente nada poderia parecer mais simples: a aleatoriedade pode ser
perfeitamente descrita pela nocao matematica de probabilidade. Porém, logo
que se pensou usar computadores para gerar artificialmente comportamentos
que simulassem caracteristicas dos sistemas ditos “naturais”, rapidamente
foi claro que a necessidade para rigor era premente.

Exemplo 20 : Um programa que faca previsdes meteoroldgicas tem de simular o compor-
tamento natural de inimeras quantidades fisicas que afectam a meteorologia do planeta.

A construcdo de um tal programa tem, essencialmente, objectivos contraditérios: por um
lado as quantidades do mundo fisico que afectam a meteorologia (temperaturas, ventos,
correntes, etc. .. ) apresentam um elevado grau de incerteza; por outro lado o programa
deve funcionar, geralmente sem incerteza.

Esta “dupla face” (certeza vs aparente incerteza) para que um tal programa exige uma
descricao bastante precisa destes conceitos. Nao basta dizer, simplesmente, que o programa

apresenta um comportamento aleatério ou nao-aleatério.

Algoritmos que, como programa do exemplo anterior, simulam a incerteza
tomam o nome genérico de geradores pseudo-aleatérios (GPA's) ou
PRG's (da designagdo pseudo-random generators). PRG's sdo amplamente
utilizados n3o sé em programas de simulagdo (como nesse exemplo)
mas também em problemas de optimizagio e (e isso interessa-nos
particularmente) em criptografia.

A aleatoriedade é uma componente essencial dos sistemas de informacao.
De facto toda a Teoria da Informacdo de Shannon lida com a informacao
como “quebra de incerteza”.
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Em Criptografia a aleatoriedade tem também esta interpretacdo: a forma
como uma comunicacao se protege de “ataques de adversarios” escondendo
os seus segredos no meio da incerteza. Por isso a seguranca de muitos
sistemas criptograficos depende crucialmente do modo como lidam com a
aleatoriedade.

A Teoria da Informacao sé por si ndo é suficiente: os nosso programas exigem
que se analise também aos aspectos de computabilidade e complexidade.

No capitulo 1 reconhece-se o papel crucial da aleatoriedade na definicio de
computacado e no estudo da complexidade: toda a nossa andlise assenta no
conceito de computacao aleatéria onde significado e comparacdo assentam
em nocoes onde a aleatoriedade é fulcral.

Todos os algoritmos que necessitamos assentam nestas duas componentes:
por um lado os aspectos de Teoria da Informacdo; por outro os aspectos
ligados a Computabilidade e a Complexidade. Ambos necessitam de uma
visdo rigorosa da aleatoriedade.

O estudo da aleatoriedade baseia-se em dois problemas essenciais:

Teste de aleatoriedade:
qudao “aleatoria” é uma sequéncia finita de bits w € B* ou uma
sequéncia infinita de bits Q € B ?

Geracao de sequéncias aleatorias de bits:
definir um algoritmo deterministico e computacionalmente eficiente
para gerar sequéncias “aleatérias” w € B* de comprimento pré-
determinado.

Na era em que as Ciéncias da Computacdo adquiriram credibilidade

cientifica, vdrias abordagens tém sido tentadas para obter um conceito
rigoroso de aleatoriedade que conduzem a “solucoes” para estes problemas:

Aleatoriedade e Testes estocasticos
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Nesta abordagem caracteriza-se sequéncias aleatérias de bits através
da forma como verificam (ou n3o) certas propriedades estocasticas.

Martin-Lof, Solovay e outros desenvolveram uma abordagem a alea-
toriedade assente na nocao de propriedade computdvel e rara: isto
é, propriedades que sé se verificam num nimero muito pequeno de
possibilidades (a probabilidade de se verificar numa string aleatéria deve
ser desprezavel).

Segundo Martin-Lof toda a string que verifique alguma destas
propriedades, ndo pode ser aleatdria. Dito de outra forma, é aleatdria
uma string que nao verifica nenhuma propriedade computdvel e rara.

Aleatoriedade vis. Imprevisibilidade

Nesta abordagem, assente na Teoria da Informacdo de Shannon,
aleatoriedade é associada a auséncia de informacdo: as sequéncias
aleatdrias de bits sao vistas como mensagens em que qualquer receptor,
que sé tenha conhecimento de parte da mensagem, nao consegue
reconstruir a sua totalidade.

Na abordagem de Shannon a incerteza sobre o contelido da mensagem
aleatéria n3o desaparece se s6 for recebida parte dessa mensagem.

Aleatoriedade vis Incompressibilidade

Esta abordagem é baseada na nocao de complexidade de Kolmogorov
que mede a quantidade de incerteza numa string pelo tamanho do
menor programa que é capaz de gerar essa string numa maquina de
referéncia.

Nessa perspectiva ndo pode ser considerada aleatdria uma string que
possa ser gerada por um programa mais curto do que ela prépria. Desta
forma s3o aleatdrias as strings que n3o podem ser comprimidas.

Pseudo-Aleatoriedade

Nas aplicagdes correntes é mais importante saber gerar sequéncias de
bits que “aparentem ser aleatérias” do que testar a aleatoriedade dessas
sequéncias.

Os geradores pseudo-aleatérios “alongam” a incerteza de uma qualquer
fonte aleatéria: a partir de uma curta sequéncia, que se assume aleatéria
e que se chama “seed” (semente), é construida uma sequéncia bastante
mais longa que tem um comportamento indistinguivel de uma sequéncia
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verdadeiramente aleatoria.

L]

O nosso objectivo é, agora, tentar formalizar estas no¢oes de aleatoriedade.
Aleatoriedade e testes raros

Historicamente procurar a aleatoriedade no sucesso ou falha de um certo
nimero de testes foi a abordagem mais comum ao tratamento empirico da
aleatoriedade.

Por exemplo, é natural pensar-se que uma sequéncia suficientemente grande
deve ter, aproximadamente, tantos O's quantos 1's. Este exemplo pode
ser estendido e é usual verificar-se empiricamente a aleatoriedade de uma
sequéncia finita de bits através de um conjunto de testes estatisticos que
medem o grau de proximidade dessa sequéncia a uma sequéncia ideal'®.

Neste estudo vamos caracterizar as propriedades estocasticas por uma de-
terminada classe de computacoes que actuam num espaco de possibilidades
cujos elementos se quer analisar em termos de aleatoriedade.

Concretamente o nosso objectivo é analisar a aleatoriedade de eventos
o € L através de uma familia de computacdoes determinadas por
tais eventos.  Seguindo a abordagem de Martin-Lof consideraremos
aleatério qualquer evento cuja ocorréncia nao afecte o comportamento de
propriedades “raras’ .

Como foi atras referido, sé faz sentido analisar a aleatoriedade de eventos
raros (de probabilidade nula).

L]

10Em The Art of Computer Programming (Vol.2) DONAL KNUTH apresenta um extenso
estudo sobre o teste e geracdo de sequéncias aleatdrias avaliadas por testes estatisticos.
Estes testes medem de que forma uma sequéncia de bits, que pode ou n3o ser aleatdria, se
“aproxima” de uma distribuicdo probabilistica ideal de bits.

2005(©JMEValenca 77




TECNICAS CRIPTOGRAFICAS 3.Principios Nucleares

Para lidar com a nocao de “computacio tratdvel’ vamos tomar por
referéncia uma classe C de computacdes recursivas geradas a partir de um
conjunto de computagdes atémicas A (que se assume implicitamente).

Neste contexto,

DEFINICAO 25 Um evento £ diz-se C-ML-aleatorio se, para todo o
teste raro o € C (i.e. {0} ~ 0), se verificar ainda {0 | £} ~ 0.

Essencialmente a definicido exige que todo o teste raro em C continue a
ter sucesso desprezavel mesmo que esteja condicionado ao evento & .

Notas

1. Modelamos “propriedades computdveis” parametrizando a definicio por uma classe

C de computacdes. A escolha apropriada desta classe determina diferentes definicdes
de aleatoriedade.
E usual considerar que C s3o as computacdes deterministicas polinomiais. Isto
significa os testes estdo limitados aos algoritmos recursivos deterministicos a partir
das computagdes atémicas em A com complexidade polinomial. No entanto nada
nos impede de estender (por exemplo, para computagdes n3o deterministicas ou n3o
polinomiais) ou restringir a classe dos testes e, desta forma, adaptar a definicdo a
vdrias situacdes concretas.

2. A definicdo ?? categoriza como aleatdrios os eventos « que, para toda a propriedade
rara p, verificam também {p | &} ~ 0.

Esta condi¢do forca a que a expectativa condicional {p | £}(n) também decresca
com n mais rapidamente que qualquer fun¢ao racional.

Note-se que, se fosse possivel construir uma propriedade p € C que tivesse sucesso
em todas as possibilidades w € £ teriamos {p | £} ~ 1.

Para qualquer computacao, a relacao

{p &} ~ {p}

indica a independéncia entre o sucesso da computacdo p e a condicdo «.

Por isso a ideia C-aleatoriedade determinada pela definicdo ?? assenta no grau de
independéncia de £ em relacdo ao sucesso de todas as computacdes raras p € C.

2005(©JMEValenca 78



TECNICAS CRIPTOGRAFICAS 3.Principios Nucleares

Para formalizar a aleatoriedade de uma string infinita w € B usa-se a
definicao ?? com o conjunto singular formada sé por essa string; isto é,

£ = {w}.

Para formalizar a aleatoriedade de uma string finita u© € B* usa-se o
respectivo conjunto superior: £ = Tu.

Aleatoriedade e Imprevisibilidade
Seja C uma classe de computacdes de referéncia.

Pretende-se formalizar a ideia de que qualquer teste tratdvel sobre uma
string aleatdria ndao pode “ser antecipado” com um outro teste sobre a
mesma string que use menos informacao.

DEFINIGAO 26 Seja l > 0 um inteiro; o evento §& é C-l-previsivel se,
para todo o teste ¢ € C, existe um teste p € C tal que a funcao de n

n — Hé|&Hn) —{p|&}(n =1 (51)

¢ desprezavel.

O evento £ é C-l-aleatorio se nao é C-l-previsivel.

Notas

A medida que se obtém mais informagdo (i.e quando n cresce) o grau de confianga sobre
o grau de sucesso da computacdo ¢ vai aumentando. O que a definicdo nos diz é que
nao existe diferenca assinaldvel, que seja detectdvel no sucesso de ¢ conhecendo & com n
bits ou no sucesso de p conhecendo o mesmo evento com n — [ bits. Isto significa que p
consegue antecipar em [ bits o grau de sucesso de ¢.

Aleatoriedade e Incompressibilidade

Como € usual vamos tomar uma classe de computacées C como referéncia
e, nesse contexto, vamos tentar formalizar a aleatoriedade de um evento & .
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Comecamos por definir a classe de todos os eventos de probabilidade nao
nula que cobrem &

E = {a|&Ca N ae Lyparaalgumn } (52)

DEFINICAO 27 & é C-compressivel se existe uma compressio de E¢
que € C-implementdvel.

& € C-K-aleatorio se nao for C-compressivel.

Notas

A designacdo K-aleatoriedade vem da ideia original baseada na complexidade de
Kolmogorov.

A intuicdo baseia-se na ideia de um string compressivel pode ser determinada por um
“programa” mais curto do que a prépria string. Se a string for aleatéria ndo deve existir
nenhuma forma de a gerar para além de a reproduzir completamente.

Por exemplo, a string infinita 10101010.... pode ser gerada pelo “programa” 10
por repeticdo infinita. Claramente que n3o pode ser considerada

Pseudo-Aleatoriedade

Um gerador pseudo-aleatério (GPA) é, antes de mais, uma computagdo
tratavel. Por isso faz sentido especificar qual é a classe das funcGes que sdo
consideradas tratdveis.

Vamos, assim, tomar por referéncia uma classe de computacoes C .

Um GPA é caracterizado pela forma como extende, ou alonga, a natureza
aleatéria da ‘“semente” para strings de maiores comprimentos. Para
formalizar este aspecto vamos considerar uma funcao inteira h : N — N
que é fortemente crescente no sentido em que o resultado h(n) é bastante
maior do que o argumento n. ( h(n) > n para todo n € N).

Nestas circunstancias
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DEFINICAO 28 Um gerador C-pseudo-aleatorio para o funcao de
alongamento | é uma funcdo X\ : B* — B™ tal que, para todo p € C,
a funcao

{UA ()} (n) = {p}(U(n))] (53)

¢ uma funcao de n desprezdvel, para toda a implementacao U de .

Notas

A definicdo pretende traduzir a seguinte ideia: uma implementacdo de X\ avaliada num
teste p, vendo apenas n bits, deve ser equivalente a testar p directamente sobre a fonte
de aleatoriedade mas conhecendo um comprimento [(n) (que é muito maior do que n).

O valor n representa, nesta definicdo, o tamanho da semente enquanto que [(n) representa
o tamanho da string gerada.

Existe uma relacdo estreita entre geradores pseudo-aleatérios e funcoes
unidireccionais que pode ser observada no exemplo seguinte que representa
numa implementacdo comum de geradores pseudo-aleatédrios.

Exemplo 21 : Seja f: ]B%k — ]B%k uma fun¢ao unidireccional que actua num espacgo de

estados de dimensao k; seja wu : BY _ B um teste justo: isto é, uma funcdo booleana
com a propriedade de dar, com igual expectativa, um resultado 1 ou 0. 17

Estado: s com walores em Bk

RANDOM(x)
S — # "seed” x inicializa o estado s
for t times # parametros
s« f(s) # k — dimensdo do espaco de estados
write u(s) # t — tamanho do output em bits

Algoritmo 4: De fun¢des unidireccionais para GPA's

17No sentido em que, se s estd uniformemente distribuido no espaco ]B%k, entio u 1 (1)
e uw1(0) tém ambos probabilidade 1/2.

2005(©JMEValenca 81




TECNICAS CRIPTOGRAFICAS 3.Principios Nucleares
3.6.Funcoes de Hash

Um dos mais versateis conceitos criptograficos é do funcao hash que sao,
essencialmente, funcdes H : B* — B! que transformam strings de bits
de comprimento arbitrdrio em strings de bits de comprimento fixo, que
tém uma implementacdo computacional eficiente e que satisfazem certos
requisitos de seguranca que veremos em seguida.

As funcoes de hash modernas usam um comprimento de output de 160 ou
256 bits'® O texto, como dissemos, tem comprimento arbitrario e é usual
lidar-se com texto com dezenas de MegaBytes.

O uso tipico dessas fungdes é o de construir um representante H (x) para
um texto arbitrdrio x, que tenha comprimento fixo e que, de alguma forma,
identifique x.

Dado que o dominio da fung¢do tem uma cardinalidade muito superior
ao contra-domiio’®, a funcio H(-) n3o pode ser injectiva: existem
sempre pares de textos distintos (x # z’) com o mesmo representante
(H(z) = H(z")).

A existéncia desses pares nao significa que seja computacionalmente viavel
detecta-los. Quando tal for possivel, diz-se que (z, ') forma uma coliséo.
Parece 6bvio que, para que uma funciao de hash seja atil na funcdo de
construir “representantes’, ndo podem existir colisoes.

Desta forma as condicoes de seguranca das funcoes de hash procuram
caracterizar a inviabilidade de colisdes. Elas podem assumir varias formas;
nomeadamente

1. unidirecionalidade
Dado um qualquer valor de hash, z € Bt , deve ser intratdvel computar
um qualquer texto = € B* tal que z = H(x) .

18Ainda restam alguns usos para as fun¢des de hash de 128 bits.

19p6r muito grande que seja t, o contra-dominio Bt ¢ finito; enquanto que o dominio
B* ¢ infinito contdvel.
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2. inexisténcia do 2° representado
Dado um qualquer texto x, deve ser intratdvel computar um outro
texto y, com x # y, tal que H(y) = H(x).

3. inexisténcia de colisoes

Deve ser intratdvel encontrar um par de textos distintos y # «x tais
que H(y) = H(x).

Notas

1. A diferenca essencial entre 1 e 2 reside no facto de, em 2, as imagens da funcdo
estarem restritos a hashs de textos conhecidos, enquanto que em 1 a imagem ¢ livre.
A unidirecionalidade é, assim, uma condicdo mais forte do que a inexisténcia do 20
representado dado que, se a primeira n3o for violada, necessariamente a segunda
também n3o o sera.

A diferenca essencial entre as condi¢cdes 2 e 3 reside no facto de, em 2 um dos textos
é fixo enquanto que ambos os textos sdo livres em 3. A “inexisténcia de colisbes” é
uma condicdo mais fraca do que a “inexisténcia do 2° representado” dado que uma
violagdo de 2 implica necessariamente uma violagdo de 3 mas o inverso n3o é verdade.

Portanto, dentro destas trés condicdoes de segurangca, a ordem com que ocorrem
reflecte a sua exigéncia relativa.

2. A autenticagdo de textos é uma decisdo (uma prova de autenticidade) que, normal-
mente, n3o incide directamente sobre o texto = mas sim sobre o seu hash H(x) .

Um atacante que, dada uma prova feita inicialmente para um texto x, a queira
reutilizar num texto fraudulento, basta-lhe encontrar y que tenha o mesmo hash que
x. Esta fraude baseia-se numa violacio da “inexisténcia do 2° representante”.

O atacante pode querer, simplesmente, desacreditar a prova de autenticagdo. Nesse
caso pode escolher um 1° texto de acordo com as suas conveniéncias. Assim basta-lhe
computar uma colisdo qualquer que ela seja; por isso, basta-lhe violar a terceira regra
de seguranca sem que tal exija uma violagao da segunda regra.

A necessidade da condigdo mais forte de todas (a unidirecionalidade) surge da
existéncia de alguns ataques mais subtis que se baseiam nas propriedades algébricas
dos processos de construcdo de provas de autenticidade; a tempo voltaremos a fazer
referéncia a esta situacao.
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Funcoes de hash e funcoes unidireccionais

Existe uma ligacdo dbvia entre funcoes de hash e funcdes unidireccionais
que pode ser ilustrada no seguinte algoritmo que constréi uma funcao de
hash H, : B* — B! parametrizada por um qualquer x € B*.

Vamos considerar:

(i) Um "“espacgo de estados” Bk, com k > t, e uma funcao unidireccional
f: B* — BF usada para sucessivas transformacdes do estado.

(i) Uma fung¢do “justa” g : BF — B que “comprime” os k bits do
estado em t bits de output.

Entende-se que g € “justa” no sentido em que, se s estd uniformemente dis-

tribuido em Bk, g(s) estard uniformemente distribuido em B

Estado: s toma valores sobre ]B%k

S« x # a ‘chave” x inicializa o estado s
while u # €

r «— next(k, u)

s« f(s®r)
write g(s)

Algoritmo 5: De fun¢des unidireccionais para fun¢oes de hash.

Funcoes de hash e GPA’s

Existe uma ligacdo simples entre funcoes de hash e geradores pseudo-
aleatdrios usando a propriedade de unidirecionalidade.
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Seja h : B* — B! uma funcao de hash e seja k o tamanho da “semente”.
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3.7.Assimetria

Um dos desenvolvimentos mais importantes em Criptografia foi a criacao
de técnicas criptograficas que usam dois tipos de chaves: chaves ditas
“privadas”, cuja seguranca assenta do facto de serem ou nido conhecidas
pelos agentes apropriados, e chaves ditas “privadas”, cuja seguranca assenta
no facto de terem sido emitidas pelas autoridades apropriadas.

Essas técnicas tomam o nome genérico de técnicas assimétricas (devido
a assimetria nas propriedades das chaves) mas s3o designadas também por
técnicas de chave publica.

As técnicas assimétricas tornaram-se possiveis a partir do momento em que

foram identificadas certas funcdes que, nao sé parecem ser unidireccionais?®,

como um comportamento assimétrico que conduz a assimetria de chaves.

Nesta seccao vamos tomar por referéncia

(i) uma classe C de computages tratdveis
(i) uma classe contdvel U/ de funcdes unidireccionais u : B* — B*
fechada por composicao de funcoes,
(iii) uma funcdo de hash (unidireccional e resistente a colisdes) h € U .

(iv) Uma codificagdo {as} cp+ das strings finitas (ver definicdes ?7 e
7).

Apesar de os elementos de U serem funcdes unidireccionais e, consequen-
temente, ndo serem invertiveis, pode acontecer que aceitem uma forma
mais fraca de “inversa” definida do modo seguinte:

DEFINIGAO 29 Uma fun¢ao f € U ¢é h-fracamente invertivel se
existe uma funcao C-implementdvel t tal que, para toda a implementacao

20Como sabemos, ndo existe prova de que realmente existam fungdes unidireccionais;
existe apenas uma boa possibilidade de que certas classes de funcdes exibam esse compor-
tamento.
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U™ e toda a implementacao Uf, existe uma implementagao Ut tal que

vpec: {UTW'p)} ~ {U"(p)} (54)

Um t que verifique esta condicao abre f em relacao a h; e a relacao
entre estas funcoes representa-se por

toy, f

ou, se h estd implicito, simplesmente por t> f .
Comentarios

1. Avrelagdo t >y, f estd definida em termos das implementagdes mas, essencialmente,
a condico representada por (?7) é uma formalizagdo de uma no¢do muito simples:
o de que sdo computacionalmente indistinguiveis as fun¢des de t(f(x)) e h(x).
Abusando um pouco da notacdo pode-se escrever

t-f ~ h (55)
Comparemos com a definicdo usual de invertibilidade

t-f=f-t=id (56)

Note-se que, em (??), a comparagdo entre fungdes é feita computacionalmente
recorrendo as suas implementagdes; em contraste, em (??), a comparagdo é feita
directamente nas funcdes de forma extensional (duas fun¢des sdo iguais se produzem
resultados iguais para argumentos iguais).

Outra diferencga, reside no facto que (??) usar como “fulcro” uma fun¢do de hash
h e ndo a fungdo identidade usada em (??). A dltima diferenca vem do facto de a
invertibilidade proposta ser apenas uma “invertibilidade a esquerda”.

Através da relacdo de nao-invertibilidade fraca chegamos a nocao de
trapdoor.
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DEFINIGAO 30 Um conjunto Ty C U € um trapdoor set de f se
contém todos t que abrem f (isto €, t>y, f implica t € Ty ) e se existe
pelo menos um tal t.

FEscreve-se f,gwp u se, para todos a,b € U , verificando-se (a by, f)
e (b>y g) também se verifica (a>gu) e (b>yfu).

Os triplos (f , g , w), na relagio f, gwy u, designam-se por triplos
trapdoor.

Comentarios

1. Um trapdoor set de f forma-se quando existe pelo menos um t que abre f e o
conjunto contém todos esses t. Pode também conter fungdes que n3o abrem f e, de
certa forma, uma medida do grau de informagdo que contém, estd na probabilidade
de um elemento aleatério desse conjunto ser ou ndo uma trapdoor de f.

2. \Verifica-se a relagdo (f, g »j, u) quando se verifica a inferéncia

(avp f)  (b>p g)
(abgu) N (b > f w) (57)

E importante notar-se que, dados f,g € U arbitrdrios, n3o estd garantida a
existéncia de um u que verifique f, g 7 u nem que, caso exista, esse u seja Unico.

LEMA 1 Para todo f,g € F,

(1) f,hwy f verifica-se sempre,
(2) Se (avyp, ), (b>y, g) e (f,gwp u), entdo verifica-se

(a-b)ppu A (b-a)dbpu

onde (+) denota a composi¢ao de fungoes.
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Nota

A prova deste resultado é consequéncia directa da definicdo ?7.

[

Vamos chamar permutacoes as funcdes f : B* — B™ que preservam, no
resultado, a incerteza contida no argumento. Um exemplo de permuta¢cdes
sao as funcoes que preservam comprimentos das strings; isto &,

[f(@)] = |z| VseB

No entanto outras formas mais flexiveis de “preservacdo de informacao”
podem ser usadas.

DEFINIGAO 31 Uma “weak-trapdoor permutation” (wtp) um par
(F , T) em que

(1) F CU éumacifrae T CU X F € uma relagio unidirecional,

(2) Para cada f € F, as o conjunto de fungées T 1(f) = {t €
U | (t, f)eT} formaum trapdoor set de f.

Num par (t, f) € T em que t>y, f, o elemento t designa-se por chave
privada e o elemento f designa-se por chave piiblica.

Notas

1. Uma wtp é formada por dois objectos essenciais: uma cifra, F' e uma relagdo unidrec-
cional 7.

Porque F' é uma cifra os seus elementos verificam as condi¢cdes que estamos a espera:
nao-invertibilidade do criptograma e n3o-invertibilidade da chave.

Porque 7 é unidireccional isto significa que, para todo f € F', é intratdvel encontrar
um t € T tal que (t, f) est3o na relagdo 7.

2. A relacdo 7 determina, para cada f, um trapdoor set de f; isto significa que contém
todos t (trapdoors de f) que abrem f e que é n3o vazio.
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3. Seria possivel “liberalizar” a definicdo n3o impondo que h seja uma fun¢do de hash
mas apenas uma qualquer fun¢do unidireccional h € U ; isto é equivalente a n3o
forcar h a ser resistente a colisoes.

E elementar converter um tal triplo (f,t, h) num outro triplo (f/,t/, h/> que
satisfaz a nossa definicdo. Basta escolher uma qualquer funcdo de hash H e definir
/ / /
h=h-H , f=fH , f=1F

4. Nesta definicdo n3o estd explicito o modo como, numa situacdo concreta, se pode
escolher uma chave publica f e determinar a respectiva trapdoor t. Exige-se, apenas,
que seja computacionalmente intratdvel inferir a informagao trapdoor a partir da
informa¢do publica (chave publica e fungdo de hash).

Para poder realizar essa escolha é necessario impor um mecanismo gerador que
analisaremos em seguida (ver defini¢do ?77?).
Exemplo 22 :

A definicdo de “weak-trapdoor” é suficientemente forte para permitir a construcio de varias
técnicas criptogréficas abstractas seguras (como veremos em seguida). Convém, por isso,
ver algumas instancias concretas destas wtp que conduzem a implementacdes concretas
dessas técnicas abstractas.

1.

21 conduzem a per-

Um dos exemplos de estruturas algébricas que aparentemente
mutacges trapdoor assenta na exponenciacdo num dominio de inteiros.
Seja p um primo representado com, pelo menos, 512 bits e que verifica certas
condicoes de seguranca que analisaremos num dos capitulos seguintes.
Nestas circunstancias, existe sesmpre um elemento g € Z;; tal que, quando x percorre

os inteiros Zp—l! os elementos

h(z) = gm (mod p)

percorrem todos os inteiros Z;; ; tais g chamam-se elementos primitivos ou geradores
primitivos.

Acredita-se que a fungdo x +— h(x) seja unidireccional; isto é, é injectiva, com-
putacionalmente tratdvel mas com inversa (conhecida por logaritmo discreto) que é
supostamente intratdvel.

2L Como ja foi referido n3o estd provado que existe alguma fun¢do que seja unidireccional;
existe apenas familias de funcdes que mostram “promessa” de vir a ser unidireccionais.
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Para cada a € Zj, 1 tal que h(a) é também um elemento primitivo, definem-se
duas funcdes adicionais

fa: T +— h(a_l)x (mod p) , ta: ©+— 2% (mod p)

Facilmente se verifica que a classe {fq} é uma “trapdoor permutation” para o hash
h e que tq é a chave privada correspondente a chave publica fq. De facto:

(i) A fungio h : x +— g% (mod p) é unidireccional mas, em geral, ndo é uma
funcdo de hash porque apresenta colisdes. De facto, dado um qualquer x é
sempre possivel encontrar z’ # x que tem a mesma imagem: basta escolher
um 2’ que verifique ' = z (mod p).

No entanto, se restringirmos o dominio da fun¢3do a Zp_l, a funcdo torna-se
injectiva e, por isso, ndo pode apresentar colisoes.

(i) Cada fq : z — B* (mod p), com B = h(a_l), é unidireccional (é,
de facto, injectiva). S3o indistinguiveis no sentido em que nenhuma decisdo
tratdvel consegue distinguir entre o uso de uma funcdo fg e o uso de uma

escolha fa |l fp -
(iii) Verifica-se, tomando congruéncias médulo p,

ta(fa(z)) = (B)" = ¢% *% = g% = h(x)

(iv) E intratavel, dado fg (ou, equivalentemente, dado 8 = h(a_l)) determinar
tq (ou, equivalentemente, determinar a) dado que tal implica calcular o
logaritmo discreto de (3.

2. Se p > g sdo dois primos grandes e sefam m = pqg e n = (p—1)(qg — 1);
determinar n conhecendo m é equivalente a conhecer-se a factorizacio de m que,
supostamente, é intratdvel.

Um resultado muito importante é o chamado teorema RSA que, para todo a,b € Zn,
e todo x € Zm, , afirma

a=b (modn) — 2% = 2° (mod m)

Neste contexto, escolhe-se uma funcdo de hash arbitrdria h e define-se uma per-
mutacdo trapdoor da seguinte forma:

Para todo k € Zn, , tal que gcd(k,n) = 1, define-se
* fr.: o h(z)" (mod m) sendo r = k1 (mod n).
* 1 © — zk (mod m)

A familia {fz} € (a menos de um eventual estratégia para factorizar m) uma
permutacdo trapdoor porque:
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(i) Todos os fj. sdo unidireccionais (ndo sé devido a funcdo de hash h(-) mas
também a exponenciacao x — xr). As fungdes sao também indistinguiveis no
sentido referido no exemplo anterior.

(i) Tem-se, com as igualdades referindo congruéncias médulo m,

ty(fe(@) = (h(@)")* = h(@)"™* = h(z)

porque, pela definicdo, rk = 1 (mod n) e, como consequéncia do teorema
RSA, tem-se h(x)rk = h(a:)1 (mod m) .

(iii) Determinar t;. a partir de fj. equivale a recuperar k a partir de k1 (mod n)
e isto exige o conhecimento de n que é equivalente a factorizacdo de m.

Determinadas técnicas criptograficas podem ser definidas directamente a
partir da nocao de weak-trapdoor pernutation abstraindo completamente
em relacdo aos detalhes das funcdes usadas.

No que se segue consideramos definida uma permutacdo trapdoor F e
estd seleccionada uma funcdo de hash de referencia h € U
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Cifra assimétrica

E possivel definir uma classe muito geral de cifras assimétricas (isto é,
cifras que usam chaves distintas para cifrar e decifrar) de forma bastante
eficiente.

Neste tipo de cifras, o criptograma de um texto = € B* é um par (y, o)
em que y € B* é a imagem do texto e tem o mesmo comprimento que o
texto, enquanto que o € B é infinita e designa-se por redundancia.

Protocolo 3.7.1

cifrar:  objectivo: dado o texto x construir o criptograma (y, o)

(c.1) escolhe um f € F e publicita esse valor.
(c.2) toma uma string aleatéria w e calcula 0 «+— f(w) e k «— h(w)
(c.3) calcula y «— = @ k e publicita o criptograma (y , o)

decifrar:  objectivo: reconstruir x a partir do criptograma (y , o)

(d.1) recolhe a trapdoor t correspondente a f
(d.2) recupera k calculando k «— t(o).
(d.3) recupera z calculando =z «— y ® k.

Notas

Os passos criticos, tanto para cifrar como decifrar, sdo os primeiros. O passo (c.??)
assume que, quem produz o criptograma, pode escolher uma qualquer chave publica f
que determina quem vai poder decifrar esse criptograma. Os restantes passos, no passo
“cifrar”, podem ser executados por qualquer agente que tenha capacidade de executar o
primeiro. O passo (d.??) assume que quem decifra tem acesso a informa¢do trapdoor t
correspondente a chave publica f.

Se um intruso tem, de alguma forma, acesso a x descobre facilmente a chave k. No
entanto isto ndo é uma quebra de “futura seguranga” ja que a chave k é uma chave de
sessdo (é usada apenas uma vez); de facto, qualquer futuro uso da cifra gera um novo w
e, portanto, uma nova chave h(w).
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Assinatura de 1 bit

E possivel definir uma classe muito geral de assinaturas digitais sobre
mensagens de tamanho 1 bit?%. O problema a resolver é

o agente A tem intensao de enviar 1 bit de informacao para o
agente B provando a autoria da mensagem (A é o unico que a
pode ter enviado) e a sua integridade (o bit ndo € alterado).

Ao contrdrio dos esquemas simples de assinaturas, vamos definir um
protocolo de 3 passos onde B manifesta previamente a sua disposicao para
receber mensagens de A.

Protocolo 3.7.2

Inicializacao B determina o agente A de onde surgira a mensagem

(0.1) B escolhe uma chave pdblica f e publicita-a.
0.2) sao geradas duas strings aleatdrias wp e w1 e, para ¢ € {0, 1}, calculados
0 1

oj — flw) e ki — h(w;)

(0.3) Bdestréi (wq,wq) , torna publica (o, o1) e mantém secreto (kq, k1) .

Assinatura A gera a assinatura s para uma mensagem b com um dnico bit.

(s.1) A recolhe a informagdo trapdoor t correspondente a f
(s2) seb=0calcula s < t(oq); sefor b =1 calcula s < t(o7),
(s.3) torna publico o par (b, s) .

Verificacao B verifica se s € a assinatura correcta para b

(v.1) B aceita a mensagem b sse for valido

(s=kg) A(b=0) V (s = k1) A (b=1)

22podem nido parecer muito Uteis(!) mas é possivel extender este mecanismo.

2005@©)JMEValenca 94



TECNICAS CRIPTOGRAFICAS 3.Principios Nucleares

Identificacao

Um protocolo de identificacdo de um agente A perante um agente B é

uma prova apresentada a B de que A conhece um segredo s sem
que s possa vir a ser, em qualquer momento, conhecido por B.

Neste protocolo a prova é representada por uma chave publica f e o segredo
representado pela informacao trapdoor correspondente. Isto significa que
tem de ser publica a associagdo ente cada agente e a prova que lhe estd
associada. Para isso vamos supor que existe uma funcao C' : N — F que
a cada agente, identificado um inteiro n (o seu cddigo, ou login), associa
uma chave publica f.

Protocolo 3.7.3

Intensao A manifesta a intensdo de ser identificado

(0.1) publicita o seu cédigo n

Desafio B gera um desafio o aleatério

(d.1) escolhe a chave publica f = C(n)
(d.2) gera uma string aleatéria w, calcula o «+— f(w) e k «— h(w),
(d.3) destréi w, publicita o e guarda, como segredo, k.

Resposta A gera a resposta adequada ao desafio

(r.1) recolhe a trapdoor t
(r.2) calcula r < t(o) e publicita este valor

Verificacdo B verifica a correccdo da resposta

(v.1) decidese r =k
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Acordo de chaves com autenticacao mutua

Dois agentes A e B, que possuem (cada um) um segredo na forma
de trapdoor, acordam num segredo comum k e, stmultaneamente,
certificam-se que estao a comunicar com o interlocutor legitimo.

Protocolo 3.7.4

segredo e desafio A gera o segredo comum k
(s.1) A obtém a chave piiblica fp
(s.2) gera w aleatdrio, calcula 01 «+ fp(w) e ky +— h(w)
(s.3) assume k =k 4
(s.4) destréi w, guarda k 4 e publicita o1

resposta e desafio B recolhe o segredo e responde ao desafio
(r.1) B recorre a informacdo trapdoor t g e a chave piblica f 4
(r2) calcula kg < tpg(oq) e guarda-o,
(r.3) assumek = Kp
> se a execucdo for correcta kg = tg(fp(w)) = h(w) = k 4; logo, ambos
agentes assumem a mesma chave k
(r.4) calcula o9 < f 4 (kp) e publicita-o.

resposta A reconhece o interlocutor e responde ao desafio
(rr.1) A recolhe a informagdo trapdoor t 4
(rr.2) calcula k1 <t 4(o9)
(rr.3) aceita prosseguir se k1 = h(k)
> se o protocolo for bem executado serd k1 =t A(fa(kp)) = h(kp) =
h(k4) = h(k)
(rr.4) se o passo anterior teve sucesso, calcula 03 «+— fp (k1) e publicita-o.

verificagdo B reconhece o interlocutor
(v.1) calcula ko < B(o3)
(v.2) aceita prosseguir se ko = h(h(k))
> se o protocolo for bem executado, serd ko = tp(fp(k1)) = h(k1) =

h(h(kp)) = h(h(k)).
(v.3) termina com sucesso

Este tipo de protocolo evita, por exemplo, que um dos agentes (p.e. A)
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julgue que esta partilhar um segredo com B e, de facto, estd a partilha-lo
com um intruso.

O protocolo tem 3 passos: no primeiro o segredo é gerado; nos dois
restantes (de forma semelhante ao protocolo de identificacdo) cada um dos
agentes certifica-se que esta a interagir com o interlocutor certo.

L]

No contexto das wtr (F , 7 ) convém especificar varios tipos de problemas
que permitem classificar as diferentes estruturas matematicas onde eles tém
solucdo. Seja 'H o subconjunto de F formado pelas fun¢des de hash
(resistentes a colisdes).

Decisdo trapdoor (D-tr)
Dados h € H e (t, f) € 7 determinar se estdo em relagdo t >y, f .

Computacdo trapdoor (C-tr)
Dado (f,h) € F X H, determinar um t € U que verifique t >y, f .

A definicao de wtr impde que o problema C-tr ndo tenha uma implementacao
tratavel. Considera-se, porém, que o problema D-tr é sempre simples no
sentido em que existe uma enumeracdo do subconjunto de 7 formado pelos
pares (t, f) que verificam a relacdo t >y, f .

O uso de uma permutacdo trapdoor presupde que exista um mecanismo
para gerar o par (t, f) de forma que seja computacionalmente tratavel.

Para isso é preciso, em primeiro lugar, uma funcao C-implementdvel
G : B> — T que gere um par (t, f) € 7 a partir de uma possibilidade
aleatdria.

Como um atacante que conheca f n3o deve ser capaz de reconstruir a
possibilidade que |he deu origem, deve-se exigir que G seje unidireccional
e, idealmente, livre de colisoes. Isto é, G deve ser uma funcao de hash.

2005(©JMEValenca 97




TECNICAS CRIPTOGRAFICAS 3.Principios Nucleares

Isto s6 ndo basta: de facto um par arbitrdrio (¢, f) € 7 pode n3o verificar
a relagdo t >y, f. Para isso precisamos, pelo menos, de uma solugcdo para
o problema D-tr

Nestas circunstancias:

DEFINIGAO 32 Um gerador para a permutac¢ao (F , T) € um par
(G, ¢) em que:

(1) G :B® — T ¢ uma codificagio unidireccional de T

(ii) ¢ € uma C-enumeragdo do sub-conjunto de T formado pelos pares
(t, f) que estao na relagio (t>p, f) .

[

Associados a uma weak trapdoor (F , T) e a relacdo (f,g w»p u)
podem ser definidos varios problemas:

Geracdo DH-trapdoor (GDH-tr)
Dados h € H e pares (a,f) € T e (b,g) € T gerar u € F tal
que (f,g»pu).

Decisdo DH-trapdoor (DDH-tr)
Dados (f,g,u) € F3 e h € H, verificar se estio na relacio
(f7 g»p u)

Computagdo DH trapdoor (CDH-tr)
Dados (f,g) € F? e h € H, calcular u € F tal que (fygwpu)

Esquema de Computa¢do DH trapdoor (ECDH-tr)

Dados (f,g) € F? e h € H, calcular u € F tal que f,g > U
usando, como oraculo, uma solucao de DDH-tr.

Presupde-se que o problema GDH-tr é simples e que os restantes problemas
sao intratdveis. Neste contexto,
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DEFINIGAO 33 Uma permutacdo trapdoor T = (F , T) ¢é uma weak
Diffie-Hellman trapdoor (wDH-tr) se, para todos f,g € F

dh(f,g9) = {veF | figrpu} (58)

¢ nao-vazio e C-dificil em F.

E essencial ter-se em conta que qualquer computacio que enumere as
codificagdes de dh(f,g) é um teste de sucesso desprezdvel. Por isso
qualquer enumeracdo do conjunto de tais codificacoes pode ser vista como
informacao trapdoor que permite resolver o problema CDH-tr.

Exemplo 23 : Usando um wDH-tr arbitrdrio é possivel definir um protocolo de
distribuicao de chaves da seguinte forma:

Contexto:

i. Existem dois agentes A e B com acesso a chaves privadas a e b respectivamente,

ii. Existe um agente T'A (trust agent) que tem acesso a informagdo trapdoor (p.ex. a
ambas as chaves privadas) que Ihe permite resolver o problema CDH-tr.

iii. Pretende-se que T'A distribua pelos agentes A e B um segredo k.
Inicializacao

(1) T A escolhe uma fungdo de hash h aleatéria e resolve e gera (f,g,u) tais que
(app f), (b>p g) e (figwpu).
Destréi f e g e mantém secretos h e w.

Protocolo:

(pl) T A gera um w aleatdrio, calcula k «— h(w) e 0 «+— u(w).
Publicita o e mantém k£ secreto.

(p2) Simultdnemamente A calcula 7q < a(o) e B calcula 7}, « b(0).
Ambos valores sao publicitados.

(p3) Simultaneamente A calcula kg <+ a(ry) e B calcula kp « b(rq) .
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No final tem-se k ~ kq ~ kp, porque

ka = a(b(0)) = a(b(u(w))) ~ a(f(w)) ~ h(w) =k
kp = bla(o)) = a(b(u(w))) ~ b(g(w)) ~ h(w) =k
O

Neste protocolo as fun¢bes h, f e g n3o devem ser vistas como chaves “publicas” uma
vez que o seu conhecimento permite uma forma de ataque conhecido por homem-no-meio:

Contexto
i. Um intruso I conhece h, f e g taisque (aby f) e (b, g)
Ataque

(q1) I gera w’ ecaleula k' — h(w'), 7“21 — g(w') e rg — f(&).
(92) Apds o passo (p??) o atacante intercepta rq e 1 substituindo-os por 7‘& e rg.
(g3) A e B executam normalmente o passo (p??):

A calcula kq «— a(ré) e B calcula kp « b(r&).

No final tem-se kq ~ kp ~ K’ que é uma chave conhecida do intruso I.

Note-se que se o intruso dispusesse da possibilidade de resolver o problema CDH-tr poderia
assumir completamente a personalidade do T'A e, desta forma, também ter acesso a

chave.

Quando dh(f, g) é um conjunto singular (existe um Unico u que verifica
fy g w»p u) as wDH-tr tomam uma forma particular.

Nesses casos define-se uma operacao bindria * : F? - F que associa
cada (f,g) € F? a0 dnico elemento de dh(f,g) .

u = fxg sse (f,g»pu) (59)

LEMA 2 A funcao * : F? — F determina em F a estrutura de um
semigrupo comutativo que tem h por elemento neutro.
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Prova: Pelo lema ??, claramente que x é comutativa, associativa, e tem h por elemento
neutro.

DEFINIGAO 34 Uma weak DH trapdoor (wDH-tr) é wDH-tr em que
a operacao (%) determina um grupo.

Um wDH-trg tem a propriedade de que todo f € F tem um inverso f_1
tal que f x f_1 — h . Esta propriedade permite sugerir um protocolo de
assinatura digital como se indica em seguida.

Exemplo 24 :

Contexto

(i) Estdo definidos um h € H e um wDH-trg (F , 7).

(i) Paraum m € Beum x € B™ arbitririos define-se

x se m =
h(z) se m=1

m(z) = h"™(z) = {

(iii) A pretende assinar digitalmente uma mensagem m € B.
(iv) E ptblica uma chave privada f € F

(v) A dispde de informagdo trapdoor que lhe da capacidade para gerar (7,1) € T,
com (1 >y, ), ecalcular u tal que (f,r»j u).

Assinatura
O agente A

1. Gera (1,7) €7 ,com TDp T, eum w € B aleatérios.
2. Gera u talque (f,7rw»y u).

3. Calcula z «— h(w) e s — u([m](z)).

4. Destréi w, u e publicita a assinatura (7, s, z) .
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Verificacao

Um agente B com acesso a chave publica f, a mensagem m e a assinatura (7, s, z),
verifica-a do seguinte modo

1. Caleula v «— f([m](2)).

2. Aceita a assinatura se e sé se 7(s) = v.
Justificacao

Correccao
Como (f,r »j u) tem-se 7(u(y)) = f(y) para todo y. Com y = [m](x) é
s=u(y) ev=[f(y).

Seguranca
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4.Teoria dos Numeros

As técnicas criptograficas lidam essencialmente com dominios de informagao
finitos. Isto significa que a representatividade matematica dos items de
informac3o vai ser realizada por dominios discretos de informacao.

Dominios discretos e fintos s3o representdveis, em Uultimo caso, por
conjuntos de strings de bits. Um outra representacao possivel assenta nos
inteiros.

Ao longo deste capitulo procuraremos caracterizar alguns dos dominios
matemadticos que tém estas caracteristicas e que sdao amplamente usados
nas técnicas criptograficas.

2005©JMEValenca 103



TECNICAS CRIPTOGRAFICAS 4 Teoria dos Nimeros

4.1.Divisibilidade

Z, — conjunto dos inteiros com a estrutura algébrica de um anel com adi¢ao
+ e multiplicacao X.

Zy, — conjunto dos inteiros 0,1,...,(n — 1) com a estrutura de um anel
com a adicio + e multiplicacdo efectuadas médulo n

Exemplo 25 : Zg

+ o 1 2 3 4 X 0 1 2 3 4
0 o 1 2 3 4 0 O 0 O o0 O
1 1 2 3 4 0 1 0 1 2 3 4
2 2 3 4 0 1 2 o 2 4 1 3
3 3 4 0 1 2 3 O 3 1 4 2
4 4 0 1 2 3 4 0O 4 3 2 1
Zo = {0,1} é um corpo particularmente importante pois representa a

estrutura de uma algebra booleana; as tabelas de adicao e multiplicacao
Sao:

+ 0 X 0 1 Note-se que a multiplicacdo é equivalente

0 0 1 0 0 O 3 conjuncdo légica and e a adicio €

1 1 0 1 0 1 equivalente 2 disjunc3o exclusiva xor.
[]

Z7 - grupo multiplicativo formado por todos os elementos invertiveis

de Zy ; i.e., elementos a € 7Z, para os quais existe b € Z, tal que
axXxb=1 (modn).

FACTO 2 a € Zpn € invertivel em Zy, se e s6 se ged(a,n) =1
Notas

e Sendo p primo todos os elementos de Zj, , excepto O, sdo invertiveis.
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e 75 é o conjunto singular {1} e representa o grupo multiplicativo mais
simples (reduz-se a unidade).

o Z5={1,2,4,5,7,8}com2 =5 4"1=7e87 =3

A ordem de um grupo (G,:) é o nimero de elementos do grupo e
representa-se por |G]|.

O grupo é ciclico, quando existe um elemento g (dito gerador do grupo) tal
que, Vx € G existe um inteiro positivon € Ntalque xt =g-g-g...g
(n vezes). 2

Facto 3 Se G € um grupo ciclico finito de gerador g, entdao

n=m (mod|G|]) <& g"'=g"

Exemplo 26 :

ZS € um grupo ciclico de ordem 6.
2 e 5 sao geradores do grupo
4 e 7 geram subgrupos de ordem 3

Exemplos de gi (mod 9)

) 0 1 2 3 4 5
g =2 1 2 4 8 7 5
g=4 1 4 7 1 4 7
g=2>5 1 5 7 8 4 2
g=171 1 7 4 1 7 4
23Quando o grupo é aditivo é costume representar g - g - ... - g (n vezes) por ng e

chama-se a esta operacdo, o produto escalar discreto.
Quando o grupo é multiplicativo a mesma express3o representa-se por g'* e chama-se
exponenciacao discreta.
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4.2.Resultados Fundamentais da Divisibilidade

TEOREMA 1 (FUNDAMENTAL DA ARITMETICA) Cada m > 1 admite
uma unica factorizacao

e e e
m = p;t X py? X .- X pF

em que 1 < p1 < po < -+ < P SA0 Primos.

TEOREMA 2 (PEQUENO DE FERMAT) Se p € primo entao, para todo
a > 0, verifica-se a¥ = a (mod p).

COROL|| ARIO 1 Se p € primo, a € Z; e k>0, entao aP— k-1 =

—k *
a em Zp.

Se a1 existe em Z}'; entdo, tomando congruéncias (mod p), tem-se ok —

a . a—k—l — 4P . a—k:—l _ ap—k—l.

COROL|| ARIO 2 Se p € primo e k € um qualquer divisor de (p — 2)
entao a funcao ap : T — " (mod p) ¢ um automorfismo no grupo
multiplicativo Z; .

Claramente «j, preserva a a estrutura do grupo multiplicativo Z* . Basta provar,
portanto, que é um isomorfismo.

Tomando sempre congruéncias (mod p), suponhamos que existiam z,y € Z;; tais

que ok = yk; sendo (p — 2) um miiltiplo de k serd também +(P—2) y(p_Q) ;

-1 1 -1

pelo facto anterior, x — P72 ¢ y_l = yp_2; conclui-se que =~ =y e,

portanto, r = vy .

DEFINIGAO 35 A funcao de FEuler-phi, representada por ¢(-), as-
socia a cada m > 1 o numero de inteiros 0 < a < m tais que
ged(a,m) = 1.

PROPRIEDADES DA FUNCAO DE EULER-PHI
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b(m) = TIfy " x (s — 1)
o a®?(™) =1 (mod m) (Teorema de Euler)

e Seja m = p * q o produto de dois primos distintos e o = ¢(m)/2
=7 (mod ¢) = 2t =2’ (mod m)

Em particular ( Teorema do RSA)

a=1» (mod ¢) = (:Iza)b =z (mod m)

m = Za|m ¢(a) (a|m representa a assercdo "a divide m”).

Note-se que o teorema RSA continua a verificar-se sempre que ¢ for um
mdltiplo comum de (p — 1) e (¢ — 1).

Nomeadamente quando ¢ = ¢(m) = (p — 1) % (¢ — 1) e, ainda, quando
p=lm(p—1,g—1)=(p—1)*(¢—1)/ged(p—1,q—1).

Exemplo 27 :

o p(12)=p(22x3)=21x2-1)xB-1) =4
o 57 =625=52x12+1=1 (mod 12)

e 15 =3x5 (15 =8 1025 = 1 (mod 8) . Logo al02° = 4
(mod 15).

o B(1)+B2)+$(3) +6(4) +6(6) +6(12) = 1+ 142424244 = 12

DEFINICAO 36 O menor t > 0 tal que a® =1 (mod m) € a ordem

do elemento a € L), . Set = ¢(m), a diz-se elemento primitivo
de Zin

FacTO 4
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(a) Se a® =1 (mod m) entio s é um mailtiplo da ordem de a.

(b) Z), tem um elemento primitivo se e sé se m = 2,4, p" ou
2p" , sendo p um primo impar.

(c) Se Z), tem um elemento primitivo entdo é um grupo ciclico em que
cada um dos seus elementos primitivos é um gerador do grupo.

(d) Se a € Z, ¢ um elemento primitivo entdo qualquer outro b € Z7,

é um elemento primitivo se e so se tiver a forma aF (mod m)
com k € L) - Donde, se Z), tiwer algum elemento primitivo,
terd ¢(p(m)) elementos primitivos distintos.

Z5; ndo é ciclico. Porém Z55 e Z3 sdo ambos ciclicos.  De
facto Z;l ={1,2,4,5,8,10,11,13,16,17,19,20} n3o tem nenhum
elemento de ordem superior a 6 (note-se que ¢(21) = 12).
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4.3.Raizes Quadradas

Um residuo quadratico em Z, é um nimero a # 0 para o qual existe
x € Zn tal que
a = z° (mod m)

Nestas circunstancias, o valor x é uma raiz quadrada modular de a.

DEFINICAO 37 Seja p > 2 um primo. O simbolo de Legendre (Q)

p
é definido como sendo 0 se pla, éigual a1 se a é um residuo quadrdtico

maddulo p e € igual a (—1) em caso contrdrio.

Se m > 1 tem uma factorizacao pip2...Pn POT Primos nao neces-
sariamente distintos entao o simbolo de Jacobi (%) define-se como

me, (&).

O valor do simbolo de Jacobi (;%) é 0 se e s ged(a,m) # 1. Se

a € Zy o simbolo (;%) é sempre 1, com igual probabilidade (excepto

quando m é uma quadrado onde o valor é sempre 1).

Existe um algoritmo bastante eficiente para determinar simbolos de Legendre
e de Jacobi (sem recorrer a factorizagdo de m).

FacTto 5 Se p € primo entao, para todo a

(ﬁ) — oP=1)/2 (mod p)
p

Se a é um residuo quadrdtico (i.e. aP=1)/2 =1 (mod pz)) tem duas
raizes quadradas modulares x calculadas da sequinte forma 4.

+1)/4

o Se (p—+ 1) € divisivel por 4 entdo © = +q(P (mod p).

24Neste caso, a(PT1)/2 — ((P+1)/2  ,(P=1)/2 _ p — (mod p) .
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o Se (p—5) € divisivel por 8 e se for k = (p — 5)/8 entdo

xr = :I:ay(2ay2 — 1) (mod p)

sendo y = (2a)® (mod p).
e Se p:2tq—|—1, com q impar et > 2 entao

z = qlat)/2, (u?)®  (mod p)

com u um qualquer nao-residuo quadrdtico modulo p e s < 2t_1,
um expoente encontrado por tentativas.

Existe um algoritmo para encontrar s com complexidade O(t) baseado na
sua expansao em bits e no seguinte facto:
Facto 6 Se for

S:SO—|—2-81—|—22-82—|—...—|—2 © 8¢9 s; € Lo

entao verifica-se

SP=/4 . (11205 = 1 (mod p)
a(r—1)/8 (u(p_l)/4)30 . (u(p_l)/Q)Sl = 1 (mod p)
a(p—l)/2t _ (u(p—l)/Qt_l)SO Ceee (u(p—l)/2)st_2 = 1 (mod p)

A 12 equacdo determina sq, a segunda determina sq, etc. . .
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4.4.Algoritmos

Algoritmo de Euclides

Determina gcd(a, b) quando a > b > 0.
enquanto b >0 {r=amodb; a=b; b=r}

Existe uma versdo extendida que, quando gcd(a,b) = 1, determina o
inverso de a mddulo b.

Estes algoritmos extendem-se a qualquer anel comutativo, nomeadamente
aos anéis de polinédmios.

Teorema Chinés dos Restos

Se N =n1 X ng X -+ X ng é um produto de nilmeros primos entre si,
existe um unico x < N que é solucao do sistema de equacoes

x=a; (modni), x=ay (modnsg), --- x=a; (modny)

dados os “restos” 0 < a; < m;,comi=1...k.

; (mod n;)

k
a::Zai:BiNi (mod N) com N, =N/n;, x; =N,
1=1

Calculo eficiente de exponenciais

Para um qualquer grupo multiplicativo (G , -) calcula =z = ab, com

a € G e um inteiro b > 0, a partir da representacdo bindria de b

Seja b = by + 2bg + 22b3 + .- 4+2""1p, com b; € Zo.
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x =1 ;
para i =n até 1 { x = x *x x; se b[il] { x =x *x a } }

O ndmero de multiplicacoes estd limitado ao dobro do nimero de bits
necessarios para representar b

Teste e Geracao de Primos

Primos s3o essenciais em vdarias técnicas criptograficas. Distribuem-se
de modo basicamente uniforme; para cada n > 2, o ndmero de primos

menores ou iguais a n tende para ﬁ

Os algoritmos mais eficientes para geracao de grandes primos sao baseados
no algoritmo

repetir { gerar um nimero aleatério P }
at\’e { é-primo?(P) = verdadeiro }

Donde assentam em duas operacoes basicas: geracao de nimeros aleatdérios
e teste da propriedade “ser primo".

Normalmente um teste deterministico é computacionalmente intratavel.
Por isso usam-se testes nao deterministicos que se baseiam na existéncia,
para cada p > 3 de conjuntos W (p) C Zj; com a propriedade

(i) [W(p)| =0 sepéprimoe |W(p)| > p/2 se p ndo é primo.

(i) Para cada a € Zjp, o teste a € W (p) é computacionalmente
tratavel.

Algoritmo de teste

1. Escolhe-se um nimero a € Zj; aleatoriamente; se ocorrer a € W (p)
entdo, com probabilidade 1, p ndo é primo. O algoritmo termina com
a resposta nao e sem erro.
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Se a € W(p) entdo p pode ou n3o ser primo; porque |W(p)| >
|W (p)| a probabilidade de ser primo é pelo menos igual a probabilidade
de nao ser.

2. Repete-se (1) até se atingir um limite de tentativas t ou ai terminar.

3. Se o limite de tentativas t for alcancado a resposta é sim e tem uma
probabilidade de erro inferior a 2t

Critério de Fermat Se p > 2 é primo, a?~ ! =1 (mod p) para todo
0<a<np.

W(p) = {0<a<p|a’ ' #1 (modp)}

Infelizmente W (p) pode ser vazio mesmo quando p n3o é primo; os
chamados niimeros de Carmichael satisfazem essa propriedade.

Critério de Euler Se p > 2 é primo, aP—1)/2 _ (%) (mod p) para
todo 0 < a < p.

W(p) = {0<a<p|aPV/?Z2 (%) (mod p)}

Nota Se p n3o é primo, formalmente o simbolo de Legendre n3o existe;
existe o simbolo de Jacobi que é o produto dos simbolos de Legendre

de a em relacdo a cada um dos factores primos de p. O algoritmo para

calcular (Q) é, no entanto semelhante, e muito eficiente (ver Koblitz).

p

O algoritmo de Solovay-Strassen implementa este critério. Tem vindo a ser
substituido pelo algoritmo de Miller-Rabin baseado em

Critério de Miller-Rabin Se p é primo e ¢ = 27 °(p — 1) é o maior
divisor impar de (p — 1) entdo, para todo 0 < a < p, uma de duas
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situacoes ocorre

a?=1 (mod p) ou

1
' 1=_1 (mod p) paraalgum 0<i<s

Os conjuntos W (p) definem-se apropriadamente a partir deste critério.

Ver, no Handbook of Applied Criptography, detalhes, comparagoes e
implementacdes destes algoritmos.
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4.5.Corpos Finitos

Um corpo finito é um anel finito e comutativo em que todos os elementos,
excepto o 0, tém inversa multiplicativa.

A caracteristica de um corpo finito € o menor inteiro v > 0 tal que
v VEZES
N\

1+14+---+1=0.

Lp, para p primo, é u;n corpo finito de caracteristica p; note-se que, neste
caso, Zp \ {0} = Z,

FacTto 7 Seja Fyy um corpo finito com m elementos.

(a) O conjunto ¥y, € identificdvel com o conjunto das raizes do po-
lindmio X™ — X € Fpu[X], numa extensao do corpo Fp,

(b) Se Fpy tem caracteristica p # 0 entdo p € primo e existe uma
dimensao n tal que m = p" e

Frn ~ (Zp)n

25

(¢) Existe um polinémio primitivo™ c € Zp[X] de grau n tal que

Fm = Zp[X]/cLp|X]

Nota:
Zp|X]/cZp[X] € o anel dos polinémios de coeficientes em Zp em que a adigdo
e multiplicagao de polindmios € efectuada mddulo c(X) .
(d) O grupo multiplicativo Fin , formado pelos elementos invertiveis de
Fom, € ciclico e existem ¢(m — 1) geradores diferentes deste grupo.
(e) Se ¢ € Zp[X] € um polinomio primitivo seja K uma qualquer
extensao de Zp (i.e., K contém Zy como sub-corpo) que contém

25(m polinémio em Zp[X], ménico e irreduzivel, é primitivo em Fyy se divide
X™ — X mas n3o divide nenhum xk _ x para k < m.
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todas as raizes desse polz’no’mz’o%; seja B uma raiz de ¢ em K que
néo seja raiz de nenhum polinémio (X* —1) comk < m —12'.
Entao:
(i) O menor anel que contém Zp e o elemento (B forma um
sub-corpo de K que representamos por Zyp(3); sendo n =
grau(c) , o elemento genérico desse corpo tem a forma

a0+a15—|—a252—|—---—|—an_15n_1 com a; € Lp

(60)
(it) A menos de um isomorfismo Fy, identifica-se com Zyp(3) .
2 —1
(f) Os elementos B , P , gP | -+ | Bpn estio contidos Zp(3)

e formam o conjunto das n raizes do polinomio c .

Comentarios

(a)

(b)

Este facto define a representacdo essencial para os elementos de um corpo finito. O
polinémio X (Xm_1 — 1) tem m raizes: 0 0 e as m — 1 solugdes distintas da
equagio xm—1_4 (designadas raizes da unidade).

O resultado é uma simples consequéncia do facto: se = e y verificam =" = x
e y"™ = y ent3o, em Fyn, necessariamente se verifica (x + y)m =(x+uy) e
(wy)™ = 2™ y™.

Esta representacdo é muito importante sob o ponto de vista da analise das propriedades
algébricas de Fy,, mas ndao é muito util em termos de manipulagdo. Por isso sao
necessdrias outras representacoes.

Este facto significa que cada elemento = € Fyy, é representavel por um vector de n
componentes em que todas essas componentes sao elementos de Zp.

Em caso particular muito importante ocorre quando p = 2. Quando a caracteristica
é 2 o corpo finito diz-se bindrio e cada um dos seus 2" elementos é representavel por
um vector de n componentes em Zo; i.e., uma palavra de n bits.

Esta 22 representac3o ja permite uma forma simples de somar elementos de Fyy, : para
somar dois elementos x,y € Fyy basta somar os respectivos vectores componente a
componentes.

A multiplicagdo destes elementos ja ndo pode ser feita nesta representacido vectorial
porque nao estd, genericamente, definida a multiplicacdo de vectores.

26Diz-se que K é um corpo que fractura o polinémio c¢[X] sobre Fp.

27Estas raizes designam-se por raizes primitivas.
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(c) A procura dos polinédmios primitivos ¢[ X | é muito importante porque permite expressar
um corpo finito como um corpo de polinédmios Fp[X]/c.
As raizes de um polindmio primitivo devem estar associadas ao elemento O de Fyp;
por isso o polinémio primitivo tem de dividir X" — X . Por outro lado n3o pode
dividir nenhum outro polinédmio da forma Xk — X, com k£ < m, porque neste caso
0 espaco quociente teria menos elementos distintos dos que os m exigidos pelo corpo
Fm.
Esta 32 representaco j& permite fazer multiplicacdes. As n componentes do vector
sao agora interpretadas como coeficientes de um polinémio.

Este facto diz essencialmente que existe um polinémio de grau n, ¢ € Zp[X] tal que

para multiplicar =,y € Fy, basta multiplicar os dois polinémios que os representam
e reduzir o resultado médulo c.

(d) Sendo Fyp, um corpo todos os seus elementos, excepto 0, sdo invertiveis. Portanto o
grupo multiplicativo F;kn tem m — 1 elementos. Adicionalmente o grupo é ciclico:
todo o elemento de 'y, , excepto o O, tem a forma gZ com @ € Zyy_q-

Os elementos do grupo ciclico s3o as raizes de xm—1
as contém.

— 1 na extensao de Fyp, que

Como elemento de corpo quociente de polindmios Zp[X]/cZp[X] o monémio X é

um gerador uma vez que, reduzido médulo ¢ todas as poténcias Xk ,com k< m,

tém de ser distintas; de facto, se fosse Xk = X (mod )c, entdo Xk — Xt
seria divisivel por ¢[X] o que contraria a definicdo de polinémio primitivo.

(e) A representacdo Zp(f3) é, geralmente, a representacio preferida de Fyy,. Porque 3 é
raiz de um polinémio de grau n com coeficientes em Zp, € sempre possivel escrever
B = co+c1B+--+cp_1 Bn_l , com c¢; € Zp; em qualquer multiplicagdo
de dois elementos da forma (??), sempre que o ocorra um termo da forma /Bk com

k > n, pode-se fazer substituicdes sucessivas de 3" de acordo com esta igualdade
de forma a reduzir o resultado, sempre, a um expressdo da forma (?7?).

Os geradores de Fyp ~ Zp(B) podem ser determinados a partir de 3. De facto
o elemento 3 é um gerador de Zp(ﬁ)*: qualquer x # 0 pode ser escrito como

x = pB* comi € 0..p" — 1.

Isto facilita o célculo de multiplicacdes (B8 - 87 = /BZ—H ) mas dificulta o cdlculo
das somas.

Seja 7 : Zyy_1 — Zyy_1 a fungdo parcial que associa cada ¢ € Z,, 1, tal que

/Bi + 1 # 0, ao indice 7(%) que verifica /BT(i) = Bi + 1. Esta funcido chama-se o
logaritmo de Zech de base [3; entdo

pitpl = (5 p el = T
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Isto d4 uma forma “imediata” de calcular somas de poténcias (BZ + Bj) quando
7(i — j) é definido; se n3o for definido é porque o resultado da soma é zero.
Obviamente que isto presup&e o calculo a priori do logaritmo de Zech. O que n3o é,
geralmente, uma tarefa simples.

(f) E muito simples provar que, para quaisquer dois elementos z, Yy € Zp(B), se verifica
sempre (z + y)P = 2P + P e (x - y)P = 2P - yP; basta fazer a expansio
apropriada e notar que, para todo a € Zp, aP = a. Deste modo, para todo o
polinémio p[X] € Zp[X], tem-se (p(z))P = p(zP).

Por isso, se o € Zp(3) é raiz de um qualquer polinémio p[X]| € Zp[X], teremos
p(aP) = (p(a))P = 0. Logo aP também sera raiz do mesmo polinémio.

2 n—1
Por este processo, a partir da raiz 3, gera-se gP,pP ... pgP todas raizes de

c; uma vez que os diferentes expoentes p®, com i € 0..n — 1 s3o todos distinctos

1

em an_l, e 3 é um gerador do grupo ciclico Zp(ﬁ)* , todas as raizes BP  serdo
distintas.
Por isso Zp(3) contém, ndo sé a raiz 3, como também todas as restantes raizes
do polinémio primitivo ¢[X]. Deste modo Zp(/3) também fratura o polinémio
sobre Zp. De facto, é o menor corpo (a menos de um isomorfismo) que verifica esta
propriedade e, por isso, se chama o corpo minimo de fratura de c[X] sobre Zp.

Exemplo 28 : Considere-se o corpo Fg. Como representa-lo?

Dado que 9 = 32 3 caracteristica do corpo é 3 e a dimensdo é 2. Isto significa que o
polinémio caracteristico € um mondmio de grau 2 com coeficientes em Z3.

Os polindmios primitivos de Fqg serdo mondmios de grau 2 em Zg[X], irredutiveis, que
dividem X9 — X mas nao dividem nenhum outro Xk — X com k£ <9.

Usando o sistema Pari (ou qualquer sistema de computagdo andlogo) encontram-se os
seguintes factores de x9 - x que sdo irredutiveis e tém grau 2.

(X24+1) (X?P+X-1) (X?2-X-1)

Em Z3 o polinémio (X2—|—1) divide (X5—X) ; de facto (X5—X) = X-(X4—1) =
X - (X2 —1)- (X2 +1);isso exclui-o de ser um polinémio primitivo.

Restam os polinémios (X2 +X—-1)e (X2 — X —1) . Usando Pari de novo, verifica-se

que nenhum deles divide qualquer polinémio (Xk — X)), com k € 2..8. Portanto ambos
os polinédmios sdo primitivos e qualquer um pode ser usado como polinédmio caracteristico.
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28

Tomemos, por exemplo, X2 — X — 1 como caracteristico
representacOes possiveis para os elementos de [Fg

; a partir daqui existem duas

1. Tomemos uma qualquer raiz 3 deste polindmio numa extensio K de Zg (um
qualquer outro corpo do qual Zg seja um sub-corpo) que contenha todas as raizes de

X2 - X — 1. Em K o elemento B verifica a equacao 52 =0+1.

O sub-anel Z3(3) de K, formado por todos os elementos da forma a 4 b 3, é um
corpo que verifica as seguintes igualdades de adicdo e multiplicacdo:

(a+bB)+(c+dB) = (a+c)+(b+d)B
(a+bB) - (c+dB) = (ac+bd)+ (ad+bc+bd)

A menos de um isomorfismo o corpo Zs3(B3) é (nico e os seus elementos sdo
{0,-1,1,8,-pB,1+p8,1—p, —-1+p3, —1—pB}. Aoutra raizdo
polinémio caracteristico pode ser calculada como 53 =1-7.

Nesta representacdo, cada © € Fg é descrito por um elemento de Zg(3). Todo
x € g, excepto 0, é invertivel; também FS é ciclico de gerador (3; isto significa todo

T € IFS é escrito na forma x = Bk para algum k € Zg.

Usando Pari pode-se calcular uma tabela das poténcias Bk e verificar

gl=p | p2=1+8 | F=1-5
gl=-1|p8°=-p|8%=-1-8| 8" =-148
Para calcular o inverso de um elemento pode-se usar esta tabela; por exemplo
(1+ B)_l = (62)_1 = 66 = —1 — 3, note-se que 6 = —2 (mod 8).

O logaritmo de Zech pode ser calculado usando a tabela anterior e tem-se

kK o 1 2 3 4 5 6 7
k) | 4 2 7 6 1L 3 5 1

T(5—3)+3 _

Para calcular, por exemplo, 65 + 63 calculamos 62 (note-se que

os expoentes sdo vistos como elementos de Zg). Também 56 + 52 = 0 porque
T7(6—2)= 1.

28por curiosidade, o nimero irracional (14 v/5)/2, que é a raiz real e positiva deste
polinémio, é um dos nimeros mais famosos da histéria da Matematica; é chamado razdo
durea ou numero de ouro ou golden rule, ou ainda vdrias outras designacoes andlogas. E
considerado a proporcdo ideal para a harmonia de dimensGes de edificios, dimensGes de
instrumentos musicais, progressao de escalas musicais, etc.
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2. A segunda representacdo é polinomial . Cada elemento de Fqg é descrito por
um polindmio (xz + y X) € Z3[X]/c,Z3[X] em que c denota o polinémio
caracteristico X2 — X — 1.

As operacdes de soma e multiplicacdo sdo efectuadas como em quaisquer polinémios
tendo em atencdo, apenas, que operagdes nos coeficientes sdo sempre efectuadas
em Zg e que os polinémios de grau superior a 2 sdo reduzidos médulo o polinémio
caracteristico.

Obviamente que as duas representagdes sdo isomérficas: cada uma delas se converte
na outra de uma forma tnica. No entanto é preciso constatar que lida com entidades

diferentes: polinédmios no segundo caso e extensoes algébricas no primeiro caso.

Exemplo 29 :  Considere-se agora a representacdo de Forg.

Como 256 = 28 temos um corpo de caracteristica 2 isomérfico com (22)8: os elementos
de Forg devem, assim, ser representados por uma palavra de 8 bits (um “byte”).

Usando Pari é possivel determinar todos os polinémios irredutiveis de grau 8 que sdo

x 295

factores de + 1 (note-se que, com caracteristica 2, tem-se X = —X ). Desses

polinémios selecionam-se aqueles que n3o dividem nenhum xk + 1, com k < 255.

Por este processo verifica-se que n3o existe nenhum polindmio primitivo com menos de 5
coeficientes ndo-nulos. Um desses polinémios é (X8 + x4 + x3 + X + 1) que pode
ser usado como polinémio caracteristico.

A estrutura de um corpo finito F,, é também determinada pelos seus
automorfismos; isto é, as aplicacoes IF,,, — F,, que preservam a estrutura
do corpo (endomorfismos) e s3o injectivas.

Os automorfismos de [F,, que fixam?? os elementos de Fp formam o

grupo de Galois Gal(F.,/Fp). A operacdo de grupo é a composi¢cdo de
morfismos com a identidade 1. Considera-se o grupo multiplicativo: o - § é
o morfismo z — o(8(z)), e’ =1 e ¥ ¢ o - g---g.

k vezes

290 morfismo o fixa quando o(x) = x.
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FacTto 8 Seja p # 0 a caracteristica de Fy,. Para todos x,y € Fy, ,
(z4+y)P=aP4+y?, (z-y)P =P - 2P, 2P =0seesdse 2 =0 e
P = seesése x€Fy.

A aplicacio o : & +— P desigha-se por morfismo de Frobenius e este
resultado afirma que se trata de um automorfismo em F,, que discrimina
os elementos de [F), por serem os que sdo fixos por o.

1. O morfismo de Frobenius fixa os elementos de Fp contidos em [Fyp; de facto, pelo
pequeno teorema de Fermat, P = x para todo x € Fp. Por outro lado, sabemos
que [Fp se identifica com o conjunto das raizes numa sua extensdo (como é o caso de
Fim) do polinémio XP — X . Portanto qualquer elemento de Fyy, que seja fixo por
o se identifica com um elemento de Fp.

2. Usando a nocao de caracteristica é muito simples mostrar que o ¢é realmente um
endomorfismo; isto é, o(x +y) = (x + y)P = 2P + 4P = o(z) + o(y) e
o(z-y) = (z -y =aP yP =0o(z) o(y).

3. Como primeira consequéncia, tem-se que, para todo o polinémio p[X] € Fp[X] se
verifica (p[X])P = p[XP].

De facto, se for p[X] = pg +p1 X + p2X2 + -+ ded ent3o
2 d

(BIXDP = o+l XP + aB(XP)? o+ aly(xP) =

= ag+a1XP +ay(XP)2 ..+ ad(Xp)d = p[XxP]

J4 que, por serem elementos de Fp, todos os a; verificam af = a; .
(]

4. Como coroldrio da observagdo anterior, se « é uma raiz do polnémio p[X] numa
qualquer extensdo de Fp, entdo oP serd também uma raiz.

pla] =0 = plaP] = (pla))! =0

5. Para verificar-mos que o morfismo de Frobenius o é um isomorfismo, dado que é
linear, basta verificar que n3o existe nenhum x # 0 que verifique o(z) = 0.

Tomando a representagdo polinomial genérica, definida em (?7?), para um elemento
x € Fm,; pelas observacdes anteriores

2 —1
P = ag+a; BP +ag (BP) 4 +ap_1 (BP)"

Sendo 3 uma raiz do polinémio caracteristico, 3P é também uma raiz do mesmo
polinémio. Portanto o morfismo de Frobenius toma um elemento x € Fy, e limita-se
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a produzir uma mudanca de base: produz a soma formal com os mesmos coeficientes
mas efectuada com uma raiz diferente do polinémio caracteristico. Se fosse zP = 0
todas as componentes a; teriam de ser nulas e, assim, seria também x = 0.

Um dos resultados mais importantes do estudo dos corpos finitos pode ser
enunciado da forma seguinte

Facto 9 Se L ~ Fyy e K >~ Fq sao dois corpos finitos com a mesma
caracteristica p (com m = p" e q = p" ) entdo L € uma extensao de
K se e so seexiste s > 1 tal que n = sr.

Nestas circunstancias o grupo de Galois Gal(L/K) € ciclico, tem ordem
s e € gerado pelo morfismo de Frobenius o : © — x9 de L em K.

Comentarios
Recordemos que o grupo de Galois Gal(L/K) é formado por todos os automorfismos em

L que fixam os elementos de K. A operacdo de grupo é a composicdo de morfismos e o
elemento neutro é o morfismo identidade.

Como caso particular temos K = Fp (corresponde aser r = 1,p =q e s = n).
Aqui o resultado diz-nos que Fpn € sempre uma extensdo de Fp; diz-nos também que

o corpo dos automorfismos é formado pelas n poténcias {ak | k€ 0.n—1} do

morfismo de Frobenius (que, aqui, é simplesmente = — P ).

DEFINICAO 38 Sejam L e K corpos finitos como no facto ??. O traco
de L em K ¢ a aplicacao definida por

s—1
trp p(e)= > o"(x)
k=0
A norma de L em K € a aplicacao
s—1
k(@) = [T oM@)
k=0

em que o : x +— x4 denota o morfismo de Forbenius de L em K.
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Facto 10 Subentendendo-se os corpos L e K. Para todo x,y € L e
todo a € K , verifica-se:

(i) tr(x) € K e nr(z) € K
(ii) tr(x+vy) =tr(x) +tr(y) e tr(ax) = atr(z),
(i1i) nr(xz-y) =nr(z) -nr(y) e nr(ax) = a’nr(x)
(iv) tr(-) € uma aplicagao sobrejectiva de L em K e nr(-) € uma
aplicagdo sobrejectiva de L™ em K*.

Este resultado pretende afirmar que o trago tr(x) é sempre um elemento de Fp, que todo
c € Fp € traco de algum x € Fm e que a aplicacdo preserva somas e multiplicagdes
escalares.

Seja t = tr(x); entdo o(t) = 22:1 Uk(m); como o' (x) = = entio o(t) =

x + ZZ:% ak(x) = t; concluimos que t é fixo pelo morfismo de Frobenius e, por
isso, tem de ser um elemento de Fp.

Transformagdes semelhantes (usando as propriedades de o) permitem concluir facilmente
que tr(-) preserva somas e multiplicacdo escalar. Para provar que é sobrejectiva, considere-

se um qualquer ¢ € Fp; seja y € Fm tal que tr(y) # 0; um tal y tem de existir por

: - n—1 _. . . n—1
que existem, quanto muito, p raizes do polinémio x + 2P+ 2P + ...+ P
e existem p'" elementos em Fyy,. Definindo = = (c/tr(y)) vy, temos um elemento com

traco c.
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4.6.Corpos de Galois

S30 os corpos finitos de caracteristica 2.

/

FacTo 11 Se F,, tem caracteristica 2 e dimensao n e B C F,, €
um qualquer subconjunto com n elementos de tal forma que nenhum seu
subconjunto nao vazio soma zero, entao o seu “power set” p(B) gera o
corpo Fpy da sequinte forma: cada x € Fp, € representado pelo unico
a C B cuja soma de elementos coincide com x.

T = Ygead

Neste caso BB diz-se uma base de Fon. As bases mais frequentes sao

Base Polinomial Tipo 0 | B = {1,8,8%,...,8" !}

Base Polinomial Tipol | B = {3, B2, ..., 8" L B}
—1

Base Normal B = {p, p2, /04, ce ’an }

com [ uma raiz do polinémio caracteristico em [F,,, e p um elemento
com traco 1.

Exemplo 30 : O corpo finito GF(24) determinado pelo polinémio caracteristico

c[X] = (X4 + X 4 1) esta representado na tabela seguinte numa base polinomial do
tipo O e usando polinémios na varidvel X . Note-se que, genericamente, o gerador do grupo
ciclico GF(2")* é muito simples de encontrar: é o polinémio X.

Usando essa tabela pode-se ver alguns exemplos de codificagdo de Zqg em GF(24)

7+ 11 =0111 41011 = 1100 = 12

7%11=0111%1011 = x V% x7 = x17 = x2 — 0100 = 4
92 = (1001)% = (x2 = xP - xB - x3 1 x%211=1101 =13
ol (x o x 1M _ xl _go10=2
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X* X" mod c[X] | (Z9)?

- 0 0000
x0 1 0001
x1 X 0010
X2 x2 0100
x3 x3 1000
x4 X +1 0011
Xx° X241 x 0110
x6 x3 4 x2 1100
x7 X34+ X 41 1011
x8 X241 0101
x9 x3 4 x 1010
x10 X241 x41 0111
x11 x3+x24x 1110
x12 | x3 4 x24x+41 1111
x13 x3 4+ x2 41 1101
x14 x3 41 1001
x15 1 0001

Os corpos finitos bindrios GF(2) sdo particularmente importantes em
Criptografia e, por isso, é necessario pensar em mecanismos computacionais
eficientes para manipular estas estruturas.

Note-se que, sendo GF(2) é isomérfico com Z5 (vectores de m bits), o que
representa cada uma destas componentes vai determinar o algoritmo usado
para realizar cada uma das operagdes basicas.

Um primeiro ponto importante é a especializacao das nocdes de traco e
norma em GF(2™). Se atender-mos a definicio ?? temos, neste caso,

caracteristica p = 2 e extensdo em cause é [GF(2")/GF(2)], temos
s = n e o morfismo de Frobenius é o : x — x“. Portanto

n—1 k n—1 L
tr(z) = Z z? , nr(x) = H z?
k=0 k=0
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Falando brevemente da noc3o de norma em GF(2") tem-se
nr(x):H:c = ¢ k=0 =
k=0
Portanto nr(z) =1 se x #0 e nr(z) =0 se £ = 0. A norma é, em

GF(2™) o simétrico do simbolo de Kronecker: §(x) =1 sse ©z = 0.

O processo para célculo do traco é mais complexo e vai depender do tipo
de base utilizada.

Bases Polinomiais

Usando a representacdo Zo() (com [ uma raiz do polinémio carac-
teristico), a forma (?7?) no facto ??

vo+z B+ a1 BT m; €GF(2)  (61)
indica que o conjunto
Boo = {1,8,68°, -, 68"} (62)

forma uma base polinomial do tipo O.

Um vector de bits ™ € GF(2)" identifica (de forma dnica) um elemento
x € GF(2™) através da representacdo (?7).

Genericamente o operador (-)” associa um emento x € GF(2")
a sua representacio x~ € GF(2)"™ numa base B implicita no
contexto.

Um elemento importante é o que representa 3”. Note-se que, se for c[X]
o polindmio caracteristico, tem-se

co+c1- B+ Fep1-p ="
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porque 3 é raiz do polindmio; isto significa que 3" é representado pelo
vector ¢ = (cg, 1, ,¢cn—1) € GF(2)™ formado pelos coeficientes do
polinédmio caracteristico para termos de ordem < n.

No exemplo ?? note-se como o polinémio X4 ¢ equivalente a 1 4+ X
portanto a representacao de 64 , neste caso, seria o vector (1,1,0,0).

Com representacao polinomial de tipo 0 o calculo da soma é muito simples:
para somar dois elementos x,y € GF(2") representados pelos vectores
x”,y~ € GF(2)™ basta somar as componentes bit a bit: a representacdo
de © + vy serda ™ ® y~ .

O célculo da multiplicacdo é mais complexo e exige a seguinte definicao

DEFINIGAO 39 A matriz companheira do polinomio c[X] ¢é uma
matriz A € GF(2)"*"™ dada por

A
Ajj=¢ para j =n — 1

ij =1 sset=75+1 para 3 < n — 1

A matriz companheira de c[X] é a matriz que tem esse polinémio como polinémio
caracteristico e é “o mais simples possivel’: a dltima coluna coincide com o vector das
componentes de ¢ e as n — 1 primeiras colunas tém o primeiro elemento sempre O e os
restantes sdo determinados pela matriz identidade I, 1 de dimensao n — 1.

No exemplo ?? a matriz companheira seria

O = O
o= OO
o O O
O O =

A relacao entre multiplicacao e matriz companheira deriva do seguinte facto
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FACTO 12 Para quaisquer =,y € GF(2"™) , verifica-se (B-x)” = A x~
e, genericamente,

(y-2) = P A'a” (63)
y;=1

Para um qualquer vector u € GF(2)", o cdlculo de A u é particularmente
. —_— - i - ”n
simples; se representar-mos por u o vector formado pelo desvio (“shift")
de um bit de w para a direita, entdo facilmente se confirma que

Au = W@un_l-c.

Um algoritmo eficiente para a multiplicagdo em (?7?), serd

M:=0
para i = 0 ate n-1 fazer
se bitO(y) entao M := M + x ; shifleft(y)
shiftright(x) ; se carry entao x := x + C
fim

Numa base polinomial o célculo do traco segue directamente a definicao e
usa este algoritmo de multiplicacao para construir os diferentes quadrados.
Para calcular o traco de & faz-se

T :=x

para i = 1 ate n-1 fazer
T :=x + T*T

fim

Uma base polinomial do tipo 1 tem a forma

Bﬂ,l - {/3 ’ /82 y T /Bn_1 ’ /Bn} (64)

Aqui é o elemento 1 que é escrito como uma soma de elementos da
base; sabendo que o polindmio caracteristico tem sempre cg = 1, temos
c(B) = 0 e portanto

l=c1-Btea- B+ +en1-B" +en "
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tendo em atencao que se tem sempre ¢, = 1.
Bases Normais

Escolhendo um elemento p € GF(2") tal que tr(p) = 1 entdo

k n—1
2 2 2
Np:{pap y T, P y T, P }

forma uma base normal. De facto a soma dos elementos de N/}, é igual a 1
porque coincide com o tra¢o de p (que, por hipdtese, é igual a 1); nenhum
outro subconjunto n3o-vazio de Np pode somar O porque, por aplicacao
sucessiva da funcao quadrado aos seus elementos, seriam gerados todos
os elementos de N, que, somados, dariam O (contradizendo a conclusdo
anterior).

Um vector =7 = (zg, - ,xp_1) € GF(2)"™ representa um elemento
x € GF(2™) através da soma

. 2 4 on—1
r==x0-ptx-p +T2p +FTy_1-p (65)
As igualdades essenciais para os diversos algoritmos sao
2, 4 gn—1 2n
l=p+p +p +:---+p , P=P

A primeira resulta da hipétese tr(p) = 1; a segunda deriva da construgdo
do corpo finito.

Tal como nas bases polinomiais, a representacao da soma é a soma bit-a-bit
das representacbes: (x +y) =2~ @y, com z,y € GF(2").

Outras operacoes simples sdo a construcao de quadrados e de tracos; de
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facto, usando (?7), tem-se

n—1 n—1
k k+1
2 2™ 2 2
P (N 2= ae =
2
= Tp—1-p+ Z Tp—1"pP
k=1
. on o
isto porque x,,_1 - p° = xp_1 - p. Consequentemente a representacao

de 22 obtém-se fazendo um desvio com rotacdo para a direita dos bits de

de x”; esta operacdo sera representada por x” .
O
2\~ -
(7)" = (z7)

k
Para o calculo do traco note-se que, para todo k, tr(p? ) = tr(p) = 1.
Portanto

n—1
tr(x) — Z xr; = TF(CIZ'N)
k=0
Nota: Para qualquer u € GF(2)" define-se Tr(u) = 2?2—01 Ug
A multiplicacao
2t oJ
cy= XX )

é bastante mais complicada e, genericamente, mais complexa nas bases

normais do que nas bases polinomiais. A dificuldade reside no facto de (?7)
i J LY , (.

ser formado por termos da forma p? - p? = p? T2° que é necessario

converter para termos do tipo p2

Porém, para alguns valores particulares de n, a conversao é simples e
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a multiplicacdo nas bases normais é tdo ou mais eficiente que em bases
polinomiais. S3o as chamadas bases normais éptimas.

FacTto 13 Se p=n+1 € primo e 2 € gerador do grupo ciclico Z;;
entdo existe p que verifica tr(p) =1 e em que o conjunto

2 4 an—1
{17p7p7p7"'7p }

determina um sub-grupo ciclico de GF*(2™) de ordem p .

Prova: Se p for primo entio 2P~ 1 =1 (mod p) e, portanto, 2" — 1 = op—1 _ 4
é divisivel por p. Como 2"™ — 1 é a ordem e GF*(2"), concluimos que GF*(2")
contém um sub-grupo ciclico G C GF*(2") de ordem p.

Seja p um gerador de G ; deste modo G = {p° | s € Zp } . Como, por hipdtese,

2 é um gerador de Z;; (que tem ordem p — 1 = n ) as poténcias ok (mod p) (com
k € Zn ) geram os expoentes s = 1,2,--- ,p — 1 (mas n3o o expoente s = 0 que

determina o elemento pO = 1); portanto temos

2k 2 on—1
G = {1}U{p |k€Zn} = {1ap7p P ¥ }

Resta provar que tr(p) = 1; tem-se
Y I 1
r(p)= > p° = D> o= P+p) (1+p =1
k=0 s=1

porque, dada a ordem de G, pP = 1.

FacTOo 14 Nas condicoes do facto ?? tem-se:
(i) Se 2° +27 =0 (mod p) entio
' _ 2, 4
p- P = pTp t+p +tp
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(ii) Se 2°+ 27 #£0 (mod p) entdo

. . A
N
p2 -p2 = p2 Y com Nij =1+ 7(j —1i) (mod n)

em que T(-) denota o logaritmo de Zech de base 2 em Z;’;.

Prova . .
. . 2t 9]
O resultado anterior diz-nos que os elementos p“ ,p“ pertencem a um subgrupo
e 2t 2) _ 2'492) |
multiplicativo de ordem p. Portanto p“ - p“ = p é um elemento do mesmo
k
2

subgrupo; o que significa que é 1 ou entdo é da forma p“ para algum k € Zn, .

2j 2n—1

Se 2 +2J =0 (mod p) entdo p2 -pe =1 =1tr(p) :p—|—p2—|—---—|—p
Se 2% +2J # 0 (mod p) entdo pode-se escrever na forma 2t (1+ 2j_i) (mod p).
Se 2k # —1 (mod p), o logaritmo de Zech 7(k) € Zn, esta definido e é um elemento

que verifica o7 (k) — ok 4+ 1 (mod p); entdo concluimos (com os expoentes vistos
sempre como elementos de Zn,)

ol y2J — 2t (142170 = 21271 — 9iHTU—D) (04 p)

Tabelando o logaritmo de Zech, o que n3o é muito dificil para os
valores usuais de n, este resultado permite construir uma forma
computacionalmente eficiente de implementar (?7): permite construir o
vector de bits, que representa x - ¢, usando apenas operacoes bdsicas xor
e shift sobre os vectores de bits x e y.

exemplo: Tomemos de novo GF(24); note-se que p = n + 1 é primo (p = 5) e que
2 é gerador de Zg;defacto,emZ:';), 20 — 1 , ol — o , 22 — 4 , 23 — 3.

Portanto GF(24) tem uma base normal éptima e as multiplicacdes podem ser facilmente
efectuadas. Tabelando o logaritmo de Zech pela definicao (QT(k) — 2k + 1) tem-se

70)=1,7(1)=3,7(2)=1L, 73)=2
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Suponhamos que se se pretende efectuar a multiplicacio dos elementos z,y € GF(2")

que tém as representagdes =z~ = (1,0,1,0) e y~ = (0,1,1,0). Isto significa que
4 2 4

T=p+p ey=p°t+p .

: v J
Denotamos por Az’j a representacao vectorial do elemento p2 -p2 . Usando (?7?)

vemos que sé interessa calcular Az’j quando se verifica =, = 1 e y; = 1.

(z-y)” = Ng1 © Ag2 © Ag1 @ Ago

Sempre que for j — i = 2 (mod 4) obtemos um valor para o qual o logaritmo de
Zech ¢ indefinido e, neste caso, o resultado anterior diz-nos que Az’j = (1,1,1,1).
Nas restantes situa¢des Aij é um vector que tem uma Unica componente igual a 1

determinada pelo indice A;; =i + 7(j — ) (mod 4).

Para facilitar o cdlculo construimos a seguinte tabela

! J | J—F ] i App = A2 =(0,0,0,1)

0 [ 1 1 3

0| 2 2 1 Ago = (1,1,1,1) , Ag7 = (1,0,0,0)
2 1 3 0 portanto (z-y)” = (0,1,1,1)

2 | 2 0 3

ou seja x-y:p2—|—p4+p8
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4.7.Geracao de sequéncias aleatorias e
pseudo-aleatorias

A seguranca de muitas técnicas criptograficas depende da capacidade de
se gerar quantidades imprevisiveis. Sem perda de generalidade pode-se
considerar que essas quantidades sao bits e sao geradas por duas classes de
processos:

Sequéncias aleatdrias sdo produzidas por dispositivos que dependem de
fontes aleatdrias naturais.

Em hardware: o ruido térmico em resisténcias ou semicondutores, as
flutuacoes na frequéncia de um oscilador, etc...

Em software: o relégio do sistema, o tempo entre eventos de entrada
(toques de tecla, movimentos do rato,...), parametros de carga do sistema
operativo (tamanho do heap ou do stack de processos do sistema, tamanho
de buffers ou filas de espera, ...).

Nenhuma destas fontes, isoladamente, pode ser considerada a prova de
ataque. Recomenda-se sempre uma mistura de fontes que é feita
concatenando valores de vdrias fontes, passando este valor por uma funcao
de hash (como o SHA-1) e seleccionando apenas alguns dos bits do
resultado.

Neste caso é considerado intratdvel (apesar de n3o ser formalmente
demonstrado) atacar uma das fontes de modo a criar uma tendéncia
(“bias") em relagdo a emissdo de um determinado valor (0 ou 1) ou
correlacionar a emissao de um bit com emissdes anteriores.

Sequéncias Pseudo-aleatodrias de elementos de um dominio finito X

L1y Ly e ooy Lgy.e..
E produzida a partir de outra sequéncia sg, S1,..., Sk, ... POr:
sk = G(sg—1),  xk = h(sg), com k>0
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(sendo h uma fungdo one-way) de tal forma que é satisfeita a condi¢do:

Conhecidos os primeiros k valores da sequéncia x1,...,x) € computacionalmente

intratdvel prever o proximo elemento x, 41 com probabilidade superior a € + | X |_1 ;
€ > 0 é arbitrariamente pequeno.

Seleccionando alguns dos bits dos vérios xj. constrdi-se a sequéncia de bits
pretendida.

O valor sq, que determina toda a sequéncia dos s;. (e portanto dos x}.),
chama-se semente (ou “seed”).

Sequéncias que ndo verificam a condicdo anterior ndo s3o consideradas
criptograficamente seguras mas podem ser usadas noutro tipo de
aplicacdes (por exemplo, na geragdo de valores de teste nos algoritmos de
teste de niimeros primos).

Exemplo 31 : (gerador linear)
S, = aXsp_1+b a,b,sp. € Zp, a#0

zrp = s (mod 2) xp, € Lo

Prova-se que este gerador nao é criptograficamente seguro pois consegue-se
determinar sg a partir do conhecimento de p e de poucos bits x..

Gerador RSA

Parametros: dois primos p e g, para os quais a factorizacdo de m = p - q
é intratdvel, e a € Z;kb(m) . os valores a, m podem ser tornados publicos,

ovalor p(m) =(p—1)-(q — 1) é secreto e p e q sdo destruidos.

Semente: um valor aleatério sg € Z;, (gerado um por dos mecanismos
de hardware ou software atras referidos).
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Gerador:
sp = sp_q1 (mod m), xp = S (mod 2)

Este gerador é criptograficamente seguro mas pouco eficiente porque necessita de uma
exponencia¢ao para cada bit gerado. Existe uma variante, chamado gerador de Micalli-
Schnorr, que da, por iteracdo, tantos bits quantos os necessarios para representar m
(tipicamente 1024).

Gerador BBS (Blum-Blum-Shub)

Parametros dois primos p e g para os quais a factorizaciode m = p-q e
intratavel e que verificam p = ¢ = 3 (mod 4) .

Semente: um valor sp = w? (mod m) em que w € 7). é aleatério.
Gerador

S = 5%—1 (mod m), xp = S (mod 2)
O gerador BBS é criptograficamente seguro mesmo quando se aproveita mais do que um

bit por iteracdo. Porém nao existe actualmente um processo de determinar quantos bits a

mais é possivel retirar de cada iteracao mantendo a condicdo de seguranca criptografica.
Norma ANSI X9.17

Pardmetros: usa a funcdo de cifragem do triplo DES, com uma chave
composta x, e um pardmetro I = {d}., sendo d uma representacio da
data-+hora com 64 bits.

Semente: sp é um valor aleatério com 64 bits.

Gerador:

s1=1®s0 x;={sitr, Sip1=1O{IDxi}x >0
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Gerador FIPS 186

O Federal Information Processing Standard (FIPS) 186 acompanha a norma do DSA
(Digital Signature Algorithm) e define dois geradores de nimeros pseudo-aleatérios: uma
versao para a geracao de pares de chaves publicos-privada e uma versdo para geracdo de
chaves de sessao.

Na primeira versao o utilizador pode modificar a semente produzida pelo implementador
com uma semente por ele escolhida.

Essencialmente o gerador tem uma constru¢do do tipo da anterior envolvendo, como
“misturador” de bits em cada iteracdo a funcdo de hash SHA-1.

Para detalhes consultar o Handbook of Applied Cryptography de Menezes et al..
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4.8.Factorizacao de Inteiros

Dado um inteiro m > 1, determinar pr|mos 1 < P1 < - < pp e

expoentes €1, ..., €L tais que m = p1 S X pkk.

A factorizacdo determina uma classe de fun¢des one-way: computacional-
mente a multiplicacdo é trivial mas a sua “inversa” factorizacao é, para
valores apropriados de m, intratdvel. Existem porém algumas factorizacoes
triviais.

Factorizacao por divisao Faz-se variar p ao longo dos “pequenos primos”
(2,3,5,...) e testa-se m = 0 (mod p). Se tal for possivel faz-se
m «— m/p reduzindo a complexidade do problema da factorizagio.

Formalmente esta técnica encontra qualquer factorizacdo de m sé que implica [y/m]|

calculos do médulo o que é intratdvel para grandes m.

Factorizacao de Fermat Se m = p X q, com q < p primos impares
“préximos”, encontrar p e q é simples.

Define-se u = (p+4q)/2 e v =(p—4q)/2; donde m = p X q =
(b*—v*) e

,u2:m—|—1)2 com v? < m (1)

A partir do wvalor inicial pu = [(y/m)] e incrementando su-
cessivamente pu <« g + 1, testam-se, para cada g, valores

v=20,1,...,[(v/ 1?2 — m)] até que () se verifique.
Conhecidos 1 e v determina-se p =pu+v e ¢q = p — v.

Exemplo 32 : Para m = 1127843 temos o valor inicial u = [(v/m)] = 1062; como
m — ,u2 = 1 é logo um quadrado perfeito, conclui-se v = 1 e p = 1062. Assim

p = 1063 e g = 1061.
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Factorizacao de Pollard

Gerando uma sequéncia pseudo-aleatéria finita pg, p1,--. pn em Zm,
calculam-se os valores d; = gcd(p;, m) até se obter algum dg > 1
(como resultado do processo) ou se atingir o limite da sequéncia dos p;
(com indicacdo de falha).

Meétodo rho Os p; sdo determinadospor um gerador quadratico

z;=2;_1+1 (modm) yi=(yiq1+1)°+1 (modm)
(1)

pi = x; —y; (mod m)

Justificacdo Se xg = yg entdo y; = x9;, para todo ¢ > 0: a solucao
é atingida quando for z95 = x5 (mod p) para algum p (desconhecido)
divisor de m.

Todo o eventual p, divisor de m, determina uma sequéncia xfb = x;
(mod p) que verifica a mesma igualdade () e que, eventualmente, serd
periddica; quando se atingir um s que seja multiplo do periodo teremos
:1:’23 = 37; e portanto atinge-se a solucdo. O nimero de operacoes

necessarias para encontrar s é da ordem de v//m.
Método (p-1) Dado um limite B, os p; sdo gerados por
X1=2, X;=(X;_1)" (modm) i=2,...,B
pi = X; — 1
Justificacdo

Se p for um divisor primo de m e for ¢ < B para todo o divisor primo de (p — 1), entdo
C e , |
(p — 1) tem de dividir B!. Pelo teorema de Fermat, serd 9Bt =1 (mod p) .

No final do ciclo temos X g = o B! (mod m); portanto X p = 2Bl 1 (mod p).

Logo (X — 1) é miltiplo de peserd gcd(Xp —1,m) > 1.
B B
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A condi¢do pode-se verificar antes de ¢ atingir B; basta que X, acumule um expoente
multiplo de (p — 1).

O problema esta na determinacdo do valor B que seja limite superior de
todos os factores de (p — 1)

As técnicas de factorizagao poderiam, por si s, dar origem a um curso tanto ou mais
extenso quanto o que aqui apresentamos. Recentemente tem aparecido algoritmos que
diminuiriam substancialmente a complexidade computacional deste problema. O criptégrafo
preocupado com a seguranca dos seus sistemas deve estar atento a estes métodos.

ECM (Elliptic Curve Method) E uma variante do método (p — 1) de
Pollard; note-se que (p — 1) é a ordem do grupo ciclico Z;; e os elementos

X,; percorrem esse grupo. O ECM substitui o grupo Z; por uma curva
eliptica aleatéria sobre Zy, cuja ordem B é computacionalmente limitada.

Detalhes deste e dos outros algoritmos desta seccao podem-se obter em A
Course in Computacional Algebraic Number Theory de H.Cohen.

Factorizacao Quadratica

Facto 15 Se se verificar

z2 = y2 (mod m) & x # ty (mod m) (1)

entio gcd(x — y, m) € um divisor nao trivial de m. Se m for impar
*

e tiver k factores primos distintos entdao, para cada y € Z,,, exvistem
2F =1 solugdes © € Zm de (1)

Seja B = {p1, ..., pr} uma base de primos; um niimero-5 é um inteiro
cujos factores primos s3o todos elementos de B. Se a = p;’l X ... X pzk,
com e; > 0, é um nimero-3 representamos por ||a|| o vector em (Z3)*
formado pelas paridades dos varios expoentes: (e1 (mod 2),...,ep
(mod 2))
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2

i —

Por tentativas geram-se pares (x; , a;) tais que x a; (mod m), e

0os a; sao numeros-B de factorizacdo conhecida.

Se forem encontrados ai,... a, tais que ||ai]| + ...+ |lap|| =0
entdo o produto a1 X ... X ay, € um quadrado perfeito cuja raiz quadrada
y € facilmente calculada ja que as factorizacdes dos a; sdao conhecidas; se
for x1 X ... X x, # £y (mod m), como temos

(x1 X ... Xa:u)2:a1 X .. XaM:yQ (mod m)
pode-se calcular ged(x1 X ... X x, —y, m) e obter o factor pretendido.
Os melhores métodos generalistas conhecidos, nomeadamente o Quadratic

Sieve Method, s3o baseados neste processo e definem critérios eficientes
para gerar as diversas escolhas aqui indicadas.
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4.9.Logaritmo Discreto

A seguranca de muitas técnicas criptograficas depende crucialmente da
caracteristica one-way da “exponenciacao” em grupos ciclicos: a funcao
directa é computacionalmente tratdvel mas a funcdo inversa deve ser
computacionalmente intratavel.

A propriedade criptograficamente significante de um grupo ciclico finito
(G, -) é a existéncia do isomorfismo de grupos Zg =~ G

estabelecida pela exponenciagdo exp, : ¢ — gi e pela sua funcao inversa
logy, : G — Zg (o logaritmo discreto em G).

O Problema do Logaritmo Discreto (PLD) em G é a determinacdo, dado
o gerador g € G e um elemento x € G, do Unico & € Z|G| tal que

x = g*. Em particular para G = Z,, temos

DEFINICAO 40 Dado wum primo p impar, um algoritmo resolve
LocDisc(p) quando, dados um gerador o € Z; e um elemento
B € 7, determina o tinico a € Zp_1 tal que B = a® (mod p).

Procura exaustiva em memaria

Constrdi-se uma tabela de pares (7, o’ (mod p)),com ¢ =0,...,(p—
2) e ordena-se pela segunda componente. Dado (3 procura-se este valor na
segunda coluna da tabela; o resultado a é dado pela primeira componente
do par encontrado.

Complexidade A ordenacao é feita para facilitar a procura; o algoritmo
exige memoria proporcional a p e um ndmero de comparacdes proporcional

a(p—1).

Procura exaustiva no tempo
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E gerada a sequéncia de elementos de Z;;
xo = 1, x;, =aXx,_1 (modp) i=1,2,...,(p—2)

que termina quando se verificar x; = . O indice ¢ correspondente é o
resultado pretendido.

Complexidade Exige memoria constante mas tempo de procura é proporci-
onal a (p — 1) multiplicagdes.

Algoritmo de Shank (“baby-step, giant-step”)

E um compromisso entre os dois algoritmos anteriores.  Escolhe-se
n = [/p]|, calcula-se ap = o™ " (mod p) e constri-se a tabela de

pares (j , o/ (mod p)),comj=0,...,n—1.

Como cada a € Z,_1 pode ser escrito na forma a = ¢ X n + j com
1,] € Ly , temos

B =a” (mod p) sse B X (an)i = o’ (mod p)
Para ¢ = 0,1,...,n — 1 calcula-se 3; = B X (ozn)i (mod p) e
procura-se, na segunda coluna da tabela, algum elemento igual a 3;; se

existir, com o respectivo indice 7 e com o indice ¢ de [3; pode-se calcular
a.

Complexidade A tabela exige memdria proporcional a ,/p; o nidmero
total de procuras é proporcional a p e cada uma exige um numero de
multiplicagbes proporcional a /p .

Em relacdo aos dois algoritmos anteriores, este é um compromisso
memdria-tempo.

Algoritmo de Pohlig-Hellman
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Pretende-se determinar a € Z,_1 tal que 3 = a” (mod p). Suponha-
mos>C que é conhecida a factorizac3o de (p—1).

Fazendo g percorrer todos os factores primos de (p — 1), se for possivel
determinar aq € Zq tal que

a=aq (mod g) (1)

entao é possivel calcular a usando o teorema chinés dos restos.
1° caso: q é primo

Seja r = (p—1)/q e v = a" (mod p); de (}) concluimos g|(a—ayq)
e portanto (p — 1)|(a —aq)r jaque (p —1) =qr.

Donde ar = raq(mod p—1) e, pelo isomorfismo Z;,_1 ~ Z,,, temos

()" =(a")" (modp) ousea B = ()" (mod p)

(1)

Pode-se ver (1) como um problema de calculo do logaritmo discreto aq de
um novo elemento 3" (mod p) num grupo multiplicativo de gerador ~
e ordem ¢q . Este problema é resolvido por um dos algoritmos anteriores.

2° caso: ¢ = u® com p primo.

Representa-se agq na base p: temos ag = 1 + pxo + -+ + ,ue_la:e.
De (1) temos u|(a — x1) ; tal como anteriormente, com r» = (p — 1)/,
tem-se ar = rxq1 (mod p—1) o que permite, determinar x resolvendo
um PLD num sub-grupo de ordem p e gerador v = o’ (mod p).

Tem-se p?|(a—z1—xg p) donde (a—z1) (r/p) = rxy (mod p—1).
Dai determina-se xo resolvendo um PLD no mesmo sub-grupo.

E assim sucessivamente determinam-se todos os digitos x1, x9, ... Te.

30Muitas técnicas criptograficas usam primos da forma p = q ot + 1, com q primo.
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Complexidade: proporcional ao maior divisor primo de (p — 1)
Método p-Pollard

Quando se pretende resolver o problema do logaritmos discreto num
sub-grupo de ordem q de Z; pode-se usar um método analogo ao método
da factorizacao p de Pollard.

Problema Dado ¢q primo que divide (p — 1), dados «, 3 € Z; de
ordem ¢, determinar p € Zg tal que 8 = o (mod p).

Algoritmo

1. Divide-se o subgrupo gerado por o em trés conjuntos disjuntos
So, S1 e So de tamanho aproximadamente igual e facilmente
computaveis. 1

2. Define-se a sequéncia

Bx; (mod p) sex; €Sy
xog =1 Tipl = z2 (mod p) se x; € Sq

(2
axz; (mod p) sex; € Sy

3. Tem-se z; = a% B% = %1% (mod p) em que

(aj,b; +1) (mod q) sex; € Sy
(ap,bp) = (0,0)  (ajy1,bi+1) = § (2a;,2b;) (mod q) sex; € Sy
(a; +1,b;) (mod q) sex; € Sy

4. Usando a iteragido de Pollard-Floyd, determina-se x; tal que

T = x9f (mod p)

31poy exemplo, S; ={z|x =1¢(mod 3)} =0,1,2.
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Nesse caso akTHPk = ®2kTH%2k (mod p) e, portanto,

= (b, — bo) " (agy —ag) (mod q)

A sequéncia de pares definida em (3.) permite calcular (a,bp) e
(agk, bor) ; donde é possivel determinar p.

Complexidade computacional: proporcional a /q .
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5.Funcoes Booleanas

O projecto e seguranca de muitas técnicas criptograficas estdo ligadas
ao estudo das funcdes da forma f : B — B"” ou f : B" — B que
tomam como argumento uma sequéncia finita de bits de comprimento fixo
e devolvem uma sequéncia do mesmo tamanho ou entao um simples bit.

Das vdérias representacdes possiveis para tais funcoes escolhemos algumas
que sao particularmente importantes:

1. Funcodes booleanas de n varidveis booleanas
f: GF(2)" — GF(2)
2. Funcdes boolenas sobre o corpo de Galois de ordem n

f : GF(2"™) — GF(2)
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5.1.Funcdes de argumento GF(2)"

Nas funcdes booleanas f : GF(2)" — GF(2) os argumentos x s3o
vectores de n bits; as operacoes bdsicas sobre os argumentos sao:

1. Seleccio sel : Zy x GF(2)™ — GF(2),
sel(i,x) = x;

i.e. dado © € Zy,, seleciona a componente de ordem ¢ do vector x.
2. Operacdes bindrias @ , * : GF(2)™ x GF(2)™ — GF(2)"
s3o as duas funcoes binarias que aplicam xor e and bit a bit.

(x®y); = x;+y; (x*xy); = x;-y;

A nocao de indice pode ser gereralizada; podemos tomar como indice um
qualquer conjunto de inteiros @ € Zy ; por exemplo, se tivermos n = 8,
um indice serd, por exemplo, {0, 3,7}. O valor booleano seleccionado por
este indice serd

xp,3,7 = TQ' T3 X7
Genéricamente um indice para funcdes boolenas de n argumentos booleanos
é um sub-conjunto u C Z,; o conjunto desses indices representa-se por
Uy, e identifica-se com @(Zy).

A func3o seleccdo sel : U, x GF(2)" — GF(2) generaliza-se facilmente
sel(u, ) = Il;cq x; : sel(0,z) =1 (67)

DEFINIGAO 41 Para u € Uy, designa-se por x,, o monomio sel(u, x) .
Designa-se por [x]y o polindmio sel(u, x) - g, (1 + ;) .

Por exemplo, se forn =4 e u = {0,2}, temos

Ty = x( - T e [l =29 (1 4+21) 29 (1 4+ 23)
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Toda a funcio booleana de dominio GF(2)™ pode ser escrita como um

polindmio a n varidveis g, 1, ..., xy_1 dado por
fl)y = D a(u)zy (68)
uelUn

para uma fun¢do a : U, — GF(2).

Esta é a chamada forma normal algébrica de f e é completamente
determinada pela funcdo a dita funcio de indices ou espectro de indices

ou, simplesmente, espectro se nao existirem ambiguidades 32,

Uma forma equivalente de representar a mesma funcdo consiste em
considerar o conjunto A C U,, de indices u para os quais a(u) = 1;
essencialmente A é o conjunto que tem a funcdo de coeficientes como
funcdo caracteristica.

Nesse caso (?7?) escreve-se

fl@) = D au (69)

ueA

Daqui se deduz que o nimero total de funcdes booleanas de argumento
n
GF(2)" ¢ 27

O grau de f é definido como (max,c. 4 |u|): i.e. a maior cardinalidade
de um indiceem A .

Se o grau é 0 ou 1 a fungdo diz-se afim.

Claramente que o ntimero total de fungdes afins é 2"+ 1 metade das quais

sdo lineares: i.e. fungbes f tais que a()) = 0 ou, equivalentemente,

D& A.

32\/eremos adiante que é importante definir um outra forma de espectro de funcdes
booleanas: o espectro de Walsh-Hadamard.
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Exemplo 33 : Considere-se as fungbes booleanas f : B = B com 4 argumentos
booleanos. Um exemplo de uma fun¢do na forma normal algébrica sera

f@) =1+z0+ 22+ 2120+ 2123 +2027 23
O conjunto dos indices que correspondem a termos n3o nulos é

A = {Q) ] {0} ) {2} ) {172} ] {1’3} ) {071’3}}

O maior deles tem 3 elementos; por isso f tem grau 3.

Esta funcdo n3o é afim. Um exemplo de funcdo afim serd
g(x) =1+ g+ x9
que ndo é uma funcdo linear devido a presenca da constante 1. Um exemplo de funcdo
linear sera
h(z) = xzg + x9
Em termos de espectros, ode g é {0, {0}, {2}} enquanto queode h é {{0}, {2}}.

O simbolo de Kronecker de ordem n é a funcdo ¢ : GF(2)" — GF(2)
que verifica 6(z) =1 seesése z = (0,0,---,0).

FACTO 16 Para todo = € GF(2)"™ wverifica-se

6(x) =(14+x0) - (14+=z1) - (I+z2) - (1+2x5-1) = [x]p

Para quaisquer X,Y C U,, define-se a sua uniao disjunta por
XWY = (X\Y)U(Y\X)
e a sua convolucao por

XxXmy = |H {zuy|yey}
reX
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Facto 17 Sejam A, B C U,, os espectros de funcoes f, g respectiva-
mente; 1.e.

f@) =3 @ @)= z

uceA vER

(i) Se f € uma fungdo constante entao: se for f(x) = 1, o seu
espectro € {0} e, se for f(x) =0, o seu espectro é { }.
(ii) Se A =TU, entdo f coincide com o simbolo de Kronecker & . Se
A=Up\0 entio f =1+ (ie. f(x)=1seesédsex #0).
(i) (f + g) tem espectro AW B e (f-g) tem espectro AMB.

Fra@= 3 z  (F-d@= 3

ueAWB ue AmB

Corolario:
1+ f (a negacdo de f ) tem espectro AW (.

(v) Se g(x) = f(z * ), para algum z € GF(2)", entao

B={ueceA| z,=1}

Comentarios:

O uso de tratamentos espectrais tém longa tradiacdo em Engenharia. Essencialmente
procura-se uma representacdo alternativa para funcdes de tal forma que o estudo dessas
fungdes possa ser feito (de maneira mais simples) na representacdo espectral.

Tradicionalmente procura-se analisar as relacGes entre propriedades no dominio das funcées
e propriedades nos dominios dos espectros e formas simples de determinar umas e outras.

Este resultado e os que se seguem vém dentro dessa tradicdo. S3o apresentados varias
formas particulares de construir funces e é analisada a forma equivalente no dominio dos
espectros.

(i) As fungdes constantes sdo polinémioas de grau zero; o espectro de f(x) = 1 deriva
directamente da definicao de g . De forma semelhante temos o polinémio vazio
que origina f(x) = 0.
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(i) Se tivermos xz = (0,0,...,0) entdo temos xqy = 1 se e sése u = (). Sendo
f(z) =3 zeu,, Tu teremos claramente f(z) = 1.
Se for © # (0,0,...,0) entdoseja® = {4 | x; = 1}; claramente xq =1

seeséose u C . O nimero de indices u tais que xq, = 1 é, assim, um nimero

par (é dado por 2l ); consequentemente f(x) = ZxEUn xy = 0ja que é a
a soma de um ndmero par de elementos nao nulos.

(iii) Os espectrosde (f +g) e (f-g) resultam directamente da expansdo destas duas
expressdes substituindo f(x) e g(xz) pelas respectivas somas.

(iv) Sendo f(z) = >, cA Tu entdo

g@)=fzrz)= 3 Grau= > zu-vu= 3.  ou

ueA ueA u€EANzy=1

O conjunto f~1(1) = {z | f(x) =1} chama-se suporte de f e é
representado por supp(f) .

Chama-se peso de f (representado por wt(f)) a cardinalidade desse
conjunto — wt(f) = |f~1(1)].

A funcdo é balanceada quando, para metade dos seus argumentos, o
valor for 1; isto &, wt(f) = 2" 1.

FACTO 18 Para um qualquer z € GF(2)™, seja 5(z)(x) =i(xz P 2)
(i.e., 5(Z)(a:) =1 seesdse x=z). Entao:

(i) 6.5 =5z w)- s

(ii) Qualquer func¢do booleana f pode ser representada por

F= 3 %9 (70)
zesupp(f)

(iii) O espectro de 52 ¢ o conjunto T2 = {u | 2 C u} sendo

z={1i| zz=1} (i.e., Z € o maior indice u tal que zy = 1 ).

(iv) Para todo z € GF(2)" tem-se [x]z = 5(2)(:1:) :
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Notas

O primeiro resultado traduz apenas propriedades de 6(2) que resultam directamente da
definicdo.

O segundo resultado é consequéncia imediata do primeiro e prova-se considerando a
expansdo de f(x) nos casos em que x € supp(f) e x ¢ supp(f). Tem muita
importancia computacional quando o suporte da fun¢do é tem baixa cardinalidade (f tem
pouco peso) e pode ser calculado facilmente. Nestas circunstincias (??) é uma forma
conveniente de representar a fungdo.

O resultado (4ii) é importante nomeadamente porque sugere um ataque a uma fungdo
boolena Q : B" — B como a procura de um k € B" tal que Q(k) = 1.

Suponhamos que tinhamos a certeza que existia s6 um k nestas condicdes mas que esse

valor era, obviamente, desconhecido. Isso é equivalente a dizer que Q tem a forma 5(k) ,
para um k desconhecido. Suponhamos também (e isto é uma suposicdo muito forte) que
existia um modo qualquer de determinar o espectro Sp(Q) de Q.

O resultado anterior diz-nos que o espectro Sp(Q) é Tk. Portanto é um conjunto que
tem um limite inferior £ que pode ser calculado como

F= () w

u€Sp(Q)

Supondo finalmente que esse limite era computavel; entdo fica determinado k e, conse-
quentemente, fica determinado k.

Para o provar considere-se a funcdo f que tem TZ por espectro. Notando que xq, = 1
seesdse u C x, tem-se

f(x):qu: Z 1

Uz uzZANuCx

Se x = z existe apenas um indice u que satisfaz a condicido u O Z Au C T
(nomeadamente uw = T = Z ). Neste caso o somatdrio tem uma sé parcela e o resultado
é 1. Se x # z entdo o conjunto de todos os indices u que satisfazem a condicdo ou é
vazio (quando & C Z ) ou tem um ndmero par de elementos; em qualquer dos casos o

somatdrio é zero. Donde f(x) = 1 seesése x = z; portanto, f = 6(2) :

2005(©)JMEValenca 153




TECNICAS CRIPTOGRAFICAS 5.Funcdes Booleanas

TEOREMA 3 O espectro Sp(f) de uma fungao booleana f wverifica

se(f) = 1z (71)
zesupp(/f)

Seja f(z) a funcdo definida por f(z)(:c) = f(z ® x). Entao

se(f*) = i 1zwe) (72)
yesupp(f)

A prova do primeiro resultado é consequéncia imediata de (??) e do facto ?7.

Para provar o segundo basta notar que

P = teon= > Wean= >3 W@
yEsupp(f) yEsupp(f)

Se atender-mos que (y @ z) = {7 | y; +2; =1} = § W Z e que o espectro de

5(y@z) é Ty @ z =7(y W Z) obtém-se a expressdo pretendida para o espectro.

A representacdo do espectro em termos do suporte da funcdo f ndo é
muito conveniente ja que é dificil, quase sempre, calcular esse suporte. Por
isso é necessaria uma abordagem alternativa ao célculo de Sp(f) e, para
isso, é necessario introduzir uma representacdo de espectros inspirada nos
Binary Decision Diagrams ou BDD's e uma interpretacao desses diagrama
andloga a usada no método de Davis-Purtnam.

Comeca-mos por um exemplo.

Exemplo 34 : Consider-se a fungdo booleana em GF(2)4
f($0,$1,$2,$3) =14+z9g-z1+z9 29 +x1 T2 X3
Pode-se sempre escrever

f(zg,x1,292,23) = z0 - f(1, 21,29, 23) + (1 + xq) - f(0,x1,x0,23)
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ou seja, com alguma manipulagao

:1‘0-(1—|—$1—|—$2—|—$1-$2-$3)—|—(1—|—$0)-(1+$1-$2-$3)

O que sugere uma representacdo arbérea
0

(I1+z1 +29+ 21 29 73) (1+z1- 29 x3)

Repetindo o processo para as restantes varidveis, vemos que
(1+x1—|—x2+x1 -332-9’:3) =x] -:L’2-(1—|—$3)—}—(1—|—331) . (1—|—£C2)
(1+zy-2g-23) =21 (wg- (I+a3)+ (1 +z2) 1)+ (1 +x1)-1

O que sugere a seguinte arvore

Note-se que os percursos iniciados na raiz determinam valores de x e os respectivos valores
f(x) consoante a folha onde os percursos terminam. Os percursos sdo determinados pelas
regras muito simples: x; = 1 significa “virar a esquerda no nodo x;", enquanto x; = 0

significa “virar a direita.no nodo x; "

Nesta drvore, por exemplo, os seguintes percursos terminam no valor O

{$0:1,$1:0,$2:1,$3:?} , {$0:1,$1:1,$2:0,$3:?}

{zg=1,21=1,29=1,293=1} , {2g=0,27=1,29=1, x5 =1}
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Todos os restantes percursos terminam no valor 1. Isto diz-nos que
f(1,0,1,0) = f(1,0,1,1) = f(1,1,0,0) =

:f(1717071):f(1717171):f(0717171):O

Uma 4rvore equivalente a anterior pode ser construida colocando nos nodos e nas folhas
0s espectros das expressoes que ocorrem na arvore anterior.

1}/{0}\ 1
N
VANERWAN < ’
3 0 {0} 3 0}
(Z)/ K{(Z)} (Z)/ {0}

Admitindo que os nodos podem ter quaisquer indices (e ndo apenas indices singulares) a
arvore pode-se simplificar para

{
7
\

2

{1}/{0}
N

3/ KQ) (Z)/ K{(2)}
as

Esta drvore permite, agora, reconstruir o espectro da func3do inicial. De facto é facil de
verificar:

{1,2,3}
@/ \{@}

(i) Se a drvore for uma folha o espectro é o que a folha indica: @ ou {0} .

+

(ii) Se a drvore for um triplo o« = (o , " , a ), o seu espectro A é

A=A"w{otmnATwa)
_|_ i

sendo .A+,.A_ os espectros representados pelas sub-arvores a' e «
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Para sistematizar esta construgdo seja Uy ,, = @(Zn \ Zy); isto é, o
conjunto de todos os indices formado por elementos k < 7 < n.

DEFINICAO 42 33 Dado um polinomio reduzido (sem mondmios repeti-
dos) f = > uea Tu com A C Uy, o fraccionamento de f em
Uy, €:

1. Se f € uma funcao constante, o fraccionamento coincide com a
propria fungao.
2. Se f mao é constante (tem grau maior do que 0), sejam:

(i) f~ (g1, s Tp—1) o polindmio que se obtém eliminando
de f todos os monomios que contenham xp; seja o~ o Seu
fraccionamento em Uy ,, determinado por este processo.

(1i) f+(a:k+1, c+- ,XTp_1) 0 polindmio que se obtém de f elimi-
nando xj, de todos 0s seus mondmios e reduzindo o resultado
final através da eliminacao de pares de monomios iguais; seja
at o seu fraccionamento em Ug_iq 4, .

Se f~ = fT, o fraccionamento o de f coincide com ot = o~ ;

em caso contrdrio, € o triplo o = {(x}, , at | a ).

A ordem do fraccionamento é O se f for constante ou, em caso
contrdrio, € (n — i) sendo i o indice da varidvel que constitui o
primeiro elemento deste triplo.

Esta definicdo sugere imediatamente uma representacdo arbdrea para o fraccionamento
de uma fung¢do cujo espectro estd contido em Uk:,n- As funcbes de grau zero serao
as folhas da arvore. As fungbes n3o constantes tém fraccionamentos que sio triplos
(; , o™t , & ) (com i > k) formados por uma varidvel e dois outros fraccionamentos.

33Baseada na no¢do de fraccionamento (“split” )de Davis-Putnam.
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Se a funcdo n3o for constante existe pelo menos um mondmio com uma ou mais variaveis.
N&o € necessdrio que contenha a varidvel . ; por exemplo, para Kk = 0 e n = 3,
considere-se a fungdo f(xg,x1,29) =14+ 21 + 21 - 9.

f(xg,x1,x2) tem 3 monémios nenhum dos quais contém x. O célculo de f+ e de
f . com o fraccionamento feito em U073, nao modifica f uma vez que n3o contém

x(); teremos, assim, f = f+ =f .

Porém, quando se efectua o fraccionamento em Uy 3,
)

tem-se f =1 e f+ = 1+ 1+ z9 que, apds /a:]\

reducdo, se simplifica em x5 .

T 1
O fraccionamento final de f estd representado ao lado / 2\
e, como vemos, tem ordem 2. 1 0

TEOREMA 4 Nas condi¢coes da definicao anterior.

Os polinomios fJr e f estao reduzidos.

~

A condigao fJr = [ werifica-se se e s6 se f nao contém xj) em
nenhum dos seus monomios. Neste caso tem-se f+ =f =f.

3. Sendo AT, A € Uk+1,n 0s espectros de T e f~ entio

S

A" ={u|uecA&kdgu}
AT = {u\{k} | ue A}
A=A WA wA ) m{{k}}
4. Verifica-se
f (@ry1,- - yon—1) = f(O,Tpq1, -, Tp_1)
Fr@pgt, s n1) = f(L,Tpprs - Tp_1)
F=ar-fT+ (U 4ap) - f

Sejam f, g duas funcdes booleanas e «, 3 os respectivos fraccionamentos
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em algum Uy, . Representemos por (a + 3) , (- B) , al?) os

fraccionamentos, respectivamente, das fun¢ées (f +g) , (f-g) , f(z) .

Facto 19 Verifica-se:

1.

(@4+0)=(a-1)=a, (a-0)=0, 00 =0, 18 =1,
a-a=ae at+a=0.
Redugao: {(x , o , ) simplifica em o .

+

Se for a« = (xp, , a7 , o) e B é um fracionamento de ordem

inferior a de o, entao
(@+pf)= (zx,a +0,a +0)
(@-B)= (xp,a -B,a -p)

Se a e B tém a mesma ordem e se for a = {(xp, , at | a” ) e
B = (xy , BT, B7), entio
(a+B)= (xp,a +87 ,a +67)
(@-B)= (zp,a BT, a”-p7)
Se for a = {xy, , at | a” ), entdo
(2) (e, (@N)F) L (@)B) se 2z =0
o =
(2, (@), (@N)P) se 2 =1

L]

Frequentemente as funcdes boolenas aparecem agrupadas em vectores.
Uma fung3o booleana vectorial S : GF(2)" — GF(2)"™ pode ser descrita
por um vector de n fungdes booleanas escalares

hi(z1,x2, -, Tn)

A
S(mlng,"' 73371) — 2({'61’33.2.’. ,xn)

hn(x17m27°" 73371)
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Na terminologia criptografica, uma tal funcido é designada por uma n X n
S-Box.

Facilmente se generaliza o conceito para S-Boxes ndo quadradas: uma
n X m S-Box é uma fungdo S : GF(2)" — GF(2)™ definida por
um vector de m componentes em que, cada uma, é uma funcao
hi: GF(2)" — GF(2), comi € 0..m — 1.

Exemplo 35 : As trés fungdes boolenas

ho(z) = L+ g -2
hi(z) = =z -z (1+2z7)
hQ(m): 1—|—.T0—|—$1—|—.1‘2

definem uma SBox quadrada 3 x 3.

O exemplo mais corrente desta representacdo pode ser descrito pela figura
seguinte

z b S — w (73)

|

x

Pode-se ver x como uma chave, z como o texto de uma mensagem a
cifrar e w como o criptograma resultante.

Problemas directos:
(1) determinar se existe algum valor de = que seja solu¢do da equagido
S(z® x) =w (74)

(1) Caso exista gerar aleatoriamente uma solugdo

(111) Caso existam, enumerar todas as solugdes.

O problema de tipo | procura saber, apenas, se existe uma chave, o
problema de tipo Il procura descobrir uma chave e o problema de tipo IlI
procura enumerar todas as chaves.

2005(©)JMEValenca 160



TECNICAS CRIPTOGRAFICAS 5.Funcdes Booleanas

Exemplo 36 : Recuperemos a SBox 3 X 3 do exemplo ?? e suponhamos o seguinte par
entrada-saida

z=(1,0,1) w = (0,1, 0)

A equagio que resulta de (??) (com wp = 0,w] = 1, wg = 0) serd

ho(z@x)- (1 4+ h1(z®x)) -ho(zBx) =1
expandindo

1+ A +zg) z1) - A+ 1A +z9) (L+z1)  (1+z9)) -
1+ (1+zg)+z1+(1+2z9) =1

simplificando

(I+zy+zg-21) I+ A +z0)  1+21) A+2z2) (I1+2zg+z;+22) =1
Os espectros dos trés factores nesta equacio serdo (abrev. T = {0} , L =0),
0
VAN

R~
3 >>\

{0}
{1}/ \{1}
AN

SO AR
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Usando as regras no facto ?? o espectro resultante sera

i
PN
}2 QKJ_ /2 ! 1

1

(75)

Esta arvore permite resolver os problemas (1), (1) e (I11), neste caso, usando o resultado

seguinte

Facto 20 Seja f : GF(2) — GF(2) wma fungdo booleana e o o
seu fraccionamento em Uy, reduzido (nao contém componentes da forma
(u , B, B)) e construido sequndo as regras do facto ??. Entdo:

1. supp(f) =0 seesése a= L.

2. x € supp(f) se e sd determina um caminho vdlido em o de acordo

com as sequintes regras:

(a) Numa folha T , x determina o caminho vdlido vazio € ; ndo
existe caminho valido numa folha L .

(b) O caminho vdlido determinado por x em (u , ™ |, o ) (caso
exista) € a sequéncia u’w , em que s = +, se for xy = 1, €
s = —, seforxy =0, ew € o caminho valido determinado por
x em .

+

Notas:

O que este resultado nos diz é que, basicamente, o fraccionamento « é uma representacao
do conjunto supp(f) que é computacionalmente conveniente: as regras fornecem um
algoritmo para determinar se o conjunto é ou n3o vazio e, caso nao seja vazio, o valor
|6gico da relacdo = € supp(f) .

Conhecido o fraccionamento « se se procurar solucoes para os problemas bdsicos, teremos:

1. Problema de tipo I: saber se kwd(f) = ( reduz-se a saber se o = L.
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2. Problema de tipo II: se av # L encontrar um elemento arbitrario x € kwd(f)
resolve-se gerando aleatoriamente um caminho vélido em «. Isto significa criar um
caminho que se inicie na raiz de « e siga, com igual probabilidade, por qualquer dos
seus sub-fraccionamentos distintos de L.

3. Problema de tipo III: gerar todo o conjunto kwd(f) é equivalente a gerar todos
os caminhos vdlidos em « . Computacionalmente, devido ao resultado anterior, ndo
existe distincdo entre « e o suporte de f; por isso, gerar kwd(f) é, essencialmente,
construir o fraccionamento .

E importante notar que diferentes valores de x podem determinar o mesmo caminho w em
«; isto acontece sempre que a arvore nao estd “cheia”, i.e., quando o caminho n3o contém
todos os possiveis indices © € 0..n — 1.

Tome-se, como exemplo, o seguinte fraccionamento
em Uy (indices 0..3) cujo o tnico caminho valido é {0,2}

0,2} (3} L/

3
Isto significa que qualquer x que pertenga ao suporte
1

da fungdo tem de verificar xg = x9 =0 e x5 = 1.

Note-se que o indice 1 ndo ocorre no caminho; isto significa que a componente x1 nado
estd fixa a nenhum dos valores O ou 1; representemos este facto pela relagdo 7 =7. O
“pseudo- valor" 7 é conhecido por “do not care” e, com esta notacdo, pode-se escrever o
elemento x do suporte como = = (0,7,0,1).

Existe um outro “pseudo-valor” importante, representado pelo simbolo !, que indica que
uma varidvel booleana estd, simultaneamente, obrigada a ter um valor O e obrigada a ter
um valor 1. Exemplo, =z = (!, 1,!,1) indicaria que todas as componentes s3o fixas em 1
e, adicionamento, a primeira e terceira estao fixas em 0.

Numa mdquina deterministica tipica isto é impossivel e isso conduziria, naturalmente, a
um resultado n3o-vélido para uma computacdo que produzisse este pseudo-valor como
resultado parcial. No entanto é possivel ter modelos da computacdo onde um resultado
! seja perfeitamente valido; por exemplo, em modelos de computacdo quantica ou,
genericamente, computacao nao-deterministica.

Escrita de outro modo, a equagdo (??) é d(w d S(zd x)) = 1, ou,
equivalentemente,

sy =1 o  [pPg=1 (76)
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Podemos definir uma funcdo boolena

Q..w(z) = 681 (a)) (77)

e a solugdo de um problema directo (procurar a chave x) como um
ataque a Q. Recuperando a definicdo de entropia de um ataque (ver
pagina 7?) faz sentido definir:

Uma computacao tratavel ¢ que produza uma solugcao para um problema
directo do tipo Il designa-se por ataque directo ao triplo (S, z, w) . A
entropia de Q. 4, (definida por (??)) extendida aos ataques directos

H(Qzw) = m(pinH(go) - 10%2{Qz,w}<p

é a entropia directa de (S, z, w) .

Nota

Recordemos que {Qz,w}y representa a probabilidade da computagdo ¢ produzir um
resultado x tal que Qz w(xr) =6(w B S(zPx)) =1.

Tendo agora em aten¢do o facto (??) vemos que a complexidade computacional para
encontrar essa solu¢do x nas sua duas componentes (construir o fraccionamento « e
um caminho qualquer nesse fraccionamento) tem uma complexidade computacional que é
determinada, essencialmente, pela primeira componente.

A construcdo do fraccionamento, na pior das circunstancias, pode ser exponencial com o
nimero de bits e, por isso, dificilmente serd considerada “tratdvel’. Se, para um deter-
minado triplo (S, z, w) o calculo do fraccionamento for tratdvel, entdo a probabilidade
{Q}y éiguala 1 e a entropia reduz-se ao cdlculo da menor entropia da computagdo ¢
que produz esse fraccionamento.

Deve-se ter em aten¢do que um ataque directo ao triplo (S, z, w), com
um par (z,w) particular, fornece muito pouca informagdo sobre S;
nomeadamente sobre a chave x se ela estiver a ser usada com outros
pares entrada-saida. Por isso faz sentido definir uma forma mais realista de
ataque.
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Ataque 5.1..1 Seja p um sub-conjunto de cardinalidade N do conjunto
Q={(zw) | S(z@k)=w} (78)

Um ataque directo a S de dimensio N é uma computacao tratavel
que, conhecidos S e p, determina k.

Notas

O ataque ao triplo (S, z, w) fornece aleatoriamente uma solu¢cdo = possivel para k; se
estiver em causa apenas um par (z,w) qualquer solu¢do x serve. E uma ataque directo
a S de dimensao 1.

Porém se este par for apenas um dos elementos de 1 a solugdo x encontrada é apenas
um dos valores possiveis para k. Sabe-se que k, solucdo do ataque directo, é um dos
valores possiveis do suporte de Qz v ; mas ndo sabemos qual é. O valor x relaciona-se
com k apenas pelo facto de serem ambos elementos desse suporte.

Pode-se construir uma fung¢do boolena, andloga a (??7), que representa o
facto de, para todos os pares (z,w) € p, se verificar Q, (x) =1

QM(ZIZ) = H(z,w)Eu Qz,w(x) — (79)

= I, w)yeu 6(w ®S(z @ x))

Uma computagdo ¢ que encontre um x tal que Qg (x) = 1 ndo
“acerta” necessariamente em k. A probabilidade de se ter * = k é
determinada pelo tamanho do suporte da funcdo Q,, ; isto ¢, pelo peso

dessa funcao.

Portanto a probabilidade de uma computacdo deterministica ¢, que tome
o resultado de ¢ e o considere um resultado para k, é dado pela razao
entre o nimero de possiveis k se tivéssemos toda a informac3o possivel
(isto é o peso da fungcdo Qg ) e o nimero de hipdtese de resultados de
dados pelo peso de Q.
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Usando a notacao da pagina 7?7, tem-se

— logo{Qq : Q’u}¢ = —logywt(Qgq) + logs Wt(Q,u)

A entropia de ¢ é 0 porque é deterministica; por isso, usando (??) pode-se
escrever a relacdo que da a entropia do ataque directo a SBox S

H(Qq) = min (H(Qpu) + logawt(Qp) — logawt(Qq))  (80)

No caso particular em que sé existe um k possivel e a solucao x

para Q,)(x) = 1 pode ser encontrada deterministicamente por uma
computagdo tratdvel (i.e. H(Qu) = 0) ainda resta a componente
logo wt(Qy) -
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5.2.Composicao de funcoes booleanas

Considere-se uma uma S-Box k x n, H : GF(2)" — GF(2)". Pode-se
escrever H = (hqg,...,hy_1) em que os varios h; sdo funcdes boolenas
de k argumentos.

h; : GF(2)F — GF(2)

Seja f : GF(2)™ — GF(2) uma outra funcio boolena. E possivel construir
uma computacao em que os resultados das n funcdes h; sdo usados como
argumentos de f; i.e, uma computacdo da forma

f(ho(z), ..., hn_1(z)) z ——= hg
Fica definida uma nova funciao boolena
(com k argumentos) a que chamamos . |y
composicao de f e H e que representa-
mos por

foH ou H;f

Considerando agora, ndo sé uma funcao f, mas m funcoes deste tipo
(formando uma S-Box de dimensdo n X m)

F = (fO ) fl y T fm—l) com fz : GF(2)n - GF(Q)

entdo, através da composicao de cada um dos f; com H, constrdi-se o
vector de funcoes boolenas que define a composicao das S-Boxes F' e H.

FoH = (fOOH,floH,"°,fm_1OH)
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y=(FoH)(x) x ——= hg fo .
4
x = H F > Y
N
vy A

Para exprimir o espectro destas composicoes é necessario aplicacdo a nocao
se selecgdo apresentada na definicdo ?? (pdgina ?7) a S-Boxes.

DEFINICAO 43 Seja H uma S-Boxr m X m ; para u € Uy, as fungoes
booleanas H,, e [H],, definem-se por

Hy = gy hy [H]u = Hy - ;g (1 + hy)

Deste modo, se f tem espectro A, serd f(y) = > ,c4 Yu- Se for
y = H(x) teremos

(foH)(z) = f(y) = > Hu()

ucA

Representemos por B; o espectro da funcdo boolena h; . Entdo o espectro
de Hy = Iljcq by serd (ﬂzEu Bi) ; usando as regras atras definidas
para produtos de espectros, este cilculo é polinomial em n .

O espectro de (f o H) pode, agora, ser calculado como

d (A B) (81)

ucEA i€u

Funcoes Lineares
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Infelizmente, no caso geral, a férmula (??) tem pouco interesse computaci-
onal porque obriga a percorrer todo u no espectro de f que, em principio,
cresce exponencialmente com n .

No entanto, para algumas formas particulares de f, o espectro A assume
formas que tornam simples o calculo (??7). Nomeadamente quando f é
uma funcao linear.

Qualquer func3o linear f : GF(2)" — GF(2) verifica
flx@y) = f(z) + f(y) paratodo =z,y € GF(2)"
e o seu espectro é formado por conjuntos com um unico indice.

Neste caso (??) resume-se a L".'J{i}EA B; que pode ser calculado com
complexidade polinomial.

Uma func3o linear importante é a funcao traco definida por
Tr(zo, x1,++ ,Tp—1) = To+ 1+ + Tp_1 (82)

cujo espectro é o conjunto { {¢} | ¢ € 0..n — 1} formado por todos os
indices singulares.

Esta fun¢do determina a paridade do vector x = (xqg, -+ ,Tp_1); i€
a paridade do niimero de componmentes iguais a 1 no vector x.

Esta nocao de paridade pode ser generalizada. Tomemos uma funcao
linear f qualquer e o vector constante cf que tem componentes a 1
exactamente para os indices onde f tem mondmios; isto &,

(cf)u =1 seesése u € Sp(f) (83)

Designamos et por mascara ou paridade de f . Nessas circunstancias

FACTO 21 Se f € linear e tem mdscara ¢’ , entdo flx) = Tr(a:*cf)
para todo x € GF(2)™ .
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Exemplo: se for f(x) = g+ x9 + 7, com x € GF(2)8, entdo a mascara é
/= (1,0,1,0,0,0,0,1)

Note-se que x * cf é o vector (x(q,0,x9,0,0,0,0,x7); o seu trago constréi precisa-
nente o valor de f(x).
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5.3.Diferencas e Linearidade

Considere-se de novo uma S-Box S e o problema definido em (?7) e (?7?)
de determinar a chave = tal que S(z® z) = w .

Vamos supor que S era tal que existia uma solucao, pelo menos, para o
seguinte problema:

Diferencas criticas: encontrar a,b € GF(2)" tais que,
S(ady)®S(y) = b para todo y € GF(2)" (84)

Os elementos (a, b) chamam-se diferencas criticas.

Se for possivel encontrar um ou mais pares de difencas criticas (a, b)
entao qualquer cifra assente na complexidade computacional de inverter S
perde entropia.

Por exemplo, o ataque directo a S tem a seguinte variante:

Ataque 5.3..2 Criptoanalise Diferencial do Ataque Directo

1. Recolher pares (zj,w;) com w; = S(z; @ k); a chave k ¢ a
mesma em todos os pares e é a incégnita deste ataque.
Recolher pares de diferencas criticas (a;, b;) .
Encontrar =’ tal que, para algum i e todos os j, se verifique
S(ZJ-I—ZB) :wj@bz

4. Nestas circunstancias tem-se & = a; @ =’ é uma solucdo eventual
para k.

A justificacdo reside no facto de, sendo (a;, b;) uma par de diferengis criticas, verifica-se

S(a; & (2 @) ®S(z; @) =b;.
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Por construcdo tem-se, para todo 7, S(zj fan) x/) = w; @ b; ; escolhendo = = @ a;
verifica-se, para todo 7, S(zj P x) P (wj @ b;) = b;; donde S(zj b x) = w, para
todo 7 ; isto significa que x é, eventualmente, k.

Note-se que:

1. O passo (3) é, essencialmente, uma solu¢do do problema inicial mas para valores
diferente de outupts; é uma vers3o do problema inicial para pares (zj, w; b;) -
Aparentemente n3o se ganha nada com esta formalizacdo dado que, como parte do
problema inicial, temos de resolver um problema do mesmo tipo.

2. O ganho reside apenas no facto de ser possivel adaptar o problema a uma escolha
criteriosa de valores b; caso seja possivel calcular o respectivo a; .

E possivel resolver um ataque directo para diferentes conjuntos de pares pu; =
{(zj,w; ®b;) | j €1..} eseleccionar a solugdo com menor entropia.

No entanto os ataques mais importantes resultam da aplicacao das
diferencas criticas a composicao de S-Boxes.

Suponhamos um caso simples com a composicao de S consigo préprio e
vamos supor que (a,b) e (b, c) sdo dois pares de diferencas criticas.

Consider-se a seguinte situacdo em que a S-Box resultante é aplicada a
duas entradas diferentes: y e y P a .

(85)

y®a y/@b y//@c

. . o~ . s - /
Pelo propriedade das diferencas criticas, conhecidos os varios valores y, y
1/ . . , . . . .
e Y no primeiro caso, é muito simples determinar os valores respectivos
quando a entrada muda de y para y D a:
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(i) O resultado intermédio muda de 3’ para y’ @ b porque o primeiro
par de diferencas criticas me diz que S(y @ a) ® S(y) = b; logo,
S(y®a)=S(y)®b=y db.

(i) O resultado final muda de y” para y” @ ¢ porque o par de
diferencas criticas (b, ¢) diz-nos que S(y’ ®b) @ S(y') = c.

A entrada do 2° S mudou de y/ para y/ @ b; a diferenca critica ¢
repflecte-se, agora, na respectiva saida.

Por este facto se diz que

o par de diferencas criticas (a,b) propaga a diferenca a , na
entrada, para a diferenca b na saida,

A propagacao de diferencas diminui consideravelmente a entropia de uma
concatenacao de varias S-Boxes. O aumento de entropia que devia resultar
dessa concatencdo acaba por se nao se manifestar dado que muita da
complexidade se perde com a existéncia de diferencas criticas.

A propésito, o exemplo anterior demonstra o seguinte facto
Facto 22 Se (a,b) € um par de diferencas criticas para S e (b, c)
¢ um par de diferencas criticas para R entao (a,c) € um par de dife-

rencas criticas para R o S.

L]

E possivel exprimir diferencas criticas através de uma funcdao booleana.
Representemos por Ag , @ fungdo que, para todo o argumento y, verifica
)

AS L (y) = 5(S(a@y) ®S(y) B b) (86)
e representemos por

. S
ps(a,b) = 27" -wt(Ag )
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~ 7 - S -
a razdo entre ndmero de argumentos y para os quais Aa7b(y) —1leo
nimero total de argumentos possiveis.

Note-se que (a,b) é um par de diferencas criticas se e s se AS , €2
funcdo constante 1. Ou seja, quando pg(a,b) = 1.

Porém pode acontecer que (a,b) n3o seja um par de diferencas
criticas mas, ainda assim, exista a possibilidade de, para a maioria dos
possiveis argumentos y, se verificar Ag »(y) = 1; isto significa que serd
ps(a,b) < 1 mas, ainda assim, prc’)ximz) do limite 1.

Recordemos a nog¢do de entropia (ver pagina ??7); a notagdo {Ag,b}so
representa a probabilidade de a computacao ¢ gerar um resultado y que
verifique Ag p(y) = 1.

Se (a,b) fosse um para de diferengas criticas esta probabilidade seria
sempre 1 qualquer que seja a computagdo ¢ que produza resultados em

GF(2)".
Usando (?7?) é possivel exprimir a entropia de As , relativo a .
S N S
H(Agp)e = H(p) —loga{Agp}e
com H(p) determinado por (?7).

Se ¢ for deterministica serd H(wp) = 0. Se se comportar como um
gerador aleatério, a probabilidade de “acertar’ num elemento so suporte de
Ag , € ps(a,b). Nestas circunstancias particulares (para um tal ¢) serd

S
H(Aa7b)90 - - 10g2 pS(a7 b) ou (87)

2 AS
ps(a,b) =2 H(Bap)e
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Estas relacoes definem uma aproximacao para a perda de entropia
introduzida por um candidato a par de diferencas criticas quando nao existe
informacao sobre a funcao de diferencas AS , Para além do seu suporte.

9

Facilmente se generaliza o facto ?? para “candidatos” a pares de diferencas
criticas

FAcTO 23 pROS(a'a C) > pS(a'a b) ’ pR(b7 C)

[

A distancia de Hamming entre duas fungdes f,g : GF(2)" — GF(2)
(representa-se por d(f,g)) é o pesode f + g; isto é a d(f,g) conta o
nimero de argumentos nos quais as funcoes divergem. A nao-linearidade
de f é a menor das distancias d(f,g) quando g percorre todas as
funcBes booleanas afins em GF(2)™.

A correlacao entre f e g, é a fungao racional

c(f,g) = 1—2"""Y . a(s,9) (88)

Nota:

A correlagdo tem um resultado compreendido entre —1 e 1; caso as fungdes sejam
iguais temos d(f,g) =0 e C(f,g) = 1; se as fungdes forem totalmente distintas (i.e.
f=14g)entio d(f,g) =2" e C(f,g) = —1; se o nlimero de argumentos = para

os quais f(x) # g(z) for metade do total, entdo d(f,g) = on—1 ¢ C(f,g)=0.

Convencao:

Vimos que cada funcgdo linear w : GF(2)™ — GF(2) é tnicamente determinada por
um elemento ¢ € GF(2)™ designado por mascara ou paridade w. Se n3o surgirirem
ambiguidades designaremos a funcao e a respectiva paridade pelo mesmo simbolo. Assim
escrever w € GF(2)™ e w(x) sdo notacdes compativeis: a primeira representa o vector
paridade e a segunda faz referéncia a funcao linear que esse vector determina.

Alguns resultados intermédios
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FacTo 24 Sejam w,v funcoes lineares e f uma outra funcao boolena
qualquer. Entao

(i) C(w,v)=4wdv)
(7’2) C(1+f7w) - —C(f,CU)
(i) Se g(x) = f(x) + v(x) entio C(g,w) = C(f,w + v)

DEFINIGAO 44 Dada uma fungdo boolena f : GF(2)" — GF(2) e uma
funcao linear w , seja

F(w) = C(f,w) (89)

A funcio F : w — F(w), fazendo w percorrer todas as 2" funcoes
lineares realizdveis em GF(2)", chama-se o espetro de Walsh de f .

A transformacao VW : f — F', que associa f ao seu espectro de Walsh,
chama-se transformada de Walsh-Hadamard.

FACTO 25 Para todo f,g € GF(2)" — GF(2) wverifica-se

C(frg) = 273 (—p)f@tel@) (90)

e, se ' = W(f), verifica-se para todo x € GF(2)"
(- = 37 Fw) (-1 (91)

em que a primeira soma se estende a todos x € GF(2)" e a sequnda
soma a todas as funcoes lineares w € GF(2)™ .

Se G = W(g) verifica-se W(f+g) = F® G em que a convolucao
de espectros de Walsh € definida por

(F®G)(w) = > Flwdwv) Gv) (92)

v
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DEFINICAO 45 Seja S uma SBox definida por um vector de funcoes

boolenas (hg, h1,--- ,hp_1). Para quaisquer duas funcgoes lineares
w,v € GF(2)" seja

CS(v,w) = C(voS,w) (93)

Vista como uma matriz 2" x 2™, a funcao CS chama-se matriz de
correlacao de S.

FacTo 26 Nas condicoes da definicao anterior,

(i) WwoS)=®,,_; Whi).
(ii) Se f € uma fungao boolena de espectro F' e g = f oS entdo o
seu espectro G pode ser calculado como

G = FxCS

em que G e F sdo vistos como vectores-linha de 2" componentes
e a operacao X € wvista como a multiplicacao de matrizes.

(iit) Se R € uma outra S-Box entdo a matriz correla¢do da composi¢do
R oS € o produto (no sentido da multiplicacdo de matrizes) das
duas matrizes de correlacao.
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5.4.Funcoes de argumento GF(2")

As funcdes f : GF(2") — GF(2") (SBoxes m X n) tém argumentos
que sdo vistos como elementos do corpo de Galois de ordem n. Como o
dominio da funcao é finito ela pode ser sempre descrita®* por um polinémio
de grau inferiora 2" — 1

2" 1
fl@) = > a;jz", a; € GF(2") (94)
1=0
Tendo em atencao que, para todo x # 0, se verifica
21 2N_2 1 2N _1—4 —i
T =1, = R =

entdo é possivel escrever a representacao anterior do seguinte modo:

agp , se =20

@) = bo + Zf\il a; z* + bim_i , se x#0 (9%)
com
N=2"1_1 , bgp=ag+ acn_qy b; = a(on_1_4) 1 >0
Exemplo 37 : Na cifra AES as operaces sobre bytes sdo descritas por fungdes

f: GF(28) — GF(28) . O corpo de Galois é representado numa base polinomial do tipo
0 usando o polindmio caracteristico ¢ = y8 + y4 + y3 +y+1.

A definicdo do AES especifica uma fungcdo ByteSub que é a composicao de duas fung¢des
ByteSub = Inv o Afim. A primeira das quais é a funcdo auto-inversa

0 se =20
Inv(z) = {x_l s z%£0 (96)

34Qualquer funcdo f : Fqg — Fgq, que passa por N pontos, pode ser aproximada por
um polindmio de Lagrange de grau N — 1; o nimero total de argumentos de f é q e,
por isso, existem, quanto muito, g pontos que a determinam; logo qualquer aproximacao
(incluindo a prépria fungdo) tem grau igual ou inferiora ¢ — 1.

2005(©)JMEValenca 178




TECNICAS CRIPTOGRAFICAS 5.Funcdes Booleanas

A segunda fung¢do é uma transformacdo afim definida n3ao sobre GF(28) mas sim sobre
sobre GF(2)8 ; tem a forma

Afim(z) = ¢ ® (wo(x), -+ ,wy_1(x))
com c,w; € GF(2)8

(os valores concretos das constantes ¢, w; constam na especificagdo oficial do AES).
E importante ter uma representacdo de ambas as fun¢des da mesma forma. Por isso é
indispensdvel ver como converter uma representacdo linear ou afim genérica em GF(2)”

numa funcio de dominio GF(2"). E o que faremos em seguida.

Alguns casos especiais de funcdes de dominio GF(2"™) merecem referéncia
especial:

1. Os automorfismos f : GF(2") — GF(2") (funcdes injectivas que
preservam a estrutura do corpo) fixam necessariamente os elementos
de GF(2).

Vendo GF(2") como uma extensio de GF(2), o facto ?? determina

que f tem a forma of sz 2? , para algum k € 0..n—1. Sé as

poténcias do morfismo de Frobenius o : x +— z2 si3o automorfismos
neste corpo.

E possivel escrever os o® de uma forma vectorial de modo a permitir o
uso de uma algebra matricial para representar transformacoes lineares.

Para tal define-se a fun¢do (-), : GF(2") — GF(2™)"™ que transforma
um elemento x do corpo de Galois no vector, sobre esse corpo, formado
por todos ak(a:) (as imagens de x pelos varios automorfismos).

2o = (x,0(x), 0 (), -, 0" (z)) (97)

2. As funcdes boolenas f : GF(2™) — GF(2) podem ser representadas
pelas formas genéricas em (??) ou (??) tendo em atencdo que o
contradominio GF(2) estd imerso em GF(2").
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exemplo: a fungdo traco (ver definicdo ?? — pagina ?7), é definida pelo polinémio

n—1
tr(x):m+x2—|—x4+---+x2

3. As funcgdes lineares f : GF(2") — K, sendo K uma qualquer
extensdo de GF(2), sdo fungdes que preservam somas e multiplica¢des
por escalares:

flx+y)=f(z)+ fly) , flaz)=af(x)

para todos z,y € GF(2") e a € GF(2).

A funcdo linear f pode sempre ser escrita como um polinédmio

n—1
fz) = > apo®(z) com apek (98)
k=0
Representanto por a o vector (ag,ai,:-- ,a,—1), 0 polinémio (?77)

pode ser escrito como o produto escalar®® de dois vectores

fl@) = a a4 (99)

exemplo: Como caso particular temos construgdes da forma tr(x - y) ; pela definicdo
verifica-se imediatamente que, para todos =,y € GF(2™)

tr(ry) = 2o - Yo

Voltando a representacdo em (??), seja y = f(x) = a- x,. Entdo
Yo pode ser calculado simplesmente como

Yo = Axs

sendo A a matriz cujo elemento genérico é

Aij=(ap)? com k=j—i (modn—1)  (100)

355 u,v € X" o produto escalar u - v é ut o = ot u, em que ()t representa a

transposicao de matrizes.
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4. As funcoes bilineares sdo funcoes de dois argumentos
f: GF(2™) x GF(2") — GF(2")

que sao lineares em cada um dos seus argumentos.
Isto é, para todo x,y,z € GF(2") e a € GF(2)

fle,y+2)=Fflz,y) + f(x,2) , fle+zy)=Ff(z,y)+ f(zy)
flx,a-y)=a-f(z,y) = fla- =z vy)

A forma mais geral para estas funcoes é dada por
fz) = x5 (Ayo) (101)

sendo A € GF(2™)™*™ uma matriz com elementos em GF(2"").

exemplo:
Exemplos de formas bilineares em GF(2™), com n > 3

4 8

2 4 2
fle,y)=z-y , flr,y)=2"-y +x -y +c-w8-y

5. As funcdes quadraticas ¢ : GF(2") — GF(2") tém a forma
g(x) = f(x,x) sendo f(-,-) uma funcdo bilinear. Isto é,

g(x) = x5 -Azs (102)

para uma matriz apropriada A € GF(2™)"*™
exemplo:

A fun¢do g(xz) = 23 & uma funcdo quadratica ja que pode ser escrita na forma
f(z,xz) sendo f(z,y) == y2 que é, claramente, uma forma bilinear.

Pelo mesmo motivo qualquer monémio xk é uma funcdo quadratica se se puder

escrever k = 2° + 2J (mod 2™ — 1) para i,j apropriados.

6. Uma base B de GF(2") determina sempre n projeccdes; i.e., funcdes
booleanas p,, : GF(2"™) — GF(2), uma para cada elemento p € B,
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de tal forma que qualquer x € GF(2") pode ser reconstruido a partir
dos elementos 1 e dos valores p,(x)

r = Z pu(m)ﬂ (103)

neB

Representemos por (+)” : GF(2"™) — GF(2)™ a funcdo que associa
x ao vector das suas projec¢Oes. Vectorialmente, (77) é

x = B-a” (104)
Notas Algumas propriedades das projec¢des que derivam directamente de (?7)

(i) Como a representacdo de x em B é (nica, as projeccdes sdo também (nicas.

(i) A projeccdo em p € B de um outro elemento da base v € B tem de ser zero
porque, por definicio de base, ndo é possivel representar v como uma soma de
outros elementos da mesma base. Por isso

pu(v) = S(u+v) VYuveB
(iii) S&o sempre fun¢des lineares que preservam a multiplicagdo escalar; i.e, verificam

pu(0) =0 , pu(z+y) =pulx)+puly) , pulez)=apu(z)

para todos =,y € GF(2™) e a € GF(2).

(iv) Para todo x € GF(2") existe y tal que py(x) # pu(y); isto €, as projeccdes
sao fungdes sobrejectivas.

Se compararmos as duas ultimas propriedades com as da func3o traco
(pagina ??) vemos que elas coincidem; por isso é natural que existam
semelhancas entre as duas nocdes. De facto é relativamente simples provar
o seguinte resultado,

FACTO 27 Para qualquer elemento pu € B de uma base de GF(2™)
existe um tnico elemento p' € GF(2"), designado por elemento dual
de w, tal que, para todo x € GF(2"),

pu(z) = tr(p'z) = (1), - 2o
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O conjunto B’ = {,u/ | w € B} de todos os elementos duais forma
uma nova base de GF(2™) que serd designada por base dual de B.

Sugestdo de prova: Construa-se a matriz n X n de elementos Ty = tr(pv); as

colunas da sua inversa T_1 determinam os elementos da base dual.

L]

Ordenando os elementos de B num vector, e preservando a mesma ordem

/ . ~
na base dual B’, a prova do facto anterior mostra que estes vactores estao
relacionados por

B =T 'B (105)
em que T designa a matriz dos tragos cruzados: T, = tr(uv).

Exemplo 38 : Consideremos de novo GF(24) com uma base polinomial do tipo 0

B={1,8, 8%, 5%

Para calcular a matriz dos tracos Tz’j =tr(B*-B)) = tr(BH_J) basta calcular a lista
dos tracos das poténcias de 3 para expoentes entre O e 6.

Usando o polinémio caracteristico ¢(X) = X% 4+ X + 1 facilmente se constréi a tabela

i | o 1 2 3 4 5 6
(8 0 o o 1 0 o0 1

A matriz T e a sua inversa T_1 sdo

0 0 0 1 1 0 0 1
o 0o 1 o0 1 _ o o 1 o0
T=1o 1 o o T =1lo 1 0o o
1 0 0 1 1 0 0 O

Portanto a base dual é formada pelos elementos (pela ordem dos respectivos duais em B)

B = (+p3,8%, 8,1}
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e as projeccdes respectivas serdo
p1(@) =t(@) +u@6%)  ,  pg) =tz
pp(@ =t(@h) . py3)=tr(a)
0 que permite concluir a identidade
r = tr(2) + tr(z 8°) + tr(z B7) B + w(x B) B° + tr(x) B°

L]

A nocdo de elemento dual pode ser extendida a qualquer =z € GF(2").
O elemento dual de x na base B, representado por ' é elemento de
GF(2™) que tem exactamente as mesmas componentes de = mas na base
dual B’; i.e. paratodo u € B

pu(@) = (' @) = tr(na’) = p,(z") (106)

Tomando como implicita a base B, o operador (-)~ associa cada elemento
de GF(2™) ao vector das suas projeccdes nessa base. Ent3o verifica-se

2~ = T 12 : =B =B -2 (107)
[]
O operador (-), pode ser extendido para vectores de elementos GF(2").

Dado A € GF(2™)™ a matriz Ay € GF(2™)™*"™ tem, por linha de
:isto é (A()'),Lk = O‘k(AZ) .

ordem %, o vector (A;), ;

Nestas circunstancias

FacTo 28 Se B, B’ sdo um par de bases duais entdo:

1. (B),=T !B,
2. =Bz e w6 = (Bo)t x~
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3. (Bs)'Bs =T e (Bo)'(B), =1
4. Bs ('), = (B), zo.

Prova O primeiro resultado é consequéncia da relacdo B =11 B, da linearidade dos
morfismos ak e do facto de fixarem todos os elementos da matrix T_l.

O segundo resultado é consequéncia do anterior e do facto ??. Os Ultimos resultados sdo

as definicbes da matriz dos tracos cruzados T, da base dual e elemento dual.

L]

Todas estas nocoes sao essenciais quando se pretende estudar funcoes
booleanas que requerem “mudanca de representacdo’; isto ocorre quando
uma funcao é formada pela composicao de uma sequéncia de funcbes que
manipulam as palavras de bits alternadamente na representacio GF(2") e
na representacdo GF(2)".

E o caso da SBox do AES (introduzida na exemplo ??) que é determinada
pela composicio da funcio z +— z~ 1 em GF(28) seguida de uma
transformac3o afim em GF(2)®.

O problema essencial é o seguinte:

Dada uma base de representacio B em GF(2"™), dada uma
funcio f~ de dominio GF(2)"™, construir a fungio f de
dominio GF(2™) que verifica f~(x”) = f(x)~ para todo x .
Ou, inversamente, dada a funcao f, construir f~ .

Note-se que: f7(x”) denota a fungdo de palavras de bits f~ aplicada ao vector de bits
que representa = (visto como elemento do corpo de Galois); f(x)~ é o vector de bits
que representa o resultado f(x); a relagdo entre as duas funcdes diz-nos que estes dois
vectores sao iguais.

Vamos procurar resolver este problema para algumas formas particulares de
funcdes f~: GF(2)" — GF(2)" ou f~: GF(2)" — GF(2).
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f(x)=a2"@®c com ce GF(2").

Esta é a funcdo branqueamento ( “whitening”) que ocorre quase sempre
nos andares das cifras. A funcio de dominio GF(2") equivalente é

fz) = @+

f(x7)=c (") =Tr(c"*xx”) com c € GF(2")

Forma genérica da funcdo booleana linear; a fun¢do de dominio GF(2™)
equivalente é

f@) = w(dz) = (), 2o
Prova: Simples utilizacdo das identidades no facto 77

fa)=¢ =

Bo (<)) - B gao = (B)g)'Bo ()g) 70 = () - 70

f () =Hz~ com H & GF(2)"*",

Esta é a forma genérica da SBox linear onde cada bit a saida é uma
combinacio linear dos bits de entrada.
A funcio de dominio GF(2™) equivalente é o polinémio

fl@)= h-ze = > hya’ (108)

em que h € GF(2™)™ é o vector

h= (B) H'B
Prova:
f(x) =8B f(z7) =

B-(H(B), z0) = (B). -H'B) - 20
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E importante ter-se em conta que (??), apesar da forma aparentemente complexa, é
uma fun¢3o linear. porque tem a forma prevista em (27).

Pode-se interpretar H? B como o vector determinado pelas colunas de H vendo
cada coluna como os coeficientes de um elemento de GF(2"") na base B.
Este vector (e, consequentemente, a matriz H) pode ser recuperado de h por

H'B = Byh

Isto permite fazer a conversdo em sentido inverso: dada a func¢3do linear de dominio
GF(2™), obter a matriz que determina a fungdo equivalente de dominio GF(2)".

A relacdo entre H e h pode ainde ser vista de outr forma; note-se que se podia
escrever
h-2o = (H'B) - (B), 20 = (H' B) - 2
Finalmente pode-se ver
h = (HB), B
HB' representa ver as linhas da matriz como vectores representados na base B’; isto
é, se w,; representar o elemento de GF(2™) representado pela linha de ordem i da
/

matriz H, entio HB' = (w(/), +++ ,w,, _q1) € o vector dos elementos duais.

Exemplo 39 : Regressando a cifra AES e ao exemplo ??, a transformacdo afim
g (y") = b @ Hy  édefinida, na especificacdo da cifra, por

o
Il
=, OO0OO0OkRKr kO
Il
e e = i e B e B e R
== 0 OO MM
O R k= == OO
HH)—‘)—‘HOOOI

e R e R e I e o e
_ O OO KKK ==
O OO M EFH = =
OO K M=M= = O

ou, representando cada byte em base hexadecimal e a marix como um vector de colunas,
b=63 H=(8F ,C7,E3,Fl,F8,7C, 3E, 1F)
A especificacdo do AES define o polinémio caractaristico
cX] =1+ X +x3+x%yx8

Para uma base polinomial do tipo O gerada por este polindmio, e usando a mesma

2005(©)JMEValenca 187




TECNICAS CRIPTOGRAFICAS 5.Funcdes Booleanas

metodologia de representacdo, temos a matriz dos tragos cruzados, a sua inversa e Bg

T = (05, 0A, 15, 2B , 57 , AE , 5C , B9)

T 1 — (94,00, 1A, 40,65, CA, 25, 24)
01 01 01 01 01 01 01 017
02 04 10 1B BE E4 4D FA
04 10 1B BHE E4 4D FA 02
08 40 AB B3 E8 1D 4A FEF
Bo =

10 1B 5E E4 4D FA 02 04
20 6C 97 94 91 80 9A C5
40 AB B3 E8 1D 4A EF 08
| 80 9A C5 20 6C o7 94 91 |

Os elementos de Bg sdo polindmios; nesta representacdo sdo apresentados os seus
coeficientes como vectores de bits, comegando no grau mais elevado. Por exemplo
E4 — 11100100 denota o polinémio X + X6 + x5 1+ x2

Com estas trés matrizes é possivel computar todos os elementos necessarios; por exemplo,

1

(B, =T " Bg

que é a componente essencial para calcular h a partir de H .
Feitas as contas conclui-se
h= (05,09 ,F9,25,F4,01,B5, 8F)
Conclui-se portanto que a transformacdo afim do AES é
g(y) = 63—|—05-y—i—09-y2+F9-y4—|—25-y8—|—
—|—F4-y16—|—01-y32+B5-y64+8F-y128

A SBox do AES resulta da composi¢io dessa fun¢do ao resultado da transformacao

254
r — T
que mapeia O em si préprio e qualquer = # 0 em L
. . ~ o . 254
A transformac3o final abtém-se ent3o substituindo, em g¢(y), a varidvel y por x e

reduzindo os expoentes médulo 255 (uma vez que 2259 — 1 se z #0).
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Por exemplo

128 254,128 (254*128 mod 255) 127
g8 e @H12 L, - @

k

Genericamente y" reduz-se a 1255k O resultado final é

F@) = 63+05-22°% 1092293 1 Fo. 220 yo5. 2474 (109)

+F4-x239+01-x223—|—B5-x191—|—8F-x127

[

Finalmente vamos examinar a representacao das funcoes bilineares

flz,y) = x5 -Avyo (110)
ou equivalentemente, com o« = Bs A Bf,

flz,y) = 2 -ay” (111)

Usando as identidades g = Bg e o= By ABg tem-se
ot - t o~ - t o N
fzy) =(Bgx") - AByy =2 -BoAByy =a" - ay

Seja aj. a matriz GF(2)n><n que selecciona a componente k de cada um dos elementos
de o ;seja zj, a componente correspondente de f(x,y) ; entdo

Zp =T oy

Desta forma é possivel calcular as componentes individuais de f(x,vy); expandindo
obtém-se uma funcdo booleana com monémios da forma z; Yj -

_ 1j
Zk = Zak .CL’?: yj
(%]
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Exemplo 40 :  Um exemplo de tal fungdo, em GF(2)4 seria definida pelo sistema de
equacgoes
20 = T0Y0 T *1Y0 +T1Y1
1= ZT1Y0 T Z1Y2+ 22Y0
22 = L3 Y3
z3 = T2 Y0 + 20 Y2
As matrizes o, sdo
1000 0000 0000 0010
__|1100 __ | 1010 o — 0000 Ot — 0000
*0 = 0000 “1 = 1000 2= 0000 3= 11000
0000 0000 0001 0000
A matriz o congrega estas componentes individuais em vectores de bits
1000 0000 0001 0000
o — 1100 1000 0100 0000
o 0101 0000 0000 0000
0000 0000 0000 0010
Conhecida a matriz o, é possivel recuperar a matriz A,
t IN / / -1
a=BsAB;, — A=B),a(B); com (B),=T ~Bs
Tomemos o polinémio caracteristico ¢[X]| = x4 + X + 1 e a base polinomial de tipo O

apresentada no exemplo ?? (pagina 77).

A base dual calculada nesse exemplo foi

B={1+p,8%,8,1}

As matrizes (B,)a e A que dai resultam s3o

By =

N OO
Ol W o N
e
LN W o

5) B
D D
D 7
) 7

WO
O~ W

As funcoes quadraticas tém uma representacdo que deriva directamente
da representacdo das funcdes bilineares: se for z = g(z) = x5 - Azs
entao teremos
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com ¢ = Bs A Bt . Deste modo, a componente z;. do resultado é
o P k

Zp = Z azj T; T (112)
ij

em que a? denota a componente de ordem k do elemento de indices 7, 5
da matriz .

O valor boolenao a? determinam se 0 monémio x; x; ocorre ou n3o na
funcdo boolena que calcula z; . Assim, em termos de representagdoes em
GF(2)™, as formas quadrdticas produzem (como seria de esperar) funcdes
boolenas de grau 2; todos os mondmios sdo da forma =x; xj.
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5.5.Criptoanalise Algébrica

36

As principais cifras simétricas® modernas tém a seguinte estrutura

Z0 Z1 Zn
z —= @ — Rg ——= & - @& —— Rp_ D
ko k1 kn—1 kn

(113)

A fungdo cifrar (w = f(k, z)) processa-se de acordo com

1. As componentes essenciais sio n SBoxes R, invertiveis (os “rounds”) e um progra-
mador de chaves (n3o representado na figura) que expande a chave de controlo
k em n + 1 chaves de “round” kg, kq,..,kn.

2. Existe um estado z; , inicializado com a entrada z, e que € recorrentemente alterado
por duas transformacdes: uma soma @ com a chave k; e a aplicacdao de R; . Apds

o “round” final, a saida w obtém-se somando uma dltima chave kpy, ao estado.

3. A relagcdo de recorréncia, fazendo variar ¢ € 0..n — 1, é

z0 =2 o zi41 = Ri(z; © ky) w = zn ® kn (114)
A operacido decifrar (z = f_l(k:, w) ) tem a mesma estrutura com as alteracdes:

i " / ~ e e e ~
1. A novas chaves de “round kz’ sdo as iniciais mas s3ao apresentadas pela ordem

. . Y )
inversa; isto €, ki = k4
2. As SBoxs R; sdo substitidas elas suas inversas algébricas e sdo apresentadas pela
—1

n—i—1

3. O estado, representado por w; , calcula-se fazendo variar i € 0..n — 1

) . , /
ordem inversa; isto €, Rz’ =R

wy = w wi+1:R;(wi@ké) z:wn@k;l

36Cifras que usam a mesma chave para cifrar e decifrar.
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Para ver que realmente estas duas funcdes sdo a inversa uma da outra basta notar que se
preserva o invariante

/
w; Sk =zp_j  ou 2Dk =wy

Presupbe-se que uma mesma chave k é usada para cifrar um grande nimero
de mensagens37. Presupbe-se também que sdo conhecidos alguns (poucos)
pares mensagem-+-criptograma (z;, w;) gerados com essa chave.

Um ataque é uma algoritmo tratdvel que, a partir desta informacao,
descobre a chave k ou, equivalentemente, um algoritmo tratdvel que,
a partir de um w arbitrario (distincto dos w,; conhecidos), descobre o
elemento z que cifrado com k reconstréi w. Numa cifra ideal a sua
entropia estd limitada pelo tamanho da chave em bits. Qualquer quebra
em relacdo a este valor maximo é um ataque.

A seguranca da cifra depende crucialmente do “design” dos “rounds” R;
e, normalmente, tem-se em vista dois objectivos principais:

e Nao deve existir propagacao de diferencas e, por isso, cada R, deve
manifestar um elevado grau de ndo-linearidade®®.

Mais precisamente deve existir uma boa mistura entre a chave e a
entrada: nao deve ser possivel “separar’, a saida, os efeios individuais
de cada um destes items.

e N3o devem existir correlagdes entre visdes particulares (paridades) da
entrada e da saida. A existéncia de tais correlacoes implicaria a
existéncia de relacdes priveligiadas entre alguns bits da entrada com
alguns bits da saida, o que equivale a uma quebra na entropia da cifra.
Deve existir uma boa difusao da influéncia de qualquer bit da entrada
por toda a saida.

375e a chave k fosse usada apenas uma vez entdo a cifra mais segura é simplesmente
w = z @ k; esta é a chamada seguranca perfeita de Shanon.

38 Como cada “round” tem de ser uma funcdo algebricamente invertivel (para ser possivel
decifrar) se fosse linear as técnicas usuais de dlgebra linear permitiriam um ataque trivial.
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|dealmente os objectivos de “boa mistura” e “boa difusao” deveriam ser
assegurados por um ‘“design” tnico das SBoxes. No entanto, se atendermos
que é necessario assegurar também boas propriedades computacionais numa
funcao nao-linear invertivel, este “design tnico” torna-se muito dificil.

Por isso é usual decompor as SBox em componentes cada uma das quais
com um objectivo préprio. Por exemplo é usual escolher uma componente
linear com propriedades éptimas em termos de difusdo mas muito ma (por
ser linear) em termos de mistura. Outro tipo de componente s3o as
“bricklayer functions” (que veremos em seguida) que tém boas propriedades
em termos de mistura e eficiéencia computacional mas que apresentam
elevadas correlacoes e, por isso, sdo mas em termos de difusdo.

Funcoes “bricklayer”
A entrada x e a saida y sdo vectores de n X s bits agrupados em n blocos de s bits.

Cada bloco ¢ transformado independentemente dos restantes por uma s X s-SBox B .
A SBox global B (de tamanho (ns) X (ns)) obtém-se fraccionando a entrada x em
blocos x; , aplicando a SBox B; ao bloco x; e agregando os resultados parciais ; num
nico vector y .

y=B(z) y,ze B)"
y=(y1,---,Yn) x=(x1,...,2n)

L on o Bn o “yn | vi =B(x;) @,y €B

Se todas as SBoxes B, forem invertiveis, também B ¢ invertivel. Adicionalmente B_1 é

também uma fungdo “bricklayer” determinada pelas n inversas Bi_l :
A vantagem destas fun¢Oes reside na sua eficiéncia computacional; isto deriva do facto de
lidar com SBox de uma dimensdo s que é muito menor do que a simens3o (n s) exigida

para a SBox global.

Para além de auséncias de diferengas e correlagbes (ligadas aos objectivos
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de “boa mistura” e “boa difusdo”), surge um outro tipo de objectivo que
deriva da existéncia de uma outra forma de ataque.

Considere-se, de novo, as relagdes em (??) que traduzem as relagdes
essenciais entre os varios items de informacdo que caracterizam a cifra.
Delas resulta um sistema de equagdes com incégnitas z; e k; conhecida
a entrada z e o criptograma w .

20 =z
Zi+1@Ri(zi@ki) =0 1 €0.n—1

Uma tentativa de resolver estas equacoes esbarra com a forma complicada
das SBoxes R,;. No entanto é geralmente possivel inserir estas equagoes
numa estrutura algébrica adequada (num corpo finito, especificamente) de
tal modo que as equacdes possam ser escritas

20 ==z
Fi(zi+17zi+ki) =0 1€0.n—1

em que as fun¢des F;(-, ) tém uma estrutura algebricamente muito mais
simples do que os R;(-) .

Exemplo 41 : O exemplo paradigmatico é SBox AES determinada por y = 7254

ou y = 1 (quando = # 0) que, explicitamente, é uma fun¢do n3o-linear bastante

complexa mas que, implicitamente, se escreve como uma forma bilinear

A forma indicada em (??) e (??) (péagina ??) para as fungdes bileneares permite-nos ver

2005(©)JMEValenca 195




TECNICAS CRIPTOGRAFICAS 5.Funcdes Booleanas

esta forma gerada pela matrizes

100000007 01 02 04 08 10 20 40 80
00000000 02 04 08 10 20 40 80 1B
00000000 04 08 10 20 40 80 1B 36
A _ | 00000000 L _ |08 10 20 40 8 1B 36 6C
00000000 10 20 40 80 1B 36 6C D8
00000000 20 40 80 1B 36 6C D8 AB
00000000 40 80 1B 36 6C D8 AB 4D
| 00000000 | 80 1B 36 6C D8 AB 4D  9A]

Uma vez mais, o elementos genérico a em ambas as matrizes é descrito pela palavra de
bits a~ em notacao hexadecimal.

Recordemos, nesta representacdo da forma bilinear x -y, a equagdo 1 = x -y se descreve
como
1 = E aw . xi yj
(2]

E possivel olhar para esta representacdo de uma outra forma: considera-mos, por momentos,
0s pares x; y; COMO uma Gnica incégnita e a matriz o como um vector de coeficientes.
Vamos chamar X ao vector destas “incégnitas duplas’ e continuamos a representar por
« a forma linearizada da matriz.

Com 64 = 8 x 8 incdgnitas booleanas a equagdo é escrita
1l = a- X (117)
Esta equagao base da origem e outras; nomeadamente

_ 2 2 4 2 4 8 4 64 128 64
r=z"y, =T =xz"y, «x z Yy, ---x x Y

e a versao dual para y

_ 2 2_ 2 4 64 64 128
y=xy, ¥y =2y, -~ Yy = Y

Cada uma destas duas sequéncias é gerada a partir da equagdo base (x = 2 Yy ou

Yy =x- y2) por aplicacdo sucessiva da transformacao linear o : z — 22 a ambos os
lados da equacado; as equacoes resultantes s3o, portanto, linearmente dependentes.

De facto o gera transformacoes lineares nos vectores x~ e y~ que permitem ir transfor-
mando uma equac¢do na seguinte.
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Portanto temos trés equagdes em GF(28) (das quais resultam 3 x 8 equagoes em GF(2))
que podem ou nao ser linearmente independentes e que derivam de

z-y=1 (x#0) x2y+a::0 xy2+y:0

Existem ainda outras formas bilineares; por exemplo, multiplicando ambos os lados da 22
equagao por 22 e ambos os lados da 32 equagao por y2 constrdi-se

a:4y—|—a:3:0 xy4+y3:O

As formas bilineares em todas estas 5 equacdes sdo por matrizes A apropriadas que vao
dar origem a matrizes ox.

Os restnates constituintes dos lados esquerdos das equagdes (para além das formas

bilineares) sdo monimios x , vy, que sdo formas lineares, ou os monémios 3 , y3, que

sao formas quadraticas.

As formas bilineares tém exactamente a mesma forma que (??7) e d3o origem a somas de
mondémios do tipo x; Y calculadas por =7 - axy” = Zij O T Y-

2

Para a forma x“ y tem-se a matriz A’ com AllO =1ce A;Lj = 0 para os restantes

indices.

A forma x y2 é determinada por uma matriz (A/)t que é transposta da anterior.

A forma m4y é definida pela matriz A" com A/2/0 =1e Agj = 0 para os restantes

indices. A forma x y4 é definida pela transposta desta matriz.
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As matrizes o correspondentes serao

01 02 04 08 10 20 40 807
04 08 10 20 40 80 1B 36
10 20 40 80 1B 36 6C D8
! 40 80 1B 36 6C D8 AB 4D
1B 36 6C D8 AB 4D 9A 2F
6C D8 AB 4D 9A 2F 5E BC
AB 4D 9A 2F 5E BC 63 C6
9A 2F 5E BC 63 C6 97 35

01 02 04 08 10 20 40 807
10 20 40 80 1B 36 6C D8
1B 36 6C D8 AB 4D 9A 2F
cx” AB 4D 9A 2F 5E BC 63 C6
5E BC 63 C6 97 35 6A D4
97 35 6A D4 B3 7D FA EF
B3 7D FA EF C5 91 39 72
| C5 91 39 72 E4 D3 BD 61

Juntanto todas estes vectors @ como linhas de uma matriz constrdi-se uma nova matriz
com 64 = 8 X 8 colunas e 5 X 8 = 40 linhas. Daqui resulta um sistema de equag¢des
“aparentemente linear” nas incégnitas X

’

1 =a-X (1 i o T
r =o' X T o’
_ I\t _ Nt
Ry =(a')"- X = y3 = (a') X
1"
x3 —a . x x3 t
"
3 = (o) x v ] ()

N3o se trata realmente de um sistema de equagdes lineares porque os x~,y~ aparecem
por si no lado esquerdo das equagdes ao mesmo tempo que aparecem nas incégnitas X .

A questao essencial estd no niimero de equagdes que sdo linearmente independentes e sobre
a forma como estes sistemas podem ser resolvidos.

No exemplo anterior resultaram 5 formas bilineares

2 4 2 4

para as quais foi possivel construir equagdes lineares no binémios x;y; .
Levantam-se imediatamente duas questoes:
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1. As equacoes resultantes s3o linearmente independentes?

2. Serd possivel acrescentar outras formas (por exemplo, 78

gerem equacodes linearmente independentes das existentes?

-y ) que
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6.Curvas Elipticas

O objectivo desta seccdo é o estudo de uma classe de grupos ciclicos
particularmente importante em Criptografia: os grupos das curvas elipticas.

Essencialmente cada grupo é formado por pontos de uma curva plana
definida por um polinémio f(x,vy) a duas varidveis: cada ponto é um par
P = (z,y) que verifica f(x,y) =0.

Sobre esse conjunto de pontos associa-se uma construcdo geométrica que
permite, a partir de dois pontos arbitrarios P e () obter um terceiro
ponto, representado por P + (@Q; a adicdo que iremos definir vai ter as
propriedades de operacao de grupo.

Certos sub-grupos do grupo de pontos assim formado tém a estrutura de
grupo ciclico onde a “exponenciacao”’ é computacionalmente tratdvel mas
o “logaritmo discreto” é um problema deficil.

Como as nossas construcoes sao essencialmente polinomiais ndo é necessario
por restricces nas coordenadas x e y para além de dizer que devem
pertencer a um corpo apropriado K. Por isso, é conveniente iniciar o
estudo das curvas elipticas com a apresentacao de certas no¢oes gerais da
de Geometria Algébrica sobre corpos arbitrérios.
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6.1.Grupos

Um grupo G = (G, -,e) é um conjunto G # () equipado com um
elemento 1 € G (a “unidade”) e uma operagdo _-_: G X G — G
associativa tal que, paratodo * € G: (i) x - € = - x = x e (i) existe
ye G talque x-y=y-x =c¢.

O grupo ¢é abeliano se a operacao é comutativa.

Exemplo 42 : Considere-se um qualquer conjunto X com n elementos representados
por ‘“indices” 1,2,...,n. Uma permutacdo é uma representacdo dos elementos do
conjunto numa sequéncia de indices; por exemplo, para n = 4, as seguintes sequéncias
sao permutagoes:

1,2,3,4 4,3,2,1 2,1,4,3 4,2,3,1
Ja as seguintes sequéncias n3ao sao permutac¢des
1,1,2,3,4 1,3,4 2,2,2,2

ou porque um elmento aparece repetido ou entdao n3o aparece.

A primeira das permutagdes anteriores mantém os elementos na ordem inicial; é a chamada
permutagdo identidade; a segunda inverte a sua ordem; a terceira transpc”)e39 0 primeiro e
o segundo elementos e transpde o terceiro e o quarto. A permutacdo transpde o primeiro
com o quarto elemento.

Duas permutacoes podem ser “compostas” por aplicacdo sucessiva dessas ordenacoes; por
exemplo as permutacoes 2,1,3,4 e 1,2,4,3 sdo duas transposicles; a sua composicao
resulta da aplicagao sucessiva destas duas transformacdes

2,1,3,4 - 1,2,4,3 = 2,1,4,3
Esta operacao nao é comutativa como claramente se vé a partirde 2,1,3,4 ¢ 1,3,2,4.
2,1,3,4 - 1,3,2,4 = 2,3,1,4 # 1,3,2,4 - 2,1,3,4 = 3,1,2,4

O grupo gerado por estas permutacdes de n elementos, com a unidade definida pela
permutacdo vazia e com a operac3do - definida pela composicao, chama-se grupo simétrico
de ordem n e representa-se por Sp, .

39Chamamos transposicoes as permutacdes que se limitam a trocar a ordem entre dois
elementos.
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De uma forma genérica, define-se permutacao num qualquer conjunto finito X como uma
qualquer func3o bijectiva 7 : X — X . O chamado grupo simétrico de X, representado
por S , tem por elementos estas permutagdes e por operacao de grupo a composi¢ao de
funcoes; o elemento neutro é, obviamente, a funcao identidade.

E facilmente verificivel que, se o nimero de elementos |X| é m, entdo o nimero de
permutacdes distintas realizadas sobe X elementos é n!. Porisso |Sx | = n!.

Uma transposicdo entre inteiros ¢ e j representa-se por (ij); por exemplo (12) é uma
representacdo para a permutacdo 2,1, 3,4, enquanto que (3 4) denota a permuta¢do
1,2,4,3. Entdo (12)-(34) denota a permutagido 2,1,4,3.

A nocao de transposicdo pode ser generalizada para qualquer nimero de inteiros e, nessas
circunstancias passa a designar-se por ciclo; por exemplo, (1 2 4) é um ciclo de 3
elementos que muda o primeiro elemento para a posicdo 2, muda o segundo elemento para
a posicao 4 e muda o quarto elemento de volta a posicao 1; i.e, a permutacido 4,1,3,2.
Genericamente () denota o ciclo vazio (permutacdo identidade) e (i1 ig ... i},) denota
a permutacdo i; > 19 k> 13 k> sl > 1 .

Um famoso teorema da teoria dos grupos diz-nos que:

Toda a permutacdo € a soma de ciclos disjuntos (i.e. sem elementos comuns). Adici-
onalmente a soma € unica a menos da ordem das parcelas e da inclusao de ciclos com
0 ou 1 elementos (ditos ciclos nulos).

Note-se que a soma de dois ciclos disjuntos « e 3 é comutativa: i.e. a4+ (3 =0+ «.
Note-se também que ciclos com 0 ou 1 elementos sao equivalentes a identidade e, por
isso, ndo afectam as somas.

O grupo Sy, nado é, normalmente, ciclico mas vai ser essencial ao estudo de outros grupos
que tenham a propriedade de serem ciclicos; e isso deriva das propriedades dos sub-grupos
de Sy, . Nomeadamente

Todo o grupo G de ordem finita n € isomorfico com um sub-grupo de Sp, .

Para cada z € G a fung¢do Az : £ — 2z - x é uma bijeccdo e portanto um elemento
de SG ~ Sy . Facilmente se verifica que o morfismo z +— Az é um homomorfismo

injectivo.
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Uma das questdes tradicionais da dlgebra (com origem em Lagrange, Galois,
etc. .. ) é o estudo do comportamento de fungdes de raizes de um
polindmio quando o conjunto das raizes é sujeito a uma permutacao.

Concretizando: considere-se um qualquer polindmio de coeficientes racionais
p[X] = ag+a1 X + ... +ap, X" a; € Q

e uma funcdo f : C" — Y de m varidveis complexas e valores sobre um
conjunto Y.

Vamos representar por & = (x1, T2, -+ ,xn) € C" uma sequéncia de
n ndmeros complexos e por f& = f(x1,x9,...,Tyn) o resultado de
aplicar f(-) a essa sequéncia de argumentos.

A pergunta fundamental colocada por Lagrange e Galois é:

No caso particular em que & uma sequéncia das n raizes do polinémio p[X] (repetidas
caso sejam muiltiplas), aplicando uma permutagcdo o € Sp a & obtém-se um novo
arranjo g das mesmas raizes; como se compara fx com fZg?

Por exemplo: sdo iguais? se fZ for racional serd que fZo ainda é racional? etc. . .

Para cada permutacao o € S;,, vamos denotar por f, : C — Y a funcao
que se obtém de f permutando os seus argumentos de acordo com o ; i.e.
fox = fxs. Afuncdo f diz-se simétrica se fo = f para todo o.

Exemplo 43 : Tome-se uma qualquer fun¢do complexa f : C3 = Y da forma
fi(xy,29, -+ ,xn) — h(xq) x h(xg) * - - - * h(xn) (118)

em que (%) : Y2 Ly qualquer operador bindrio comutativoem Y e h: C — Y ¢é
uma outra funcdo sobre Y de uma sé varidvel complexa.

Esta funcdo f é sempre simétrica porque, premutando os argumentos de qualquer forma,
o facto de x ser comutativo assegura que o resultado se mantém invariante.

Como exemplos de fungdes nesta classe sdo a soma e multiplicagdo dos argumentos; i.e.
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f& =2 ; x; ou f& =]]; x; ea construgdo de um polinémio a partir das raizes:
f2 = (X ==y
7

Neste dltimo caso h é a fun¢do que constréi monémios h : x — (X — x) e (*) é a
multiplicacdo de polinémios.

Uma generalizagdo da forma (??) sdo as fungdes da forma

f& = > hyz (119)
vyel’

em que I' C Sp é um sub-grupo de Sy, (+) : Y2 .Y écomutativoe h: C™ —
Y € uma fungdo com a propriedade de, para todo o € Sn verifica-se hg = h~ para
algum v e I'.

0J

Como exemplo de fun¢do ndo simétrica temos

g: (e, ,an) — ] (2 — ) (120)
i<j

E facil verificar que, para um dado o, se verifica (neste caso) go = =g isto porque,
para cada ¢ # j, se o factor (x; — :Izj) ocorre em g entdo ou ocorre também em ggo

ou, se nio ocorrer, ocorre o factor (xj —x;).

Se f for simétrica a resposta as perguntas anteriores é trivial ja que
fx = fxs, independentemente do facto de & denotar as raizes do
polindmio ou n3o. A questdo interessante é saber a resposta quando f
nao é simétrica mas & é formado pelas raizes do polinémio; isso vai permitir
estabelecer uma relacdo entre a funcao f e o polindmio propriamente dito.

Se a funcao f nao for simétrica pode ainda acontecer que, para alguns o
se verifique fs = f . POe-se entdo a questao de localizar essas permutacdes
especiais. Assim é costume definir S(f) ={o € Sy | fo = f} como
o sub-grupo de S),, formado por todas as permutacdes que fixam f .
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Exemplo 44 : Considere-se o polinémio X3 -1 que tem 3 raizes apresentadas na

sequéncia
3 (1 1443 —1—1'\/5)

r = y
2 2
Com 3 raizes tem-se o grupo de permutagdes S3 com 3! = 6 elementos:

(), (12),(13),(23),(123), (132)

Estas permutagdes serdo aplicadas sucessivamente a sequéncia inicial . Por exemplo a
sequéncia j(l 2) sera

3 <—1+7;\/§ , —1—i\/§>

Y ) 2

Seja G = (G,-,e) um grupo, seja X um conjunto qualquer e
v: G X X — X - representando-se y(g,x) por gx — uma fungdo
bindria que verifica as propriedades: (i) ex = x (ii) g(hx) = (g - h) x.

Nestas circunstancias diz-se que « é uma accao, que X é um G-conjunto
e que o grupo G age sobre X .

A cada g € G associamos fungio A(g) : = — gx. A fungdo

Y(g) € injectiva e tem por inversa a fungdo ﬁ(g_l); isto porque
—1 —1

g (gr)=(9" gz =ecx==x.

Portanto & : G — S x associa a cada elemento do grupo uma permutacao
em X .

Nota: De facto 4 é um homomorfismo de grupos e, desta forma, é possivel generalizar a
observacao no final do exemplo anterior, da forma seguinte

Se X € um G-conjunto, entao G identifica-se, a menos de wm isomorfismo, com um
sub-grupo de S x .

Note-se que cada grupo G age sobre si préprio com a operagcdo do grupo: ~(z,y) =
x-y.
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Exemplo 45 : Outro grupo com importancia particular no estudo das curvas elipticas é o
chamado grupo modular T".

Tome-se uma fun¢do racional complexa
9(z) = (az+0b)/(cz+d) (121)

em que a, b, c,d sdointeirose (ad —cd =1).

s

E conveniente caracterizar uma forma modular g(-) pela “matrix dos coeficientes”

Mg = (‘C‘Z) Temos sempre det(Mg) = ad — cb = 1, por hipdtese.

O conjunto de todas as matrizes 2 X 2 de inteiros e com determinante igual a 1, equipado
com a operacao de multiplicacdo de matrizes forma um grupo, chamado grupo linear
simples, e representa-se por SLo(Z). E também simples verificar que Mg_1 =

(Mg)_l eque Mo p = MgMy. Portanto as fungdes g(-) da forma (?7?) injectivas
numa regido apropriada X do plano complexo C, com a operagcdo de composicdo e com
a funcdo identidade como unidade formam um grupo a que chamamos o grupo modular

I . As fungGes tomam o nome de formas modulares.

Pode-se portanto afirmar que cada matriz M € SLo(Z) determina um endomorfismo da
forma (??) numa sub-regido X de C onde todas as fun¢des g(-) sejam bem definidas.
Porém duas matrizes podem definir a mesma forma modular. Note-se que a matriz
M’ = (=1) M também pertence a SL9(Z) e define o mesmo endomorfismo

(az+b) _ (—az—0)
(cz+d) (—cz—d)

det(M') = (—1)2 - det(M) = 1

Por isso, o grupo modular I' identifica-se com SL9(Z) a menos da equivaléncia
M ~ (—1) M . Este serd o grupo quociente SLo(Z)/{1, —1}.

Falta esclarecer qual é a sub-regiado X C C na qual os elelementos g € T' definem
funcdes injectivas. Varias hipdteses sdo possiveis:

1. Pode-se considera o semi-plano complexo superior H = {z € C | &(z) > 0}.
Note-se que, ao tomar argumentos z com parte imagindria positiva a imagem tem
parte imaginaria positiva; de facto, fazendo z = x4+ iy, com y > 0, e expandindo
g(z), verifica-se que (g(z)) = y/A com A > 0.

Note-se que os polos dos varios g(z) sdo ndmeros racionais e, portanto, estdo
excluidos de HI.
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2. Em alternativa pode-se considerar a compactificacio C = C U {0} que se obtém
juntando ao plano complexo um dnico ponto de infinito™.
Em C define-se g(oo) = limz—o0 g(z) = a/c e g(—b/c) = co.

Portanto os elementos de I' actuam tanto sobre o semi-plano H como sobre a compacti-
ficacdo C. Em qualquer dos casos, deve-se considerar dois elementos
T(z) = z+1 S(z) = —1/z (122)
—_ (11 _(0-1
My = (§1) Ms=(97")

que determinam a estrutura do grupo modelar I". Os resultados essenciais s3o:

1. O grupo I' é gerado pelos dois elementos T" e S; i.e., qualquer elemento g € T’
pode ser escrito como uma palavra nos simbolos S, T, sl erp—1

2. S2~(ST)3~(TS)3 ~1.

Figura 3: Esfera de Riemann

40C ¢ a chamada esfera de Riemann e esté representada na figura ??. Cada ponto P
da esfera associa-se a um ponto P’ do plano fazendo passar uma recta pela topo 1" e por
P; a interseccao dessa recta no plano determina P’. Por esta correspondéncia ve-mos que
o Unico ponto oo no plano é a imagem do topo 1" da esfera.
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Por vezes é necessdrio distinguir duas operacoes de grupo definidas no
mesmo conjunto base (G designado uma como ‘“soma” e outra como
“multiplicacao”. Os grupos respectivos passam a classificar-se como
“aditivos” e “multiplicativos”, respectivamente.

Um grupo aditivo é normalmente representado na forma G = (G, +, 0)
enquanto que um grupo multiplicativo é representado na forma G =

(G, -, 1).

Seja G = (G, +,0) um grupo aditivo*! onde a adicio n3o é necessaria-
mente comutativa; seja g € G e n um inteiro; o produto escalar n g
define-se como gtg+---+g,se for n > 0; 0g é definido como O;

n vezes
se n < 0 entdo n g define-se como —((—n) g).

Algumas nocoes importantes ligadas ao produto escalar:

1. Paracada g € G o morfismo g : Z — G definido como g(n) =n g
é um homomorfismo de grupos. Analogamente, cada n € Z determina
um endomorfismo [n] : g +— ng em G.

Jé

2. A imagem §(Z) = {ng | n € Z} representa-se por (g); é
imediato verificar que {g) é um sub-grupo de G.

3. Se g for surjectivo (i.e. o sub-grupo (g) coincide com a totalidade de
G) entdo G diz-se ciclico e gerado por g. Em qualquer dos casos o
sub-grupo (g) é, ele préprio, um grupo ciclico.

4. A ordem de G é a cardinalidade do conjunto G. A ordem de um
elememto g € G é a ordem do sub-grupo (g); i.e. é o menor
n > 0, se existir, tal que n g = 0 ou oo se nao existir.

Quando o grupo G = (G, +,0) é abeliano (i.e. a soma é comutativa)

41Analogamente considerarando um grupo multiplicativo G = (G, -, 1) (n3o neces-
sariamente comutativo) e definir exponenciacio escalar ¢" a partir do caso base
gV =g¢g-g---g, n vezes para n > 0. O morfismo de grupos § : Z — G define-se

agora como §(n) = g"*.
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entdo surgem novos conceitos e propriedades. No que se segue os grupos
sao considerados aditivos e abelianos.

1. Os elementos de ordem finita de G formam um sub-grupo chamado
tG chamado sub-grupo de torsao de G .

2. Se F = (F,+,0) for um grupo abeliano e se for a soma directa de
grupos ciclicos de ordem infinita entdo diz-se um grupo abeliano livre.
Pela definicao devera existir um subconjunto B C F', chamado a
base do grupo, formado por elementos g € B de ordem infinita de tal
forma que cada x € F' se pode escrever como uma soma

x:ang com ng € Z
geB

3. G é de geracao finita quando qualquer um dos seus sub-grupos livres
tem base finita e independente.

Nota: Um sub-conjunto finito X = {xz’}@nzl de elementos de G é independente
quando, para qualquer sequéncia de inteiros {k;}, verifica-se (3>°; k; ;) = 0 se
esése (k;x;) =0 paratodo i € 1.1

4. Seja p um primo; um grupo é p-grupo quando a ordem de cada um
dos seus elementos é da forma p™ (para algum n > 0).
Para um grupo G chama-se p-componente primaria, e representa-se
por Gp, o seu maior sub-grupo que € um p-grupo.

Facto 29 (DECOMPOSIGAO PRIMARIA) Cada grupo de torsio G
€ a soma directa das suas componentes p-primdrias: G = Zp Gp .
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6.2.Corpos, Extensoes e Teoria de Galois

Seja K um corpo arbitrdrio. A sua caracteristica char(K) é o menor
inteiro positivo p tal que p1 = 0. Se ndo existir nenhum p finito que
verifique esta igualdade, entdo char(K) = 0. Se p > 0 existir entdo é
necessariamente primo.

Uma extensao de K é um corpo K' que contém K como sub-corpo. Um
elemento de o € K’ diz-se algébrico em K se é raiz de um polinémio
n3o-nulo, de coeficientes em K e irredutivel em K. Se n3o for algébrico,
o diz-se transcendente em K. A extensio K' diz-se algébrica quando
qualquer elemento o € K’ é algébrico em K.

Exemplo 46 : O corpo dos racionais Q, o corpo do reais R e o corpo dos complexos C
sao todos corpos de caracteristica O relacionados por varias extensoes.

R é uma extensdo de Q e existem elementos de R que sdo algébricos em Q. Por exemplo,
V2 éum elemento?? de R que é raiz do polinémio (X2 — 2) de coeficientes em Q.

Porém existem muitos elementos de R que s3o transcendentes em Q. A prova n3o é
simples; por exemplo, sé nos finais do século XIX é que se provou que tanto ™ como a base
dos logaritmos neperianos e sao transcendentes. Ja no século XX provou-se que, para um
qualquer a algébrico em Q (diferente de 0 ou 1) e para qualque n3o-racional b, o nimero

al ¢ sempre transcendente. Por exemplo, 2\/5 é transcendente.

Uma raiz do polinémio (X2 +1) (que representamos normalmente por i ) é um elemento
algébrico numa extensdo de Q. Porém nado pertence a R porque ndo é possivel construir
uma sequéncia de Cauchy em Q que tenha esse limite. A menor extensdo de Q que contém
1 € o chamado corpo dos racionais gaussianos Q[¢] (analogos aos nimeros complexos mas
com as componentes restrictas a racionais) e essa extensdo é obviamente algébrica.

Se virmos agora a menor extensdo de Q que contém R e ¢ obtém-se, obviamente, os
nimeros complexos C. De facto C é uma extensdo quadratica de R gerada pela base

{1,4}.

42 V2 é um elemento de R porque é possivel definir uma sequéncia de Cauchy em Q
com esse limite.
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O corpo Zp (com p primo) é o exemplo mais simples de corpo com caracteristica p. Aqui

pode-se também colocar a questao de saber se Zy contém as raizes do polinémio X2 +1
(raizes quadradas de —1); ou, equivalentemente, saber se este polinémio é irredutivel no
corpo.

Sabe-se que qualquer a € Zp é residuo quadratico seesése 1 = a,(p_l)/2 (mod p) ;
logo —1 tem raiz quadrada se e s6 se (p — 1)/2 é par; por exemplo Zg contém duas
raizes de —1 mas jd Z7 nd3o contém qualquer raiz de —1. Por isso, se (p — 1)/2
for impar existird uma extensdo quadratica de Zp, representada por Zp[i], cujo elemento

genérico tem a forma a + b -7 com a,b € Zp .

O grupo de Galois GK’/K é o grupo formado por todos os automorfis-

mos™ 7 : K — K’ que fixam os elementos de K; a operaciao de grupo é

a composicao de morfismos.

Exemplo 47 :

. ~ . ~ /
Alguns factos, conceitos e notacoes relacionados com extensoes K DO K

1. K' e K tém a mesma caracteristica.

2. K' identifica-se com K-espaco vectorial; a dimensio de K' como
K-espaco vectorial é chamado grau da extensdo e escreve-se [K’ : K].
Se [K’ : K] é finito diz-se que K’ é uma extensdo finita de K. Uma
extensao quadratica tem grau 2.

3. Se « é algébricoem K e d é o grau do menor polinémio irredutivel,
ndo nulo, de coeficientes em K que tém « como raiz, representa-se
por K(a) a extensdo de grau d de K de base (1,q;,--- ,ad_l);
isto é, o elemento genérico de K(«) tem a forma

2 d—1
xot+toa-ryt+o -+ " XTd—1

com (xg, X1, - ,xT4_1) € K< . K(c) é a menor extensdo de K
que contém « .

43Isomorfismos que preservam as operacoes do corpo.
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4. Se «a, B € K s3o elementos algébricos de K entdio a + 3 e a- 3
sao também elemnetos algébricos. O sub-conjunto de K' formado por
todos os elementos algébricos de K forma um corpo KK, designado
por fecho algébrico de K em K'. Obviamente que K' é uma extensao
algébrica de K se e sé se coincidir com o referido fecho.

5. Seja a um elemento de uma extensdo K' (n3o necessariamente

algébrica) de K. Representa-se por K[a] o menor sub-anel de K’
que contém « e K. O elemento genérico z € K[a] tem a forma
Z=3 1, ap - o com a; € K.
Note-se que K[a] é um anel mas n3o é necessariamente um corpo.
Porém prova-se que, caso « seja um elemento algébrico (i.e. raiz de
um polinémio de coeficientes em K) entdo K|[a] é realmente um corpo
e coincide com K(«) .

6. As notagOes anteriores, K(a) e K[a], sugerem outras notagdes.
Seja D um qualquer dominio integral44. Representamos por D[X]
o anel dos polinédmios de coeficientes em D e varidvel anénima X.
Representamos por ID(X') o corpo das fungdes racionais de coeficientes
em DD e varidvel anénima X.

7. As notacdes anteriores podem ser generalizadas para mais do que uma
varidvel, para mais do que um elemento e para conjuntos de elementos.
Assim para qualquer dominio integral D e qualquer corpo K

(i) D[X,Y] representa o anel de polinémios a duas variaveis, X
e Y, e de coeficientes em D. Generalizando, D[ X1, - - - , X4]
denota o anel dos polindmios a n varidveis.

(i) Se A C K’ é um sub-conjunto de uma extensio de K, ent3o
K[A] é o menor sub-anel de K’ que contém A e K.

(iii) D(Xq,---,Xp) denota o corpo das fungdes racionais a n
varidveis e coeficientes em D. O seu elemento genérico tem a
forma P/Q com P e @ polindmios a n varidveis sobre D.

(iv) Se A é um sub-conjunto de uma extensdo K' de K, entdo

44Um dominio integral é um anel comutativo em que 1 # 0 e sem divisores de zero: i.e.
a-b=20implica a =0 ou b = 0. Os inteiros Z sdo o exemplo mais simples de dominio
integral. Também é dominio integral o anel Z[X]/c(X) dos polinémios de coeficientes
inteiros médulo um polinémio irredutivel ¢(X).
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K(.A) denota a menor extensdo de K que contém A .

Se for finito A = {a1, -+ ,an}, entdo, paracada z € K(A)
existe um par de polinémios P, Q € K[X, -, Xy] tais que
Z:P(a’la"' 7a'n)/Q(a'17"' aa'n)-

(v) Nas condigdes anteriores, sendo algébricos todos os elementos de

A, tem-se K[A] = K(A).
[

Exemplo 48 : Os corpos finitos Fg (pagina ??) sdo os exemplos mais importantes de
corpo.

Vimos que a caracteristica p de Fg € sempre diferente de zero e é um primo. Vimos
também que existe um m > 0, chamado a dimensdo do corpo, tal que o nimero de
elementos ¢ é g = p"* e, a menos de um isomorfismo, Fg se identifica com (Zp)n.

Qualquer extensdo finita de Fg tem também caracteristica p e identifica-se com (Fq)d,

sendo d o grau da extens3o.

Exemplo 49 : Os corpo dos racionais Q, dos reais R e dos complexos C tém caracteristica
0.

O corpo C é uma extensdo quadratica de R com a base {1,4}; isto é, cada elemento
z € C identifica-se com um par (x,y) € R2 de tal forma que z=x-1+y-i.

O fecho algébrico K é a menor extensdo algébrica de K que contém todas
as raizes dos polindmios de coeficientes em K.
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6.3.Variedades Algébricas

As variedades algébricas surgiram do estudo das curvas defindas num espaco
a n dimensoes por polindmios em m varidveis sobre um determinado corpo
K. Por exemplo, os dois polindmios a duas varidveis (¢ é um inteiro
positivo) seguintes

. 2 2 . 2 3
a(z,y) =y~ —z(z —c) Y(z,y) =y —=

definem duas curvas no plano R? como o lugar geométrico dos pares
(x,y) para os quais a(z,y) =0 e y(z,y) =0.

2 ”n

Figura 4: Variedades y2 —z(x — c)2 (“curva ") e y© — z3 (“curva v").

Note-se que ambos os polinémios (definidos inicialmente sobre os inteiros)
estao definido sobre o corpo dos racionais Q mas também sobre o corpo
dos reais R e sobre os complexos C ( i.e. pertencem a Q[x, y], a R[z, y]
ea C[z,y]|). De facto ambos os polinémios estdo definidos sobre qualquer
extens3o de Q.

Genericamente a € K]z, y| sendo K uma qualquer extensdo de um corpo
que contenha ¢, enquanto que v € KJx, y] em que K é qualquer corpo.

O mesmo tipo de andlise pode ser feita com polindmios muito semelhantes
aos anteriores (uma vez mais ¢ é um inteiro positivo)

po(z,y) = y° — z (z° + c°) p1(z,y) = y° —z (z° — )
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O lugar geométrico dos pontos no plano R? para os quais po(z,y) =0 e
p1(x,y) = 0 definem as curvas na figura ?7.

Figura 5: Variedades y2 —x (:1:2 + 02) e y2 —x (w2 — 02).

Apesar da semelhanca nos polindmios que definem as quatro variedades
(todos tém a forma genérica y2—zx (:1:2 +px+v),com p,v € K para
algum corpo K) existem diferencas geométricas dbvias. Mais importante
do que isso, essas diferencas geométricas traduzem-se em diferencas nas
propriedades das estruturas algébricas que as variedades determinam.

Essencialmente tudo tem a haver com a definicdo da tangente e da
curvatura a estas curvas.

Na figura ?? e na curva definida pela variedade a(z,y) = y*—z (z—c)?
vé-se que existe um ponto (nomeadamente (0, ¢) ) que tem duas tangentes
distintas. A curva definida por ~(xz,y) = y?> — 23 tem um ponto
(nomeadamante (0, 0) ) onde a tangente estd bem definida (tem inclinagdo
0) mas que tem duas curvaturas distintas; no ponto (0,0) a curva tem,
simultanemante, curvatura “para cima” e “para baixo”.

Na terminologia da Geometria Algébrica pontos de uma variedade onde a
tangente estd indefinida, chamam-se nodos; pontos onde a curvatura esta
indefinida chamam-se cuspides. Estes pontos e todos os pontos onde
curvaturas de ordem superior estejam indefindas tomam o nome genérico
de pontos singulares.
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Jad as curvas apresentadas na figura ?? ndo contém quaisquer pontos
singulares: a tangente e a curvatura estdo (aparentemente) (nicamente
definidas em todos os seus pontos.

Nota: E preciso, porém, ter em atencdo que a forma geométrica que representdmos é
relevante apenas para as extensdes de Q. Com as variedades py e pq definidas noutro
corpo ja a afirmacdo pode ndo ser valida. Por exemplo, num corpo de caracteristica 2,
os polinémios y2 —x (gc2 + c2) e y2 —x (gc2 — c2) coincidem e coincidem com o
polinémio y2 + z (x + 0)2 ; por isso definem todos a mesma variedade.

O problema central das variedades algébricas consiste em saber, fixando um
corpo K, quantos pontos de coordenadas em K existem sobre essa curva
e que estruturas algébricas é possivel definir sobre esses pontos. S3o essas
estruturas algébricas que sdo particularmente interessantes nas aplicacoes
criptograficas. Em todos os exemplos aqui estudados iremos, para ja, supor
que K é uma extensao de Q; veremos adiante que esta restriccao nao
limita excessivamente a nossa andlise e que grande parte das conclusoes se
extendem naturalmente para um K arbitrario.

Se escolhermos, por exemplo, K = QQ, vé-se imediatamente que os pontos
(0,0) e (0,c) tém coordenadas inteiras e estdo sobre a primeira curva.
Na segunda curva os pontos de coordenadas inteiras sao, pelo menos,
(0,0) e (0,=c) . Estes sdo os pontos da variedade ditos triviais.

. : 2

Exemplo 50 : Considere-se a variedade ¢(x,y) = y2 —x (m2 —c“).

A procura de pontos n3o-triviais (x,y) de coordenada racionais nesta variedade esta
ligada a um dos problemas classicos da histéria da Matematica: procurar por “construcoes
de régua e compasso” (isto é, por operagdes nos racionais) construir um tridngulo cuja

area fosse igual ao inteiro c.

Um racional positivo ¢ > 0 igual a drea de um tridngulo rectangulo cujos lados sejam
racionais chama-se nimero congruente. Nomeadamente um inteiro congruente §é,
obviamente, um nimero congruente que € inteiro. Por exemplo, 6 é um inteiro congruente
porque existe um tridngulo rectdngulo de lados (3,4,5) (note-se que 32 142 = 52)
cujadrea é (3-4)/2=6.

Outro exemplo, é o tridngulo de lados (1%, 6%, 6%) cuja area é (1% . 6%)/2 = 5. De
facto 5 é o menor inteiro congruente.
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Suptnhamos, ent3o, que é possivel construir um tridngulo rectadngulo de lados racionais
(r,s,t) (comr # s) cuja drea é c. Temos entdo

7"2—|—s2:t2 e (r-s)/2=c com r,s,t,c €Q (123)

Seja u=7r+s e v=r—s,;defina-se

= (/22 e y=(t/2)- (u/2)- (v/2) (124)

Calculando ¢(z,y) = y2 — az(az2 — 02) , com (z,y) determinado por (??) e simplifi-

cando com as igualdades (??), verifica-se imediatamente que ¢(x,y) = 0.

Note-se que, sendo 7, s,t racionais, também x,y sdo racionais. Portanto,

. 2 2 2
Se ¢ for congruente, a variedade y° — x (x“ — c®) tem, pelo menos, um ponto
nao-trivial de coordenadas racionais.

O inverso n3o é necessariamente verdadeiro; pode existir um ponto (x,y) de coordenadas
racionais nesta variedade sem que tal provenha de um tridngulo (r,s,t) de drea c.
Porém

2 2

Se (z,y) € Q2 ¢ um ponto da variedade y© — x (z“ — 02) e (x+c) e (x—c)

sao quadrados de racionais, entao c € congruente.

Para provar esta asser¢do basta considerar racionais u, v # 0 tais que (x + ¢ = u2) e
(x —c= v2); defina-se t = (2y)/(uv), r =u+ v e s = u — v. Facilmente se
verifica que (r, s, t) é um tridngulo rectangulo de lados racionais e de drea c.

Formalmente, tome-se por referéncia um corpo K e o seu fecho algébrico
K . Tome-se uma extens3o arbitrdria L (com K DO L DO K ). Recordemos

que G, ¢é o grupo dos automorfismos em K que fixam L.
Alguns conceitos de base em geometria algébrica

No que se segue fixamos uma dimensao n > 0.

DEFINICAO 46 O espaco afim de ordem n sobre K, representado por A" , € o con-
Junto dos m-tuplos

An:{X|mi€K} com X = (x1,...,%n)
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Os elementos de A™(L) = A™ N L™ chamam-se L-racionais de dimensdo n.

Um ideal é uma familia I C K[X] de polindmios a n varidveis tal que, para todos
Vp,q € I e r € K[X], verifica-se pr € I e p—q € I.

Para qualquer n > 0, I™ ¢é o menor sub-ideal de I que contém todos os polindmios
f™ com feTI.

Um ideal p é primo (ou absolutamente irredutivel) se rs € p implica 7 € p ou
sEp.

Um ideal I é irredutivel sobre L se I N L[ X] for primo.

Um conjunto algébrico é um conjunto da forma
V ={PecA” | f(P)=0 VfeI} (125)

para algum ideal I. Se o ideal I for irredutivel sobre L, entao V é uma variedade
algébrica sobre L. Uma variedade irredutivel sobre K diz-se absolutamente irre-
dutivel.

Se V' é uma variedade gerada por um ideal I, denota-se por K(V') o corpo das
funcoes racionais de V. Os elementos de K (V') sdo fracgoes de polinémios g
identificados pela relagao de equivaléncia

T
P_T sse ps—rqel
s

q
A dimensao de V € o grau de transcendéncia de K (V') sobre K; isto ¢, o tamanho

do maior sub-conjunto de K (V') que € algébricamente independente45. Uma curva
algébrica sobre L é uma variedade sobre L de dimensao 1.

Notas

1. Por accdo natural sobre as coordenadas os morfismos em Gy mantém invariantes os
elements de A"™(L); de facto este espaco pode ser definido como o sub-espaco de
A" cujos elementos s3o invariantes sobre qualquer T € Gy, .

455 I & uma extensio de K, um subconjunto S C L é algébricamente independente
se, dados quaisquer dois a, b € S, n3o existe nenhum polinémio ndo-nulo f € K|z, y| #
0 tal que f(a,b) =0.
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2. A forma mais comum de representar ideais é através do seu conjunto de geradores
I =(91,92,--.,9]) Nestecaso f € I see sé se pode ser escrito como

f=rig1+rog2+ ---+rg comr; € K[X]

3. O facto de um ideal ser irredutivel depende da extens3o considerada.
Considere-se, por exemplo, os ideais gerados pelos dois polinémios sobre Q:

2 2 2 2
Ambos polinédmios sdo irredutiveis sobre Q[x1, z9]. No entanto o primeiro pode-se
escrever como

(z1 — V222) (z1 + V2a3)
e, portanto, I7 ndo é irredutivel sobre a extensdo Q(1/2) .
Ja o polinémio (x% + x% — 1) é irredutivel em qualquer extensdo de Q. Por isso
I5 é absolutamente irredutivel.

4. Note-se que Q = C e que AQ, sobre Q, coincide com (C2. Neste contexto o
conjunto algébrico V] determinado pelo ideal 17 é dado por

2 2

2
Vi = {(z,y) €C” | 2" =2y~ =0}

Em qualquer extensdo de Q(+/2) este conjunto fraciona nas duas rectas = = ++/2y
e, portanto, n3o define uma variedade.

Ja o conjunto algébrico determinado por I9

Vo = {(az,y)GC2 | w2+y2—1=0}

ja define uma variedade sobre qualquer extensdo de Q dado que Io é absolutamente
irredutivel. De facto, sobre R ou qualquer sua extensdo, Vo determina o circulo de
raio unitario.
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6.4.Variedades Projectivas

Para descrever variedades de uma forma genérica convém definir o espaco
sobre o qual estao definidas.

Vamos supor, por momentos, que se quer definir exclusivamente variedades
a n dimensoes. Um “truque” muito util consiste em acrescentar
uma dimensdo extra, construir A" e depois definir uma relacdo de
equivaléncia entre pares de pontos nesse espaco.

No que se segue K denota um corpo arbitdrio e L uma extensao arbitrdria
de K contida no seu fecho algébrico K .

DEFINICAO 47 O espaco projectivo P"™ ¢ definido como o espaco
quociente

AN (0, -+, 0)/
em que = € a relacdao de equivaléncia

/ / /
(x()axla' ot ,CEn) = (x07x17 e ,CEn) ssé

EIAEI_(::Bi:)\a:;iE{O..n}

Os n-tuplos (xg, - ,xn) € K chamam-se coordenadas ho-
mogéneas e as classes de equivaléncia chamam-se pontos projecti-
vos. O ponto projectivo que contém (xq,--- ,Tpn) representa-se por
[ZCO,"' 7x’rL] .

O triplo (zg,--- ,x;) € K diz-se normalizado se algum dos x; for
tgqual a 1.

O espaco P"™(L) dos L-pontos racionais é o sub-espaco de P2 formado
por todos os pontos projectivos [xq, - - ,Tn] tais que, para algum X €
K, setem Ax; € L para todo .

Notas

Por simplicidade de notagao os seguintes comentdrios dirigem-se apenas a P2 mas aplicam-
se igualmente a todo P,
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1.

Essencialmente estamos a embeber o espaco a duas dimensbes num espaco a trés
dimensdes (que ndo contém a origem) e em que todos os pontos numa mesma recta
que passa pela origem, s3o considerados equivalentes.
Por exemplo, se K for o corpo Q dos racionais e L como o seu fecho algébrico C,
entao tem-se

1414 1=

a =

V2 V2

(1l,a, &) &£ (a,1,1) = (, 1, —1) com « =

Se [z,y,z] € IP’2(L) isto n3o significa que todas as coordenadas sejam elementos

de L. No entanto seleccionando uma qualquer coordenada diferente de zero (por

1

exemplo, se for z # 0), entdo tanto y =1 como 2271 sdo elementos de L.

Genericamente, se (x, y, z) estiver normalizado, qualquer das componentes pertence
a L.

Seja 7 € G, um qualquer automorfismo em K que fixa os elementos de L. Entdo
T estende-se para pontos projecivos actuando sobre as diferentes coordenas; isto é,
atendendo que 7(Az) = 7(A)7(x), para todo z € K, tem-se que

(z,y,2) = («',y,2))
= (7(2),7(¥),7(2)) 2 (v(&'), 7)), 7(z"))
Por isso faz sentido definir
rle,y, 2] = [7(2), 7(y), 7(2)] (126)

Nessas circunstancias é facil verificar que os L-racionais sdo precisamente os pontos
de P2 que sdo fixados por qualquer 7 € G, .

O espaco projectivo P2 serd a base de estudo para a maioria dos
conceitos que iremos apresentar. No entanto a maioria desses conceitos
generalizam-se para uma dimensao n arbitraria e por isso, apesar de tal
introduzie um grau de complexidade adicional, vale a pena apresenta-los no
contexto de um P arbitrario.

Existem no entanto algumas nocdes que siao particularmente simples na
versdo P2 e convém apresenta-las dessa forma.
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DEFINIGAO 48 Sejam P = [a,b,c] e Q = [a’,b’, ] dois pontos de
P2, Se P # Q define-se

PRQ = [bd —cb , ca’ —ad |, ab' — bd] (127)

Representa-se por [(P), e designa-se por recta de P, o ideal gerado
pelo polinomio uw € K[z,y,z] = ax + by + cz.

Facilmente se verifica que P X @Q e [(P) sdo independentes do
representante escolhido para os pontos projectivos P e Q).

Como P® Q sé estd definido para pontos distintos, pode-se estender
a definicao acrescentando um ponto 0 extra ao espaco P? e fazendo
PP =PR0=0®0=0. Também [(0) = P?. Nestas
circunstancias

PROPOSICAO 5 (i) O operador ®@: P2U{0} x PPU{0} — P?U{0}
¢ comutativo e verifica PQ® Q = 0 seesose P=QV P =
ovVQ=0.

(ii) Para todo P,Q, R € P2 verifica-se

RePRO sse PERRND sse QEPRNR

L]

Regressando a versdo genérica P, no que se segue X denota
o vector de varidveis (xg,x1,--*,Tn) € AX denota o vector
(Axg, Az, , Azp).

DEFINIGAO 49 Um polinémio f € K[X] é homogéneo de grau d se,
para todo A 20 € K, f(AX) = A f(X).

Os polinémios homogéneos em K[X] formam um anel que designaremos
por Kp[X].
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De forma abreviada, se tivermos P € P" e f € K,[X], escreve-se

f(P) para representar {f(a:Oa amn) | [m()amla'" 7mn] - P}
Note-se que f(P) contém O sé se for exactamente o conjunto singular
{0}. De forma abreviada, designaremos essa situa¢do por f(P) = 0.

Se f(P) # 0, entdo dois pontos a,b € f(P) estdo relacionados por
a=2b para algum X\ € K.

Exemplo 51 : Tomemos por corpo de base os racionais Q e consideramos duas das suas
extensbes: L = Q(«) e L = Q(B), em que v e B # 1 sdo, respectivamente, raizes

dos polinémios X2 _2ex3-1,

Os polinémios 71, 7o, 73 € Q[x, y, 2]

7r1:x2—2y2 , 7T2:a:2+xz+22

Ty = a:4 + x3z + x2z2 — 2y2x2 — 2y2a:z — 2y2z2

sao exemplos de polindmios homogéneos de graus 2, 2 e 4 respectivamente.

Os polinémios w1 e w9 sao irredutiveis em Q[x, y, 2] ; o polinémio 73 facturiza em
T - ™o e, portanto, é redutivel.

Note-se que, em L[z, y, z] se tem
T = (z-ay)(z+ay)
e em L/[a:, Y, z] se tem
mp = (¢ — Bz) (z — (1 — B)z)

Portanto os dois polinémios 71 e w9 ja ndo sao irredutiveis se se escolher a extensio
apropriada de Q.

DEFINIGAO 50 O espaco das fraccoes homogéneas Ky (X) € defi-
nido pelo quociente K [X] X Kp[X]\ 0/ ~ em que

/ / / /
(p,q) ~(P,q) sse pqg —p q=20

Para f €, Kp(X) o grau de f € dado por deg(p) — deg(q) para um
qualquer representante p/q € f .
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Notas

Fraccdes homogéneas sdo classes de equivaléncias de pares de polinémios homogéneos

(p,q), em que ¢ # 0 e que considera equivalentes pares (p,q) e (p,, q/) tais que
/ /

pqg =4gp .

Isto significa que deg(p) + deg(q/) = deg(q) + deg(p,) ; portanto

deg(p) — deg(q) = deg(p’) — deg(q’)

Portanto a diferenca entre o grau do numerador p e o grau do denominador q é independente
do representante da classe. Por isso a definicdo de grau de F' como deg(p) — deg(q) faz
sentido porque este valor é independente do representante escolhido.

A fraccio f € Kj(X) diz-se regular no ponto P € P™ se existe um
representante p/q € f tal que q(P) # 0.

Facto 30 Se f ¢é uma fraccao homogénea regular em P e de grau O,
entdo existe um unico valor, designado por f(P), tal que

f(P) - p(mOa"' 7mn)/Q(m07m17°" y Tn

para qualquer representante (p/q) € f e qualquer representante
(xg, - ,xn) de P.

Prova

Seja p/q um representante de f tal que g(P) # 0 eseja X = (g, - ,Tn) um
qualquer representante de P.

Como f tem grau zero, os polindmios p e g tém de ter o mesmo grau d. Entdo

p(AX) _ A%p(X) _ p(X)
gAX)  Ndg(x) a(X)

Portanto (p/q)(X) é independente do representante especifico de P e faz sentido definir
(p/q)(P) como este valor.
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Tomemos agora um segundo representante p//q/ de f. Pela equivaléncia (p/q) ~
(p'/q") temos

p(X)d'(X) —a(X)p'(X) _
9(X) ¢'(X)

Portanto o valor de (p/q)(P) é independente do representante de f e, deste modo,
determina f(P).

(p/a)(X) — (' /) (X) = 0

Facto 31 Kj(X) tem a estrutura de um corpo. O espago Kg(X) C
K, (X) das frac¢oes homogéneas de grau 0 é um sub-corpo de Kp,(X) .

A prova é simples com as definicoes
0=(0,1) 1=(11) (p,a)+(r,s)=(ps+taqr,qs) (p,q)+(r,s)=(pr,qs)
Para fracgoes de grau 0 é 6bvio que somas e multiplicagdes preservam essa ordem.

DEFINIGAO 51 Um ideal homogéneo I C K[X], em P"™, € uma
familia de polinomios da forma f = Y, f; em que cada f; é mailtiplo
de um polinomio homogéneo.

Para cada extensio L O K , representa-se por I(L) o ideal INL[X].
I € irredutivel sobre L se I(L) € primo.

I ¢ absolutamente irredutivel se € irredutivel sobre qualquer extensao
de K (equivalentemente, se for primo).

V C P*(L) € uma conjunto algébrico projectivo sobre L se e s6
existe um ideal homogéneo I que verifica

V = {PcP"(L) | f(P)=0 paratodo f € I} (128)

Se o ideal I for irredutivel sobre L entao V' ¢é uma variedade projec-
tiva sobre L. Se, adicionalmente, I for absolutamente irredutivel entao
a variedade V diz-se absolutamente irredutivel.
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Notas

1. Note-se que se um ideal homogéneo I tiver um dnico polinémio gerador fj que
seja factorizdvel sobre L[X], entdo n3o serd irredutivel sobre L; de facto tem-se
f7 = P q sem que p ou g pertengcam ao ideal I uma vez que, para tal, teriam de ser
miltiplos de f7.

2. As variedades “interessantes” sao as absolutamente irredutiveis; isto é, determinadas
por um ideal primo. Como veremos em seguida estas variedades estdo fortemente
relacionadas como o seu espaco de funcdes racionais.

Exemplo 52 :  Retomamos os polinémios 71,7y e w3 do exemplo ?? definidos no
espaco projectivo P2 e considere-se, para ¢ = 1, 2, 3, os ideais

I, = {feClx,y,z] | m;divide f }
Ambos os ideais 17 e I9 sdo irredutiveis sobre Q uma vez que os respectivos polinémios
geradores ndo sdo factorizaveis em Q[X]. J& I3, porque o polinémio gerador é
factorizavel, ja é redutivel; de facto tem-se

Ig = IlﬂIQ

Se passarmos para a extensio Q(+/2) ja o polinémio (az2 — 2y2), gerador de Iy, é
factorizavel em (z — +/2y) (z + +/2y) . Portanto I n3o é irredutivel sobre Q(1/2) .

Do mesmo modo I3 ndo é irredutivel sobre Q(B8) (com B = % # 1) jad que o
polinémio gerador (:1c2 +xzz+ 22) factorizaem (x — Bz2)(x — 2+ B 2).

Exemplo 53 : O espago IP’l, designado por recta projectiva, tem uma importancia
particular.

As coordenadas homogéneas de Pl s30 pares (x,y) € K2 que nao podem ser si-
multdneamente nulos. Por isso as coordenadas projectivas em P~ s3o apenas

Pl = {[1,0]} U {[\1] | AEK} (129)

O ponto especial [1,0] é o tnico ponto do infinito de pl
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As variedades em P s3o determinadas pelos ideais homogéneos irredutiveis. Por exemplo o
polinémio (m2—2y2) é irredutivel em Q[z, y] mas ja nio é irredutivel em Q(v/2)[z, 4] .

O polinémio f(x,y) = 0 ¢é irredutivel e determina uma variedade que coincide com
todo PL. Um polinémio de 1° grau f(z,y) = px + Ay, com pu, A\ € L O K nio
simultaneamente nulos, determina uma variedade formada por um sé ponto de pl. o ponto
no infinito [1, 0] caso seja u = 0 ou o ponto [—u_l)\, 1] caso seja pu # 0. Qualquer
polinémio homogéneo f de grau superior a 1 n3o pode ser simultaneamente irredutivel em
L O K e verificar f(xz,y) =0.

Por isso PL tem uma variedade de dimensdo 1, que coincide com o préprio ]P’l, e uma

variedade de dimens3o O determinada por cada um dos seus pontos projectivos.

DEFINICAO 52 Se p C KI[X] € um ideal homogéneo primo, entdo
K (p), designa o espago quociente Kg(X)/ ~p com

_Npp—/ sse pq/—p/qu (130)

Se V' for a variedade gerada por p entao K (p), representa-se, também,
por K(V). O espago K(p) = K(V), € o corpo de funcoes racio-
nais determinado por p (ou V).

Igualmente se define K (V') a partir do espaco de frac¢oes homogéneas

sobre K. A dimensao da variedade V' € o grau de transcendéncia de
K (V) sobre K.

Notas

Note-se que as fung¢des racionais sao, em primeiro lugar, fraccbes homogéneas de grau O;
isto é, o grau do numerador é igual ao do denominador.

Depois consideram-se equivalentes duas fracgdes f, f/ quando a diferenca f — f/ tem
um numerador que pertence ao ideal p.

Na sequéncia imediata do tltimo comentdrio temos
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FacTo 32 Se V' é uma variedade projectiva absolutamente irredutivel
entdo, para toda a func¢do racional f € K(V') e todo o ponto P € V
onde f € regular, existe um wvalor designado por f(P) que verifica
f(P) = f(P) para todo o representante f € f regular em P.

Prova

Se g, h sdo fracgdes homogéneas na classe f e sdo ambas regulares em P, entdo g(P)
e h(P) sdo bem definidos (facto ??) e, como g — h tem um numerador que pertence
ao ideal da variedade V, tem-se g(P) — h(P) = 0. Logo o valor g(P) = h(P) é
independente do representante de f e, deste modo, determina f(P).

Exemplo 54 :  Uma vez que a variedade Pl ¢ determinada pelo ideal {0}, qualquer
fraccdo homogénea representa uma Unica fung¢do racional nessa variedade. Por exemplo,
considerando K = Q

z2 — 2y2 2 + y2 — 2xy

- o )

72 4 42 72 — 42
sdo representantes de fraccbes homogéneas (e, portanto, funcdes racionais) porque s3o
pares de polinémios homogéneos em Q[z, y] .

2,.2
Note-se o cuidado com a palavra “representante” ja que, por exemplo, L +Qy —22xy e

==y

r—y representam a mesma fracgao.
T+y

O numerador e o denominados, como qualquer polinémio homogéneo em Clzx, y], fac-
torizam num ndmero finito de polinémios do 1° grau (ax — PBy), com a,B € C
ndo simultaneamente nulos. Por exemplo, nos complexos C, as frac¢des anteriores sao
factorizadas da seguinte forma

(z — V2y)(z + V2y (x —y)?
(z+iy)(z—iy) = (z—y)(z+y)

Genericamente qualquer p/q representante de uma frac¢do homogénea em pl pode-se
escrever

d ITi(z — azy)™
[1j(z— Bjy)™"7
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com K, ., Bj € C. Dado que o numerador e o denominados tém o mesmo grau, tem de
se verificar

d+Y nj—Y mj =0 (132)
( J

Nesta circunstancias diz-se que p/q tem um zero no ponto (cy;, 1) de ordem n;, e um

polo no ponto (Bj, 1) de ordem m;. Se for d > 0, diz-se que tem um zero no infinito

de ordem d; se for d < 0, terd um pdlo no infinito de ordem —d.

DEFINIGAO 53 Uma curva em P"™(L) € uma variedade projectiva V/ L
irredutivel sobre L e de dimensao 1.

Notas

1. A questdo essencial na definicido da curva é a dimensdo. Recorde-se que a dimens3o
da variedade V/ K é o grau de transcendéncia de K (V') sobre K; isto é, o tamanho
do maior sub-conjunto de K (V') cujos elementos sdo algebricamente independentes.
Ao afirmar-se que a dimens3o é 1 esta-se a afirmar que, para quaisquer duas funcdes
racionais f, g € K (V) ja n3o sdo algebricamente independentes; portanto existe um
polinémio a duas varidveis ¢ € K[z, y], ndo-nulo, tal que ¢(f(X),g(X)) =0.
Note-se que, apesar de f e g serem geradas a partir de polinémios homogéneos, o
polinémio ¢ n3o é necessariamente homogéneo. Seja Dg o conjunto algébrico afim
que ¢ determina em AQ; istoé Dg = { (z,y) € A2 | ¢(z,y) =0}.

Este conjunto algébrico ndo é necessariamente uma variedade (porque ¢ pode ser
redutivel) mas é sempre uma unido finita de variedades. No entanto Dg depende
exclusivamente das duas func¢des racionais escolhidas f e g; por isso serd eventualmente
possivel escolher f e g de forma a que Dg ndo sé seja uma variedade afim mas seja
precisamemente uma variedade especifica; por exemplo, uma curva afim em A2
Porque ¢(f(X),g(X)) = 0, para todo o ponto P € C onde f e g sdo ambos
regulares, o ponto (f(P),g(P)) é um elemento de Dg. Portanto faz sentido
defininir a seguinte aplicagdo de pontos de C' em pontos de Dg U oo.

(f,9): P

{(f(P), g(P)) se f e g sdo regulares em P (133)

se f ou g nao é regular em P

Se f e g forem regulares em todos os pontos de C' e forem escolhidos de forma a
D¢, ser uma curva afim, entdo este processo ilustra como qualquer curva, num espago

genérico P™, é mapeada numa curva afim em A“.
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2. Uma outra forma de mapeamento é possivel.
Considere-se uma qualquer funcio racional f € K(C) e defina-se

Fop o {[f(P), 1] se f é regular em P (134)

[1, 0] em caso contrdrio

Ent3do f: C — Pl ¢ um morfismo de variedades projectivas (ver a definicdo de
morfismo a seguir).

Isto significa que o operador *: K(C') — Homo(C, ]Pl) mapeia funcdes racionais
em morfismos de C' em P~.
Este operador tem um inverso 6bvio; se tomarmos um qualquer morfismo ¢: C' —

Pl sabemos que ele é determinado por um para de fungdes racionais ¢ = [p, q]
com a propriedade de, para todo P € C, n3o ser simultaneamente p(P) = 0

e q(P) = 0. Este par determina uma fun¢do racional f = q_lp que verifica

f=9.

Estas notas justificam o seguinte resultado:

LEMA 3 Seja C' uma curva projectiva absolutamente irredutivel. Entao

(i) Cada par de funcées racionais f,g € K(C') determina um con-
junto algébrico afim Dy o em A2 e um morfismos (fyg): C —
Dgg-

(ii) Eziste um isomorfismo candnico *: K (C) — Homo(C,P!) entre
as fungoes racionais em C' e os morfismos de C para P~.

Exemplo 55 : Uma curva em P2 ¢ determinada por um Unico polindmio f; é costume
representar esse facto por C': f; seja If o respectivo ideal.

Como caso particular de curvas temos as “rectas” em p2

Seja P € IP’2(L) um qualquer L-racional. Para cada representante (a, b, c) € P, ideal
Ip gerado pelo polinémio (ax + by 4 cz) é claramente, irredutivel e independente
do representante escolhido. A variedade Vp: L gerada por Ip é a linha (ou recta)
determinada por P.
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U

Construamos agora os 3 polinémios que resultam de calcular as derivadas parciais de f em
relacdo a cada uma das 3 variaveis, x, y e z:

Constréi-se desta forma um vector de polinémios

(0f/0x , 0f /0y , 0f/0z)

que sao todos homogéneos e, portanto, determinam um ideal homogéneo; esse ideal é
representado por 0I/0X .

Note-se que OI/0X n3o é, normalmente, irredutivel e, por isso, ndo determina uma

variedade. No entanto determina um conjunto algébrico projectivo que representamos por
oC' .

Os pontos singulares de C' s3o os elementos de C' N @C' . Se este conjunto n3o é vazio
(a curva C contém pelo menos um ponto singular) entdo C' diz-se singular.

2

Considere-se a curvas C'{ determinada pelo polinémio z y~ — 2 (x + z); isto é,

Cl:zy2—m2(a:+z)

O conjunto algébrico 0C'1 ¢é gerado por

(z(3x+22) , yz, a2 —y?)

O ponto [0, 0, 1] pertence a este conjunto algébrico e também pertence a C'y. Por isso
é um ponto singular de C'1.

Considere-se agora a curva
C 2 2 2
9:2y” —x(z” —27)
Neste caso o conjunto algébrico C9 é gerado por

(3x2—z2 , Yz, y2—2xz>

e ndo contém qualquer elemento; portanto C9 ndo tem pontos singulares.

Como vimos, cada ponto projectivo [z, y, z] € P2 pode ser visto como
o lugar geométrico da recta em A° que passa pela origem e pelo ponto

(z,9y,2).
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