Sessão I

Terminologia

(i) Objectivos 1 Confidencialidade, Autenticidade, Entidade (ii) Requisitos de segurança 2 Segurança de canais fechados vs segurança de canais abertos (iii) Cifras 3,4 Noção de cifra e código (iv) Cifras Simétrica e Cifras Assimétricas 5,6 (v) Comparação de cifras 8 Definições, vantagens e inconvenientes

Sessão II

Terminologia & Cifras Simétricas

Terminologia

(i) Assinaturas Digitais e Funções de Hash 9,10 (ii) Identificação 11

Cifras simétricas (i) Cifras Sequenciais II-1,2 (ii) Cifras Simétricas por Blocos - Modos 9,10

Sessão III

Cifras Simétricas

(i) Elementos básicos de cifras 11,12 (ii) Estrutura iterada de cifras 13,14,15 (iii) DES 16,17 (iv) AES 24 (v) Twofish 29,30

Sessão IV

Teoria dos Números

1. Os corpos finitos Z_n 1 2. Corpos finitos e corpos de Galois GF(2^n) 4,5 3. Geradores de Números Pseudo-Aleatórios 12,13 4. Factorização de Inteiros 16,17 5. Problema do Logaritmo Discreto 19,20,. . .

Sessão V

Criptografia de Chave Pública Técnicas baseadas na Factorização de Inteiros

(i) Técnicas e Primitivas F.I. 1 (ii) Primitivas RSA 2 (iii) Esquema de Cifra RSA e seus ataques 3,4 (iv) Esquema de Assinaturas RSA 5 ? Esquemas de cifra e assinatura de Rabin 6,7 (v) Assinaturas com Recuperação de Mensagens (ARM) 8,9,10

Sessão VI

Criptografia de Chave Pública Técnicas baseadas no Logaritmo Discreto em Inteiros

(i) Técnicas e primitivas do PLD 1 (ii) Protocolo de Diffie-Hellman 2 (iii) Esquema de Cifra El Gamal e seus ataques 3,4 (iv) Esquema de Assinaturas El Gamal 5 (v) Esquema de Assinaturas Nyberg-Rueppel 7 (vi) Esquema de Assinaturas DSA 8,9,10

Sessão VII

Assinaturas Fortes & Protocolos

Esquemas de Assinaturas Fortes

(i) Esquema de assinaturas não repudiáveis (Chaum van-Antwerpen) 11,12,13 (ii) Esquema de assinaturas fail-then-stop 14

Protocolos de Identificação

(i) Noção de certificação 1 (ii) Identificação 3 (iii) Protocolo de Schnorr 4,5

Sessão VIII

Protocolos de Identificação e Acordo de Chaves

(i) Protocolos de Conhecimento Zero: Fiat-Shamir 6,7 (ii) Noção de acordo e distribuição de chaves 10 (iii) Protocolos de acordo baseados no PLD: El Gamal 11 (iv) Protocolos MTI 12,13 (v) Protocolo STS (Station-To-Station) 14,15

Sessão IX

Criptografia sobre Curvas Elípticas (CCE) Apresentação

1. Curvas Elípticas: Conceitos base 1,2,3,4,5 2. Como se faz criptografia em curvas elípticas 6 3. Complexidade de técnicas em CCE 7 4. Viabilidade das técnicas em CCE 8

Sessão X

Criptografia sobre Curvas Elípticas (CCE) Primitivas e Esquemas

1. Escolha da Curva Elíptica 19,20,21 2. Esquemas de cifra El Gamal e ECES em CCE 22,23 3. Protocolo de acordo de chaves MQV 24,25 4. Esquemas de assinaturas em CEE: Nyberg-Rueppel e ECDSA 27,28,19