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Os seguinte projectos destinam-se a ser realizados no ambito da
disciplina de Elementos/Fundamentos de Criptografia para obtencgao
de classificagao pratica de forma alternativa ao enunciado ja publi-
cado.

MaAaquina de Cifragem/Decifragem Enigma

Pretende-se neste projecto o estudo da Méquina de Cifragem /Decifragem Enigma,
utilizada pelo exército Alemao durante a 2° Guerra Mundial nas seguintes ver-
tentes:

e Contextualizacao historica.
e Estudo do funcionamento da méquina Enigma.
e Desenvolvimento de um emulador.

e Estudo das técnicas de criptoanalise que permitem a realizagao de ataques
a este sistema.

Esteganografia

A esteganografia é a ciéncia de esconder informacao, de forma segura, em su-
portes digitais, como sejam ficheiros de imagem. O que se pretende com este
projecto é o estudo da esteganografia como tecnologia de suporte a comunicagao
segura, no sentido criptografico do termo. Depois de uma analise de bibli-
ografia relevante, o objectivo serd a implementagao de um sistema de troca de
informacao segura com base em técnicas de esteganografia.

Livraria para Votagao Electréonica

Pretende-se com este projecto implementar uma livraria em JAVA que possa ser
utilizada em applets distribuidos como parte de sistemas de votacao electrénica.



A livraria devera conter implementagoes das primitivas criptograficas utilizadas
nas diversas variantes deste tipo de sistemas: nao s6 cifras, mas também esque-
mas mais complexos como blind signatures, bit commitments, provas de con-
hecimento zero, etc. Na fase final deverd ser desenvolvido um pequeno applet
que exemplifique as potencialidades da biblioteca desenvolvida.



