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Criptografia em PHP + Apache

1. Introducéo

O grande objectivo deste trabalho é apresentarséniade opcdes para a criacao de
um ambiente de desenvolvimenteb seguro, com base em tecnologias e plataformas
gratuitas, nomeadamente o servideb Apache e a linguagem PHP.

A linguagem PHP é uma linguagem de programacaectefé, originalmente
desenvolvida para a producéo de pagweasdinamicas. E normalmente utilizada como
uma linguagem de scripting ao nivel do servidengr-side), mas pode também ser
utilizada em linha de comandos ou em aplicacdd&gsatand-alone. E também
possivel o desenvolvimento de interfaces textuisrrendo a biblioteaacur ses.

A PHP pode ser instalada na maioria dos servideee® em praticamente todos os
sistemas operativos e plataformas, de forma coamplatte gratuita. ®HP Group
disponibiliza também o cédigo fonte completo, péimdb que os utilizadores
personalizem, aumentem e adequem a linguagem pan@sponda as suas
necessidades individuais. Ao corrgpavser PHP num servidoweb, este pode ser
comparado a outras linguagesssver-side como a ASP.NET da Microsoft, a
JavaServer Pages da Sun Microsystems, mod_peframework Ruby on Rails, uma
vez que todas estas permitem a disponibilizacGmdeeido dindmico a um cliente, a
partir do servidoweb. Para melhor conseguir competir com a abordadeaméwork”,

a Zend disponibiliz&Zend Framework, um conjunto de funcionalidade$est practices,
outras frameworks semelhantes incluem a CakePHRDPRe Symfony

A arquitectura LAMP tem vindo a ganhar notoriedadendustriaveb, como um
meio de implementar aplicacoesb baratas, fiveis, escalaveis e seguras. A PHP
corresponde a letra P na suite LAMP, em associe@doo Linux, Apache e MySq|.

Esta flexibilidade faz com que a PHP tenha umadgauota de utilizacdo na
Internet, com cerca de 19 milhées de dominios imptgados com base nesta
linguagem. Como exemplos de aplicacdes PHP popuianeos o phphBB, WordPress
e MediaWiki.

O servidor Apache é provavelmente o servidels de maior sucesso na internet.
Cria em 1995 por Rob McCool (entdo funcionarid\dional Center for
Supercomputing Applications, NCSA). Numa pesquisa realizada em Dezembro de
2005, chegou-se a conclusao que a utilizacdo dohfpsupera os 60% de servidores
web activos.

E a principal tecnologia da Apache Software Foundatesponsavel por mais de
uma dezena de projectos envolvendo tecnologiasadenissao por viaeb,
processamento de dados e execucao de aplicacédsudiss.

O servidor € compativel com o protocolo HTTP verkdo As funcionalidade
disponibilizadas séo geridas através de uma esdrdeumodulos, podendo o utilizador
inclusivamente escrever 0s seus proprios moduiesés da API do software.
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Existem versdes para os sistemas Windows, Novéllde, OS/2 e varios outros
do padrao POSIX (Unix, Linux, FreeBSD, entre oytros

2. Motivacéo para o trabalho

A proposta de um trabalho sobre criptografia sungitna altura em que um
familiar meu tinha demonstrado interesse na cridgdom website que pudesse servir
de suporte a sua actividade profissional. O segjol@sa criar um website que lhe
permitisse estar em constante contacto com oscentes, podendo partilhar
documentos com estes quando tal se revela-se Agoess

Devido a uma curiosidade pessoal em relagédo adgeyu PHP resolvi que esta
seria a opcao escolhida. Assim tornou-se evidameauga solucdo como a pretendida
iria requerer mecanismos que garantissem a segudaisgcomunicacdes, bem como
dos documentos que estariam disponiveis, e augatiadas varias partes envolvidas.

b

Armazenamento
Transferéncia Ficheiros (WebDAV | mod_dav ) o, CH nuPG (Armazenamento)
{php)
—=
=
Chaves &=
Lad
Chaves
Autenticagido Clientes (OPENSSL/MOD_SSL) I'=="|

Cliente

CA

llustracéo 1 - Arquitectura pretendida

Apds uma pesquisa inicial, considerou-se que ateajura pretendida seria
algo como o apresentado na imagem anterior. Secessario permitir estabelecer
comunicacoes seguras com o site (através do Opém88Lssl, por exemplo), garantir
um armazenamento seguros dos documentos (atravésxgmplo, de GnuPG) e
garantir que a transferéncia de dados em si seribédm ela segura (através, neste caso,
do WebDAV/mod_dav).

Procurou-se, dentro dos possiveis, criar todarastriitura recorrendo a
tecnologias/ferramentas open-source e/ou grat{dédsa opgao pelo servidor web
Apache).

Este trabalho ter&a por objectivo procurar apreseme pequena explicacao
acerca de cada uma das opc¢des indicadas na iastrag
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3. One Way Cypher

A maneira mais simples de acedermos a uma fundailawi de criptografia na
linguagem PHP é através da funcao Crypt(“textameriptar”). Esta funcéo € tao
simples que n&o tem sequer uma funcao de desegédptorrespondente! A pergunta
l6gica que suge apos esta explicacao € “Qual éidade de uma funcionalidade que
encripta, mas néo disponibiliza qualquer meio paatizar a desencriptacdo?” A
resposta é que esta funcao pode ser de grandadélpara a implementacéo de
sistemas de autenticacdo, uma vez que o textorip®nsurtira sempre 0 mesmo
criptograma (como iremos ver mais abaixo, depermdedum segundo pardmetro que
poderemos definir) de cada vez que for utilizaflangdoCrypt, este pode ser utilizado
para verificapasswords, sem que estas sejam explicitamente referéncrepsocesso
de autenticacao. password associada a um utilizador (definida como um regisima
tabela da base de dados), pode ela propria sezana@da de forma encriptada.

Tal como foi referido anteriormente, a funcéo néeallve exactamente sempre
0 mesmo resultado para um mesmo texto limpo indicatho parametro. Se apenas
indicarmos o pardmetro “texto limpo”, a funcao génam valor aleatorio que fara com
que o resultado de uma encriptacdo seja diferentadia vez que € chamada, para um
mesmo texto limpo. A verdade € que a funCégpt aceita dois parametros: o texto a
encriptar, e unsalt. E estesalt que ir&4 permitir que personalizemos e alteremos o
processo de encriptacéo realizado pela funcao. €&panpersonalizacdo sera possivel
condicionarmos a encriptacéo de forma a que estawdesempre o mesmo valor para
um mesmo “texto limpo”, e assim conseguir fazentem@ticacdo de um utilizador, por
exemplo (csalt devera ser armazenado de forma a que 0 mesmopealsa ser
utilizado para fazer a validacdo da autenticacao).

Por defeito, o algoritmo de encriptacao utilizagtaguncao Crypt € o MD5,
mas podem também ser utilizados o DES, ExtendeddDBISOWFISH. Para verificar
que algoritmos uma dada versao da furi@égt suporta, basta analisar o valor das
constantes CRYPT_MD5, CRYPT_STD_DES, CRYPT_EXT_RES
CRYPT_BLOWFISH, respectivamente (se alguma delaslder o valor 0, entdo a
versdo da fungéo ndo suportard esse algoritma)didacédo de qual o algoritmo que se
pretende utilizar, € dada pelo tamanho e composiggmrametrgalt . Assim, para
encriptar através do algoritmo MD5gsalt deverd apresentar um tamanho de 12
caracteres, comecando com “$13$”; se pretender-tilzauo DES, entdo ealt devera
apresentar 2 caracteres; para o Extended DES eegésd@rio ursalt com 9 caracteres ;
finalmente se pretender-mos utilizar o BLOWFISHAerpsalt devera apresentar 16
caracteres, comegando com “$2$". O tamanho padr&altiutilizado pode ser
consultado através da constante CRYPT_SALT LENGTH.

4. MCrypt

Uma outra hipotese para se ter acesso a funciedaédcriptograficas é a utilizacao
da biblioteca MCrypt. Esta ndo vem incluida aidarho PHP, sendo necessaria a sua
instalacéo (disponivel a partir de http://mcrypirseforge.net ) e configuracao.
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O MCrypt disponibiliza uma variedade de algoritnsomo, Arcfour, Blowfish,
Cast, DES, Triple DES, Enigma, Gost, Idea, RC2, R©&i, Mars, Panama, Rijndael,
Safer, Safer+, Serpent, Skipjack, Twofish, WakeXtaa. Estes podem depois ser
utilizados sob uma série de modos, nomeadamente, CBB, CTR, ECB, OFB e
NCFB. E importante saliente que nem todos os mesité® disponiveis para todos 0s
algoritmos.

A biblioteca MCrypt € particularmente (til, ndopo niumero de algoritmos
criptograficos que disponibiliza, mas também panpir a sua utilizacdo para a cifra e
decifragem de dados. Para além disto, a extensagpi@ferece 35 funcgdes Uteis a
manipulacéo de dados.

Depois de instalada e configurada, a MCrypt pedeislizada da seguinte
forma:

<?php

/I Indicar uma texto limpo a ser cifrado

$string = "E facil cifra texto com a biblioteca MCr ypt para
PHP";

/I Chave para a cifragem/decifragem
$key = "Uma chave";

/I Indicar que algoritmo se pretende utilizar
$cipher_alg = MCRYPT_RIIJNDAEL_128;

/I Indicar um sector de inicializacdo para aumentar a
Il seguranca.
$iv = mcrypt_create_iv(mcrypt_get_iv_size($cipher_a lg,

MCRYPT_MODE_ECB), MCRYPT_RAND);

/I Imprimir texto limpo
print "Texto limpo: $string <p>";

// Encriptar o texto limpo ($string)
$encrypted_string = mcrypt_encrypt($cipher_alg, $ke Y,
$string, MCRYPT_MODE_CBC, $iv);

/I Converter para hexadecimal e apresentar no brows er
print "Texto cifrado: ".bin2hex($encrypted_string). "<p>";
$decrypted_string = mcrypt_decrypt($cipher_alg, $ke Y,

$encrypted_string, MCRYPT_MODE_CBC, $iv);
print "Texto decifrado: $decrypted_string";

7>
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Provavelmente, as duas funcées que chamam magagiatno exemplo
apresentado sdo a mcrypt_encrypt() e a mcrypt_p#grgendo evidentes os
respectivos objectivos. Neste caso € utilizado danteCB (‘Electronic Codebook
Modge”), no entanto a MCrypt suporta também CBCiher Block Chaining”), CFB
(“Cipher Feedback”) e OFB (“Output Feedback”). O modo ECB é adequado a cifra de
pequenas quantidades de dados aleatérios, comaegidecartdes de crédito, ou
outras chaves utilizadas ppra cifragem. O CBCl@uéndo se pretende cifrar grandes
quantidades de dados como ficheiros, apresentandseaguranca bastante superior a
apresentada pelo modo ECB. Se por outro lado,etemater cifrar quantidades muito
pequenas de dados, como por exemplo bytes indigi(hrazams). Fiialmente, esta
também disponivel o modo OFB, que € analogo ao @f&B,que pode ser utilizado em
aplicacdes em que a propagacéao de erros nao pothdesada.

No exemplo foi também utilizado um vector de inic&cdo, que € um meio de
aumentar a seguranca da cifra atraves da introdleg@m grau de aleatoriedade. Este
deve ser Unico, mas igual tanto na cifragem consdrdgem

5. OpenSSL - mod_ssl

O Secure Sockets Layer (SSL) é um protocolo que pode ser colocado coma um
camada entre um protocolo fiavel orienteado a agiescde rede (como o TCP/IP) e
um protocolo aplicacional (como HTTP). O SSL peemitna comunicacao segura entre
o cliente e o servidor, ao diponibilizar autent@@aenutua, utilizacdo de assinaturas
digitais (para garantir integridade), e encripta@@antindo privacidade).

O protocolo foi desenhado, procurando suportar randg espectro de opgdes
para algoritmos de criptografidigests, e assinaturas. Esta filosofia de desenvolvimento
permite que a seleccéo de algoritmos para um serggpecifico possa ser feita com
base em consideracdes legais ou outras, permimaoém que o protocolo possa tirar
partido de novos algoritmos. As escolhas sao nadasipelo cliente e servidor no
inicio do estabelecimento da sesséo.

Um utilizacdo comum do SSL, é a garantia da segarda comunicacao web
HTTP, entre um browser e um servidor web. Esta@mpé® exclui a possibilidade de
HTTP ndo-seguro. A versao segura é principalmeiiteFHsobre SSL (denominado
HTTPS), com uma grande diferenca: utiliza um URpdpor oposi¢céo ao http) e uma
porta distinta (normalmente a 443). E esta a furatidade basica que o mod_ssl
apresenta para um servidor Apache. O pacote mocbrssiste num moédulo SSL
(identificado como 1 na ilustracao abaixo) e umjwoto de patchs para o Apache,
adicionando &xtended API
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llustracéo 2 - Arquitectura do M6dulo mod_ssl [2]

(EAPI) (o 2 nailustracéo), sendo estas um préiséquessencial para a utilizacéo do
mod_ssl. So é possivel utilizar o mod_ssl se ogmidlase do Apache possuir a
Extended API. No entanto, como quando se aplica o mod_asl@re de codigo do
Apache, a EAPI é automaticamente adicionada, asterfndo necessita nomalmente o
envolvimento do utilizador.

6. WebDAV — mod_dav

O Web-based Distributed Authoring and Versioning (WebDAV, RFC 2518) define
uma série de extensdes ao HTTP, que permitem acedigtribuida de documentos
atraves daveb. O WebDAYV disponibiliza um protocolo de rede pareriacéo de
aplicacdes colaborativas e interoperaveis, tramsfodo aveb num meio editavel e
colaborativo. O objectivo basico doWebDAYV é pernutinput/Outuput de ficheiros
através de HTTP, permitindo assim o carregamedigée, eliminacdo e criagdo de
ficheiros e directérios, no fundo possibilitandgestao remota de ficheiros localizados
em servidore¥Veb, através de aplicacdes-cliente especificas.

O completo suporte de funcionalidades de conttelgersdes encontra-se ainda
em desenvolvimento, no entanto a sua especifiq@acBeltaV) contempla ja os
métodos VERSION-CONTROL, CHECKOUT, CHECKIN e UNCHEQUT.

O suporte ao WebDAYV é cada vez maior. Ferramexutam o Internet Explorer,
Frontpage, Dreamweaver, Photoshope GolLive podaitildesde ja a interaccdo com
servidores que disponibilizem funcionalidades WebDXarios sistemas operativos
também ja possibilitam a sua utilizacdo, nomead&rzkVindows (através dos
denominado¥Veb Folders), Mac OS X (nount) e Ghome (Gnome VFS e Nautilus).

O protocolo WebDAYV podem ser sumariamente resurmicho base em trés
grandes conceitosocking (controlo de concorréncia), Propriedades, e Mdagao de
Namespaces. O controlo de concorréncia caracteriza-se pebbetecimento deocks
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para escrita de grande duracao, que previnem pnaklee sobre-escritaverwriting),
nos quais dois ou mais colaboradores escrevem sobrmesmo recurso, sem terem
inicialmente realizado uma actualizacéo do recaoso base na sua versao local
(merge). Para conseguir obter capacidades de colaborabésta e escalavel a
dimensao da Internet, onde as ligacdes a rede psdequebradas arbitrariamente, e
em que cada ligacéo aberta consome recursos ddaewrsduragdo ddscks do
WebDAYV é independente de qualquer ligacédo de medigidual.

Sao utilizadas propriedades XML que permitem ceaenamento de metadados
arbitrarios, tais como listas de autores de detexdus recursoseb. Esta propriedades
podem ser criadas, eliminadas e obtidas atravé@sadocolo WebDAV. O protocolo
DAV Searching and Locating (DASL) possibilita a pesquisa de recurs@b, com base
em valores de propriedades.

O terceiro e ultimo conceito é o da Manipulacaddeespaces. Como pode
haver a necessidade de copiar ou mover recurseslidangue umvebsite evolui, o
protocolo WebDAV suporta estas duas operacoesekidte a nocao de directérios em
WebDAV, sendo este conceito substituido @oliections, que podem ser criadas e
listadas.

Funcionamento

Cada utilizador (com permissdes de escrita erégifpode montar no seu
computador pessoal uma unidades WebDAYV localizada servidor partilhado. A
partir do momento em que o servidor suporta WebD@s/tilizadores podem montar
unidades independentemente do sistema operatitadads no servidor. Os utilizadores
podem entdo aceder aos ficheiros como se de umaqualquer unidade de rede se
tratasse

Actualmente, quando um grupo de utilizadores rs#teede colaborar na criagao
de um documento, este € normalmente reenviado @participantes atraves de email.
Esta situacdo pode tornar-se lenta, confusa eqiacgierros, & medida que a tarefa se
prolonga, tornando dificil o acompanhamento dedesslo documento. O WebDAV
permite que equipas cujos elementos se encontragrajeEamente distribuidos possam
colaborar no desenvolvimento, edicdo e gestdo nie@dos, independentemente do
local em que cada elemento da equipa se encontre.

As operagdes do protocolo HTTP denominam-se métd@d/ebDAV
acrescenta sete novos metodos (GET, HEAD, POSTI|@NS, PUT, DELETE e
TRACE) aqueles definidos pelo HTTP/1.1. Estes nasquermitem a proteccéo de
sobreescrita (overwriting), gestdo de metadadgestio d@amespaces. Tal como um
utilizador de unbrowser ignora todo o trafego HTTP que acontece quanddeagaim
wesite, um utilizador de uma aplicacao que suporte o WebEambém nao tera
consciéncia da sua utilizacao. O protocolo WebDAMIEsenvolvido para ser
integrado com as ferramentas de edicdo existeaade&sonando suporte para edicao
remota de recursos atravésve, a aplicagbes com as quais os utilizadores j@ esta
habituados a trabalhar.

A disponibilizacdo do WebDAV num servidor Apachené processo que
comporta duas grandes fases:
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* Compilar ou instalar o médulo mod_dav de formaiaiadar os servi¢cos
WebDAV a instalacédo do Apache.

» Alterar a configuracdo do Apache, indicando emdjtextorios 0s servicos
WebDAYV devem ser implementados.

Para utilizar o WebDAYV é necessario indicar a lzeglio do ficheiro diock (através

da directivaDAVLockDB), que sera utilizado para registar que utilizador

determinado ficheiro aberto para edicdo ou actagdia. O ficheiro de lock impede
também que varios utilizadores estejam a alteram@smo ficheiro ao mesmo tempo.
Pode também ser definido um valor ptnaeout para a duracao ddscks sobre um
recurso. Estéock sera liberto se durante o periodo indicado peleout, ndo for

realizado qualquer acesso ao recurso. O utilizeliEmte define untimeout para a sua
ligacdo sempre que esta € iniciada. Este valor podmtanto ser sobreposto através da
directivaDAVMinTimeout. Estas duas directivas podem ser indicadas neifach
“httpd.conf “ do servidor Apache, através da inéluslas seguintes linhas:

DAVLockDB /tmp/DAVLock
DAVMinTimeout 600

A primeira indica o ficheiro dbocks, e a segunda a duragaotaueout (em segundos).
E importante salientar que estas definicdes samgla instancia do servidor Apache.
Podem no entanto ser também definidos valores ispsgara dimeout de

directérios individuais, através da definicdo deres especificos para a
“DAVMinTimeout”, na especificacdo desse directorio.

Para definir individualmente que um dado direct8tporta servicos WebDAV basta
utilizar a directiva “Location”:

<Location /dav/>
DAV On
AuthType Basic
AuthName "WebDAV Restricted"
AuthUserFile /export/http/webs/pri.mcslp/dav/.D AVlogin
<LimitExcept GET HEAD OPTIONS>
Require user webdav
</LimitExcept>
</Location>

Esta directiva indica ao Apache que os servicosW#&bdevem ser activados para
esta localizacéo (directorio). Esta directiva pseletambém utilizada para activar
autenticacdo para um dado directério, garantindionaa seguranca da informacao
armazenada, e permitindo acesso apenas a entalaidegzadas. No exemplo
apresentado, apenas o utilizador “webdav” tem péemesso ao directorio, podendo os
restante utilizadores apenas ler.

Finalmente resta apenas criar o ficheiro de pasis\Se este ainda n&o existir), e criar
o directério onde estamos a activar o WebDAYV. Dgple definidos todos estes pontos
sera necessario reiniciar o servidor apache paasjopcdes entrem em efeito.
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DeltaV

O protocolo DeltaV anteriormente referido, adiciamaze métodos aqueles
disponibilizados pelo HTTP e WebDAYV. A capacidadecdntrolo de versdes €
disponibilizada atravéz dos métodos VERSION-CONTR@HECKIN,

CHECKOUT, UNCHECKOUT e REPORT. Um recurso sem aalotde versdes pode
passar a sé-lo através do método VERSION-CONTROharir do momento em que
um recurso se encontre sobre controlo de versérepracesso de edicao é
normalmente iniciado por um CHECKOUT, seguido poiawsérie de escritas (PUT’S)
sobre o recurso, sendo finalmente terminada cor@HEBCKIN. Uma sesséo de edi¢céo
pode ser cancelada através de um UNCHECKOUT. Orlustde versées de um
recurso pode ser obtido através do método REPO&JerR ser também atribuidas
descricdes interpretaveis pelos seres humano®atdavLABEL. A revisdo padréo
actual pode ser indicada através de um UPDATE. oms distintos de versdes de
um recurso podem ser integrados atraves do MERG& adtividade representa
alteracdes légicas que se estendem ao longo deéneale revisoes;

MKACTIVIVITY cria novas actividades. O conceito a@rkspace permite que varios
colaboradores possam trabalhar de forma isoladaconunto de recursos; O
MKWORKSPACE cria novosvorkspaces. Se se pretender obter uma espécie de
iImagem das versdes actuais dos recursos podedlzadato conceito dbaseline. Este
conceito € util para armazenar, por exemplo, alesta um sistema de software antes
de ser disponibilizada uma nova versao para o gibli

Embora o WebDAV néo seja um protocolo directameglgcionado com
criptografia, a verdade é que é extremamente unil sistema como 0 proposto neste
trabalho. Mais, com o auxilio de uma das outrasipdslades de encriptacdo em
ambiente Apache+PHP seria possivel criar um comjdetrecursos, acompanhando o
respectivo histérico de versdes, com garantiasagudteracoes teriam sido realizadas
apenas por elementos autorizados, e que as aksrggiam sido de facto realizadas por
determinado elemento (através da associacdo demsgais digitais as varias versoes).

7. GnuPG

O GNU Privacy Guard (GnuPG ou GPG) é um software livre que pode skzado
em substituicdo da suite criptografica PRty Good Privacy). Faz parte do projecto
de software livre da GNU dar ee Software Foundation, tendo recebido grande apoio
por parte do governo Aleméao. O GnuPG respeita o BRHD e o padréo para
OpendPGP da IETF. As versdes actuais do PGP poderagir com o GnuPG e outros
sistemas que respeitem o OpenPGP.

O GnuPG é um software estavel e de nivel cometeifiequentemente incluido em

sistemas operativos livres como FreeBSD, OpenBN&EtBSD, bem como na grande
maioria das distribuicbes de GNU/Linux.
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O programa GnuPG basico utiliza um interface dealide comandos, mas existe
uma série déont-ends que permitem a utilizagdo de um ambiente grafimmo
exemplo, foi integrado suporte de encriptacdo naK®l Evolution (os clientes de
email graficos utilizados na maioria das distrildeis Linux pessoais) atraves da
utilizacdo do GnuPG. Estes oferecem também frods-graficos para o GnuPG
(Seahorse no GNOME, e KGPG no KDE). No Mac OS Krajecto Mac GPG
disponibiliza um namero deont-ends Aqua para a integracao de encriptacao e gestéao
de chaves no sistema operativo, bem como instaa®&nuPG através de pacotes de
instalacédo. Aplicacdes destant-messaging como a Psi e a Fire podem encriptar as
mensagens automaticamente quando o GnuPG estadostaconfigurado. Até mesmo
softwareweb-based (como o Horde) pode fazer uso do GnuPG. Estdodamb
disponiveiglugins para varios progrmas, como por exempfugin Enigmail que
permite integrar o suporte GnuPG no Mozila Thunidér SeaMonkey. Ja o Enigform
permite disponibilizar o GnuPG no Mozilla Firefox.

Em 2005 a G10 Code e a Intevation langaram o Giog4umna suite de software
que incluia 0 GnuPG para Windows, WinlShu Privacy Assistant, e plugins para o
Windows Explorer e Outlook. Todas estas aplicagbes estavam reunidas nurfatata
Windows, tornando trivial a sua instalacao.

Funcionamento

O GnuPG encripta as mensagens utilizando um pianétsgo de chaves, geradas
por cada utilizador GnuPG individual. Estas chgx@$em depois ser trocadas com
outros utilizadores de diversas formas, como pengto através de servidores de
chaves acessiveis atravésadh. Esta troca de chaves deve ser sempre realizada de
forma cuidada, para impedir a corrupcéo da relegii@ a chave e o seu dono legitimo
(permitindo assim que um terceiro pudesse assuiti@rgidade do dono da chave). E
também possivel adicionar a uma mensagem uma assiniégital encriptada, de forma
a assegurar a integridade e remetente da mensagem.

O GnuPG nao utiliza software ou algoritmos patetdsau restrictos, como o
algoritmo de encriptacdo IDEA, que estava presenteGP practicamente desde o seu
inicio. Assim, o GnuPG utiliza antes uma varieddel®utros algoritmos nao
patentiados como o CASTS5, Triple DES, AES, Blow#shwofish. Continua a ser
possivel utilizar o IDEA na GnuPG através de ungipluA sua utilizacdo requer no
entanto a obtencdo de uma licenca em alguns pafsgsie 0 algoritmo esta
patenteado.

O GnuPG é um software de encriptagéo hibrido, nbdgeque usa uma
combinacéo de criptografia simétrica convencioaahelocidade, e de criptografia de
chave publica para uma troca segura de chavesatroente utilizando a chave publica
do destinatario para encriptar uma chave de seggié utilizada uma Unica vez. Este
modo de operacao é parte do padrdo OpenPGP, édentiizado no PGP desde a sua
versao inicial.
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Utilizac&o

Como vimos, o0 GnuPG € uma aplicacdo apenas dedmlcamandos. Existem
varios interfaces gréficos, mas a sua utilizac@ssupde a existéncia da aplicacao de
linha de comandos em si.

Tal como na maioria das aplicacfes de linha de ndog deve ser chamado o
comando “gpg” seguido de uma sériesagtches que afectam o resultado do comando.
Por exemplo, para encriptar um ficheiro chamadadt3a Secretos.txt” seria chamado
o comando “GPG” seguido do parametro “-e” (indicande se pretendia encriptar) e
do parametro “-r NOME” (para indicar que utilizadt@veria poder desencriptar o
ficheiro). A varidvel “NOME” neste caso deve sgironeiro nome ou endereco de
email da pessoa que ira receber o ficheiro (é ti qoie o utilizador indicado em
“NOME" deve estar incluido no porta-chaves publicoutilizador que esta a encriptar
o ficheiro).

GPG —e —r ze@ninguem.com Dados_Secretos.txt

Este comando tera como resultado a criacdo dealmiifo encriptado chamado
“Dados_Secretos.txt.gpg”. Para desencriptar o iiiohe destinatario teria apenas de
chamar o seguinte comando:

GPG —d Dados_Secretos.txt.gpg

Foi apenas necessario introduzawstch “-d” e indicar o ficheiro encriptado. Como
cada utilizador tem a sua chave privada no seuiprpprta chaves, o GhuPG consegue
determinar para quem € que o ficheiro encriptadiesénava, e desencripta-lo-a desde
gue a palavra-passe correcta seja introduzida.

A utilizagdo do GnuPG no PHP néo é mais do queamahla destes comandos a
partir de um script PHP. Assim para encriptar whdiro nunmscript PHP através do
GnuPG teriamos de criar algo deste género:

<?php

$gpg = "/usr/bin/gpg’;

$destinatario = ze@ninguem.com’;
$ficheiro_secreto = 'Dados_Secretos.txt';

echo shell_exec("$gpg -e -r $destinatario
$ficheiro_secreto");
7>

Depois de correr esteript, teria sido criado um ficheiro com o nome
“Dados_Secretos.txt.gpg”.

E também possivel encriptar dados que n&o estejganisados sob a forma de um
ficheiro. Para este proposito poderia ser utilizashoscript deste tipo:

<?php

$gpg = "/usr/bin/gpg’;
$destinatario = 'ze@ninguem.com’;
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$ficheiro_encriptado = 'foo.gpg’;

shell_exec("echo $argv[1] | $gpg -e -r $destinatari 0
-0 $ficheiro_encriptado");
7>

Este script pega no valor de $arg[1] (o primehguanento apés o nome do script) e
passa-0 ao GnuPG para este ser encriptado. O Gatra@s dewitch —o, escreve 0s
dados encriptados para o ficheiro com o nome iddigeela variavel
$ficheiro_encriptado.

Outra possibilidade ao nosso alcance é a de armaasmados encriptados sob a forma
de uma variavel. Assim poderemos utilizar o proptP para tratar os dados
encriptados, poupando 1/0. Como exemplo é apredemtageguinte script:

<?php
$gpg = "lusr/bin/gpg’;
$destinatario = 'ze@ninguem.com’;
$mensagem_encriptada =
base64 encode(shell_exec("echo $argv[1] | $gpg -e
-r $destinatario"));

mail(ze@ninguem.com’,
'Aqui esta a mensagem encriptad a',
$mensagem_encriptada);
2>
E de notar a importancia de codificar os dados aseB4 para que seja facil a sua
interpretacdo pelo cliente éail.

A desencriptacdo com o GnuPG através do PHP € uoopoais complexa que a
encriptacdo, ja que € necessario indicar uma El@agse ao GnuPG. A solucao para
nao ser necessaria a introducado da palavra-pasgeesgue se pretende desencriptar
passa pela utilizacdo de wmitch chamado-passphrase-fd . Esteswitch indica

ao GnuPG que este deve aceitar a palavra-passea@@a num file descriptor, sendo
assim possivel fazer uatho de um ficheiro ostring  que sera depois aceite pelo
GnuPG como palavra-passe. Esta técnica encontreeseplificada em seguida:

<?php
$gpg = ‘/usr/bin/gpg’;
$palavra_passe = 'A minha palavra-passe secre ta’;

$ficheiro_encriptado = 'foo.gpg’;
$ficheiro_desencriptado = 'foo.txt';

echo shell_exec("echo $palavra_passe | $gpg --
passphrase-fd 0 -o $ficheiro_desencriptado -d
$ficheiro_encriptado");

2>
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Estescript indica ao GPG que deve aceitar a palavra-passedieno STDIN
(indicado pelo 0 a seqguir awitch) e desencriptar a informacao, guardando-a num
ficheiro denominado “foo.txt”. Tal como no casoatwriptacdo de informacao,
podemos omitir awitch —o, podendeo assim capturar a informacgéo desésdaijgob a
forma de uma variavel. Deve no entanto ter-se sem prconta que switch —o deve
surgir sempre antes do —d.

Cuidados

Tal como tudo o que tem a ver com encriptacaotemisiguns cuidados que
devem ser tidos em atencédo. O grande cuidado qieveder € com 0 armazenamento
da palavra-passe moript sob a forma de texto limpo. Se o codigo-fontesatipt for de
alguma forma acedido antes de ser realizado o gganento, a palavra-passe sera
descoberta.

Um segundo cuidado prende-se com a utilizacao nhaedo shell_exec do PHP.
De facto, devido a utilizacdo de um comandasiéH, a palavra-passe fica acessivel a
qualquer utilizador do servidor, ja que esta tevsatechoed. Este método ndo deve ser
utilizado se néo se tiver total confianca de gserwidor € seguro.

Assim uma alternativa seré a utilizacdo de outré®dos como o GnuPG Made
Easy (GPGME). E um projecto relativamente recentepgocura desenvolver uma
biblioteca para que o GnuPG possa ser embebidpkragdes e linguagens como o
PHP. Quando tal for possivel, ndo sera mais netesséorrer a utilizacdo do
comando shell_exec().

8. Conclusao

Como podemos constatar existem varias opcoes pamalementacado de
funcionalidades criptograficas num ambiente demagdeimentoweb com base no
servidor Apache e linguagem PHP.

Cada uma das opc¢des apresenta caracteristicagadigjue a tornam mais ou menos
adequadas a determinada funcionalidade. O ide@aksenpre conjugar as varias
hipoteses para obter um sistema mais completougseg

Nunca deve ser assumido que um site é seguro. Sreaates falar em niveis de
seguranca, e que determinadas caracteristicagdesea queremos que um dado site
apresente. Assim, qualquer politica de segurangkementada deve ter em atengéo os
objectivos proposto, e socorrer-se das varias gpgéeriptografia que estéo
disponiveis. Nao deve ser utilizada determinad@@gem haver uma justificacéo
valida para a sua utilizacao.

Este trabalho procurou dar uma ideia geral dasipbdades que estdo ao dispér de
um developer que utilize a linguagem PHP sobre Apache. Naaéudo uma cobertura
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exaustiva de todas as hipoteses, mas apresentaagd@a das varias filosofias que
podem ser apresentadas.

Resta apenas referir que a criptografia quanda&skoa seguranca de @ite ndo
deve ser encarada como um mero exercicio técnamoQoi ja referido a criptografia
€ uma ferramenta ao disp6r developer, e deve ser utilizada convenientemente, mas
apenas quando necessario. Pior quesiteninseguro € ursite que se pensa,
erroneamente, estar seguro devido a utilizacadmsezpuente de funcionalidade
criptograficas.
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