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1. Introducéao

O que € um Web Service

O Web Services é uma tecnologia de chamada remota de objectos, que permite uma

infra-estrutura para criagédo de aplica¢6es distribuidas (web ou ndo). Com os Web Service é
possivel a criacdo de pequenos médulos de codigo reutilizaveis e disponibilizados para
construcdo de aplicacbes, utilizando protocolos Web como meio de transporte e
comunicacdo. Desta forma consegue-se um alto grau de abstracdo em relacdo a
linguagens de programacéao e plataformas de hardware / software.

Quando usar?

Os Web Services podem ser usados em Vario cenario, por exemplo, quendo se pretende:

v
v
v
v
v
v

Integrar sistemas heterogéneos dentro da empresa

Integrar sistemas remotos através da Internet

Integrar diferentes plataformas de hardware / software / SO

Fornecer servicos a terceiros

Web Services sado identificados por uma URI(Uniqgue Resource ldentifier), e sdo
descritos e definidos usando XML.

Um dos motivos que tornam os Web Services atractivos € o facto deste modelo ser
baseado em tecnologias standards, em particular XML e HTTP. Os Web Services séo
usados para disponibilizar servigos interactivos na WEB, podendo ser acedidos por
outras aplicagdes.

Os Web Services sdo sdo uma tecnologia Microsoft, e o seu objectivo é que sejam o mais
independentes possivel, dai que sejam compostos por linguagens e protocolos abertos e
largamente adotados pelo mercado:

TUDDI (discovery)

Figura 1 — Camada de Protocolos

A Figura 2 apresenta os Varios protocolos e em que fase da troca de mensagens estdo
envolvidos. O que acontece em relacdo a arquitectura .Net da Microsoft, é esta suporta todos
estes protocolos e linguagens.
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Figura 2- Mapeamento Web Services <-> .NET

A NET Framework fornece um mapeamento bi-direcional entre cada componente da
Framework e cada um dos Protocolo.

2. WS — Solucao

O que hade errado no SSL?

Na Figura 3 apresenta-se um cenario da utilizagdo do HTTPS. O que verificamos € que
a seguranca s6 é garantida em determinado caminho. Desta forma ndo podemos confiar
numa seguranga apenas ponto-a-ponto, ainda mais se existirem muitos pontos na rota,
torna-se um desafio manter as credenciais.
O HTTPS tem como desvantagem ser dependente do protocolo http, e além disso cifrar a
mensagem toda, tornando-se assim excessivo e caro na utilizagdo de recursos.

HTTPS security Business
stops here Partner

Figura 3 - Cenario utilizando o HTTPS



A solucdo encontrada é que as credenciais ndo dependam do canal e transporte, mas
sejam integradas na prépria mensagem. Desta forma ndo importa quantas rotas o caminho
tenha, a mensagem ira levar consigo a sua proépria informacéo de seguranca.

A Figura 4 mostra um cenario em que a troca de mensagens é feita através do protocolo
SOAP, que serd abordado mais a frente.

Internet Backend

Application

Business
Partner

Figura 4 — Cenario onde é usado o protocolo SOAP

A troca de mensagens utiliza o Protocolo HTTP como camada de transporte, uma vez que as
chamadas SOAP nédo sdo mais do que chamadas http GET ou POST, e utiliza a porta 80,
permitida pelos firewalls. A formatac&o destas mensagens s&o em XML

Tanto a Figura 5 como a 6 apresentam as entidades envolvidas na chamada a um web Service
e como é feita a troca de mensagens entre eles.

Service

Ia"h"SDL-;-l WsDiL
— | »

soar | i
l— 2000

Service Service
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Figura 5 — Entidades envolvidas na chamada a um Web Service



Vamos falar (SOAP)
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Figura 6 — Mensagens trocadas na invocacédo de um Web Service

WSDL

Quando alguém cria um Web Service este necessita de ser publicado. Como foi dito, a
sua utilizacao é independente da linguagem em que foi escrito, por isso este deve ser descrito
de forma a que qualquer plataforma entenda. O WSDL (Wed Service Description Language)
define um sistema para a descricdo de servicos, baseado em XML. Este XML Schema
descreve o formato dos métodos a serem chamados, parametros a serem passados,
operacoes, esquemas de codificacdo, etc

O seu principal objectivo é descrever as interfaces apresentadas e apontar a localizacdo dos
seus Web Services, disponiveis num local da rede, o qual permite que o cliente aceda de
maneira confiavel. Por ser um documento XML, a sua leitura torna-se facil e acessivel.

uDlI

A questdo que se coloca agora é como encontrar os Web Services? O Universal
Description, Discovery, and Integration (UDDI) € uma especificacdo técnica que tem como
objectivo descrever, descobrir e integrar Web Services. Segundo a Organization for the
Advancement of Structured Information Standards, € um elemento central do grupo de padrdes
gue compde a pilha de componentes dos servigos web.

No momento que construimos um Web Service, necessitamos que 0s servi¢cos sejam acedidos
de algum lugar da Internet por um cliente. Uma das maneiras € fazer com que a aplicacédo
cliente conhega a URI do servigo.

Gunzer define UDDI como um padrdo desenvolvido para fornecer um directério de
busca para os negdécios e seus servicos. Tem como objectivo ser um mediador do servico,
permitindo que os clientes requisitantes encontrem um fornecedor do servi¢o apropriado.

SOAP

E um dos principais elementos dos Web Services, apesar de nio ser necessario o
conhecimento do seu funcionamento para se criar e consumir um Web Service. Porém, o
entendimento geral do protocolo é util para se lidar com eventuais situacGes de erros e
problemas com a interoperabilidade entre plataformas no uso de Web Services.



v' Service Oriented _Architecture Protocol: no caso geral, uma mensagem SOAP
representa a informacao necesséria para invocar um servico ou analisar o resultado de
uma chamada e contém informacdes especificas da definicdo da interface do servigo.

v Service Object Access Protocol: representacéo opcional do SOAP RPC, a mensagem
SOAP representa um método de invocagdo de um objecto remoto, e a serializagédo da
lista de argumentos do método que precisam ser movidos do ambiente local para o
ambiente remoto.

SOAP e RPC

Os RPCs sdo chamadas remotas de procedimento, que permitem fazer chamadas
locais a métodos de objectos (ou servi¢cos) remotos, aceder aos servigcos de um objecto
localizado num outro ponto da rede. Cada chamada ou requisigéo exige uma resposta.

O SOAP foi desenhado para encapsular e transportar chamadas de RPC.

Invocacido do Servico

Aplicacio i
jente Service

Resposta o

k J
5
=

Sistema Laocal Sistema Remoto

. >
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Figura 7 — Invocacdo de um Web Service

Em outras palavras, SOAP possibilita que dois processos comuniquem entre si,
independentemente do hardware e da plataforma onde estéo a correr

Ao utilizar XML para codificar mensagens o SOAP nos da alguns beneficios:

v" XML pode ser facilmente lido pelos utilizadores, portanto, mais facil de entender
e eliminar erros.

XML parsers (analistas) e tecnologias correlatas sdo mundialmente disponiveis.
XML é um padréo aberto.

XML inclui varias tecnologias que podem fortalecer o SOAP.

Simplificacdo da especificacdo, diferente de outros protocolos binarios como
COM, DCOM e CORBA.

AN N NN

Principais vantagens da utilizagdo do protocolo SOAP, em relacdo a outros sistemas de
comunicacao:

v" Pode atravessar firewalls com facilidade.



v' Os dados do SOAP séao estruturados usando XML. Portanto, as mensagens
podem ser compreendidas por quase todas as plataformas de hardware,
sistemas operacionais e linguagens de programacao.

v' Pode ser usado, potencialmente, em combinacdo com varios protocolos de
transporte de dados, como HTTP, SMTP e FTP.

v O SOAP faz o mapeamento satisfatoriamente para o padrdo de solicitagédo /
resposta HTTP.

v Pode ser usado tanto de forma andénima como com autenticacdo basica
(username/password).

Principais desvantagens:

v' Falta de interoperabilidade entre ferramentas de desenvolvimento do SOAP.
Embora o SOAP tenha amplo suporte, ainda existem problemas de
incompatibilidades entre diferentes implementacdes do SOAP.

v' Mecanismos de Seguranca Imaturos. O SOAP ndo define mecanismo para
criptografia do conteddo de uma mensagem SOAP, 0 que evitaria que outros
tivessem acesso ao conteudo da mensagem.

v" Nao existe garantia quanto a entrega da mensagem. Quando uma mensagem
estiver sendo transferida, se o sistema falhar, ele ndo saberd como reenviar a
mensagem.

v" Um cliente SOAP ndo pode enviar uma solicitacdo a varios servidores, sem
enviar a solicitacdo a todos os servidores.

O facto das aplicacbes permitirem que o SOAP seja usado com o HTTP permite
transpor barreiras como firewalls com facilidade, permitindo que os softwares que aceitem
SOAP estejam disponiveis internamente e externamente na rede. Esta caracteristica pode ser
vista como vantagem e também como desvantagem, j& que pode causar um sério problema de
seguranca, onde as aplicacdes do SOAP seriam acessiveis por partes ndo autorizadas.
Resumindo, SOAP é um protocolo leve, o que faz ele ter poucos recursos e de facil
entendimento. Mas, por outro lado, nos faz ter uma preocupagdo maior com relacdo a
seguranca e transporte das mensagens.




3. Seguranca: Solucdes

Quando falamos de seguranca h& alguns pontos fundamentais a ter em conta:
Autenticacdo, Autorizacdo, Confidenciabilidade e a Integridade. Para cada para um deles é
possivel implementar solugdes:

Autenticac&do: Quem enviou esta mensagem?

— Credenciais
* Login/Password
» Certificado Digital

Autorizacdo: O que esta pessoa pode fazer?
— Usar Roles para definir privilégios
Confidencialidade: Quem pode ler esta mensagem?

— Encriptacéo
— Partilha de chaves secretas ou pares de chaves publicas/privadas para cifrar e
descifrar

Integridade: Alguém alterou esta mensagem?

Assinatura Digital usada para comparar a mensagem enviada e recebida

WS-* Especificacdes

As especificacbes dos WS surgem como um meio para tornar standard varias partes
dos Web Services, nomeadamente: Seguranca, Politicas, Anexos, Confianca, Descoberta,
etc.

A parte que interessa a este estudo é a que se refere a Segunca. Para tal existe 0 WS-
Security que suporta, integra e unifica varios modelos, mecanismos e tecnologias de
seguranca em uso no mercado, permitindo que varios sistemas possam inter-operar em
plataformas e linguagens neutras. Estas especificacfes de seguranca definem um conjunto
de padrbes para extensbes SOAP (Simple Object Access Protocol) ou para cabecalhos de
mensagens, utilizados para oferecer maior integridade e confidencialidade as aplicagdes de
Web Services.. O WS-Security oferece os mecanismos-padrdo de seguranga necessarios
para realizar o intercAmbio seguro de mensagens certificadas, e define como usar
encriptacdo XML e Assinatura XML no SOAP para tornar segura a troca de mensagens,
como uma alternativa ou extensdo do uso do protocolo HTTPS para tornar seguro o canal
num ambiente de Web Services.



WS-Security Dominio de Confianca A
WS Secire T ——— e
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Encriptagﬁo?
Assinaturas Digitais?

"
.......................................

Dominio de Confianca B

Figura 8 - Exemplo de um cenario com dominios de confianca

WS-Security e o SOAP (Simple Object Access Protocol)

Tal como ja foi referido, as credenciais de seguranca estdo contidas na mensagem
SOAP. O WS-Security define o elemento <Security> element, que permite que as security
extensions sejam colocadas no <soapenv:header> da mensagem SOAP. Estas podem
incluir:

Username/password
Encryption details
XML Signature
x.509 certificate
Kerberos ticket
XrML

SAML

AN N N N NN

Uma mensagem SOAP é composta pelos principais elementos apresentados na figura 10.
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Body
Documento
{(“Payioad”}

Figura 9 — Mensagem SOAP

Envelope: Toda mensagem SOAP deve conter. E o elemento raiz do documento XML. O
Envelope pode conter declaracbes de namespaces e também atributos adicionais como o
gue define o "encoding style" que indica como os dados séo representados no documento
XML.

Header: E um cabecalho opcional. Ele carrega informacgdes adicionais, como por exemplo,
se a mensagem deve ser processada por um determinado né intermediério

Body: Este elemento é obrigatorio e contém o payload, ou a informacéo a ser transportada
para o seu destino final. O elemento Body pode conter um elemento opcional Fault, usado
para carregar mensagens de status e erros retornadas pelos "nés" ao processarem a
mensagem.

De seguida podemos ver um exemplo do codigo de um envelope SOAP, onde é especificado
no Header a definicdo e a utilizacdo do WS-Security namespace.

Define and use WS-Security namespace

<S:Envelope
xmlns : S="http:
<S:Header

ww.w3.0rf1/2002/06/soap-envelope " >

<wsse:Security
xmlns : wsse="http://[schemas.xmlsoap.org/ws/2003/07/secext’ >

Security information

</wsse:Security> \

_,—ﬂ_\
</S:Header> N :/ /.-’

<S:Body> App-specific content </S:Body>
</S:Envelope> SOAP Envelope

Estes protocolos séo tipicamente implementados no headerSOAP!



093"
sebdBinary™>
JpY¥mVyLVBic....eFwlhaMTEwWMTAwD

rSecurityToken>

4

swsu- ldentifier=hitp:ifabrikami23 comiseqi2id<iwsu:ldentifier=
=wsrm:MessageNumber=1 <iwsmm:MessagedMumber=
<iwsrm:Sequence>
=/5:Header>
<5§:Body>
<app:TrafficStatus xmins:app="hitp_highwaymon_orglpayloads ">
“road=>520W=/road><speed>3MPH</speed>
<fapp TrafficStatus>
<[5:Body>
</5:Envelope=

hﬁe:lliahilitjr

3.3.1 Security Tokens para o elemento <Security>

O modelo base de servigos seguros foi proposto inicialmente pela IBM e Microsoft e faz
actualmente parte da norma OASIS. O modelo descreve a forma como se processam as
invocacgBes que se pretendem seguras. Cada servico tem uma politica que define as condicbes
de acesso e o0s tokens de seguranca exigidos. Por exemplo, um servico pode exigir que uma
mensagem que recebe seja cifrada e que contenha um token com utilizador e senha. Se a
mensagem chegar sem provas suficientes, o servi¢co pode ignorar ou rejeitar a mensagem.

A figura 10 ilustra o0 modelo de servicos seguros. As setas representam comunicacao entre
extremidades de servicos.

Reguester

Security
Tokan

'''''

Figura 10 - Modelo de base para Web Services seguros.



Um token é, literalmente, um simbolo. Para os Web Services um Token é uma
reivindicagédo qualquer que geralmente representa a identificagéo do utilizador. Trata-se de uma
declaracdo feita por uma entidade, como nome, identidade, chave grupo, privilégio,
capacidade, etc. O “username” é um exemplo de um unsigned security token.

Com o WSE é possivel adicionar estes tokens a mensagem SOAP e verificar, em
gualquer um dos lados, a validade dele.

O exemplo abaixo gera um token e adiciona a classe proxy do Web Service. Antes € preciso
importar 0 namespace necessario:

©H

using Microsoft.Web.Services2.Security.Tokens;

UsernameToken token = new UsernameToken( "admin®, "admin’,
PasswordOption.SendPlainText );
Servicel.RequestSoapContext.Security.Tokens.Add(token);
Servicel.RequestSoapContext.Security.Elements.Add(hew
MessageSignature(token));

Um Signed Security Token é criptograficament assinado por uma autoridade especifica, como
um X.509 certificate ou um Kerberos ticket. Este elemento pode ser usado para providenciar
um user name no <wsse:Security>, para Basic Authentication.

<S:Envelope
xmlns:S="http://www.w3.0xrg/2002/06/scap-envelope'>
<S:Header>
<wsse:Security
xmlns : wsse="http:/[schemas.xmlsoap.org/ws/2003/07/secext’ >

<wsse:UsernameToken wsu:ID=“myToken”>
<wsse:Username>tigerplaid</wsse:Username>
<wsse:Password>passwOrd</wsse:Password>
</wsse:UsernameToken> Security Info
</wsse:Security>
</S:Header>
<S5 :Body>

App-specific content

</S:Body>
</S:Envelope>

Figura 11 - < wsse:Security>, para Basic Authentication

Os Signed security tokens, como o Kerberos ticket ou x.509 certificate, sdo de contetdo
binario. Devem ser codificados para serem incluidos no wsse:Security container



<S:Envelope
xmlns:S="http://www.w3.0rg/2002/06/scap-envelope'>
<S :Header>

<wsse:Security
xmlns : wsse="http://[schemas.xmlsoap.org/ws/2003/07/secext’ >

<wsse:BinarySecurityToken wsu:ID=“myToken’”
ValueType="“wsse :Kerberosv5sT"
EncodingType="“"wsse:Base64Binary>
XIFNWZz99UUbalgIEmJZcO

</wsse:BinarySecurityToken> Security Info

</wsse:Security>
</S:Header>

<S : Body> App-specific content </S : Body>
</S:Envelope>

Figura 12 - O WS-Security elemento <BinarySecurityToken>

3.3.2 Encriptacao XML

O standard de encriptagdo XML define a forma de cifrar todo um documento XML ou
apenas partes. A informacéao cifrada € substituida por um Unico elemento <EncryptedData>.
Pode-se cifrar diferentes partes do mesmo documento com diferentes chaves, ou entédo, pode-
se cifrar todo o documento, um Unico elemento, ou apenas o texto de um elemento

<PayBalanceDue xmIns='http://example.org/paymentv2'>
<Name>John Smith<Name/>
<CreditCard Limit='5,000' Currency="USD'>
<Number>4019 2445 0277 5567</Number>
<Issuer>Bank of the Internet</Issuer>
<Expiration>04/02</Expiration>
</CreditCard>
</PayBalanceDue >
<EncryptedData xmIns="http:/www.w3.0rg/2001/04/xmlenc#'
Type='http://www.isi.edu/in-notes/iana/assignments/media-  types/text/xml'>
<CipherData><CipherValue>A23B4C6</CipherValue></CipherData>
</EncryptedData>

A identidade do elemento de pagamento estd escondida no form de encriptagdo. Nao é
possivel ver nem o tipo de transaccao que é!

No exemplo seguinte, o numero <Number> é encriptado, mantendo-se 0s restantes
elementos visiveis.

<PayBalanceDue xmiIns="http://example.org/paymentv2'>
<Name>John Smith<Name/>
<CreditCard Limit='5,000"' Currency="USD'>
<Number>4018 2445 0277 5567</Number>



<Issuer>Bank of the Internet</Issuer>
<Expiration>04/02</Expiration>
</CreditCard>
</PayBalanceDue >

O numero € substituido pelo EncryptedData element:

<PayBalanceDue xmiIns="http://example.org/paymentv2'>
<Name>John Smith<Name/>
<CreditCard Limit='5,000"' Currency="USD'>
<Number>
<EncryptedData xmIns="http:/www.w3.0rg/2001/04/xmlenc#'
Type='http://www.isi.edu/in-notes/iana/assignments/media-
types/text/xml'>
<CipherData><CipherValue>A23B4C6</CipherValue></CipherData>
</EncryptedData>
</Number>
<Issuer>Bank of the Internet</Issuer>
<Expiration>04/02</Expiration>
</CreditCard>
</PayBalanceDue >

A XML-Signature e XML-Encryption sdo duas normas que definem como assinar e cifrar
documentos XML, respectivamente. Ambas podem ser aplicadas selectivamente a partes da
mensagem ou a conteddos externos referenciados nos documentos. A diferenca mais notéria
entre ambas € que elemento de assinatura (Signature) referencia o que estd a ser assinado
enquanto que o elemento de dados cifrados (EncryptedData) contém o que esta a ser cifrado.
A WS-Security permite proteger a mensagem SOAP e transportar tokens de seguranca,
definindo o modelo base de seguranca descrito anteriormente. A WS-Security permite as
seguintes operacdes sobre a mensagem SOAP:

e Acrescentar data e identificacdo a mensagem;

e Enviar tokens de seguranga no cabegalho;

e Usar XML-Signature para assinar toda ou parte da mensagem e enviar a assinatura
no cabecalho;

o Usar XML-Encryption para cifrar toda ou parte da mensagem,;

e Enviar chaves criptogréficas ou referéncias no cabecalho.

Estas operacdes sao descritas pelos seguintes elementos:
O elemento <EncryptedData> substitui o conteudo a ser cifrado, e este contém:
<EncryptionMethod> Algoritmo usado para cifrar os dados

v' <CipherData>
<CipherValue> contém os dados encriptados



<EncryptedKey> elemento do security header, contém:

v' <EncryptionMethod> Algortitmo usado para cifrar a chave simétrica
v' <KeylInfo> Identificado da chave usado para cifrar a a chave simétrica
v' <CipherData>
<CipherValue> Chave simétrica cifrada
v' <ReferencelList> Lista de <DataReference>s encriptados com a chave

<S:Envelope>
<S:Header>
<wsse:Security S:mustUnderstand="1"
xmlns : wsse="hitp://schemas xm!soap.org/ws/2002/07/secext" >
<wsse:BinarySecurityToken EncodingType="wsse:Base64Binary">
MIIDQTCC4ZzO7tIgerPlaidlg ... [truncated]
</wsse:BinarySecurityToken>
<ds:Signature =xmlns:ds="http://www.w3.org/2000/09/xmldsig#">
..see XML Signature example for full content...
</ds:Signature>
</wsse:Security>
</8:Header>

<S:Body>
<m:OrderAircraft quantity=“1" type=“777" config=“Atlantic”
xmlns:m="http://www.boeing.com/ARircraftOordersubmission” />
</8:Body>
<S:Envelope>

Figura 13- Exemplo: Assinatura XML (no SOAP)

4. NET Web Services e WSE

Apesar de os Web Services serem independentes da plataforma, refere-se aqui a
plataforma .NET por ter suporte para todos os protocolos referidos. O ASMX é a
implementacdo de Web Services para o .NET FrameWork, e este suporta uma seguranga
basica para servicos simples, mas ndo implementa especificaces WS-*. Para tal existe o
WSE é que uma extensdo do .NET FrameWork, e extende as funcionalidades dos Web
Services, provendo suporte para diversas especificagbes WS-*.



Quality
of Eervice

| WS-Secure || 2 I[n . \I
Conversation .WS-Federatlon S-Authorizatio

| WS-Security " " - |
Policy WS-Trust WS-Privacy
WS-Security (framework)

XML Signature XML Encryption

Kerberos X509 XrML
profile profile profile
XCBF SAML
profile profile

Figura 14 - WS-Security framework
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A WS-SecurityPolicy é uma especializacdo da WS-Policy para definir politicas de seguranca
gue descrevem a forma como as mensagens devem ser tornadas seguras. A politica pode
aplicar-se a mensagens individuais, a operacdes ou a toda a extremidade do servico. As
assercoes WS-SecurityPolicy referem-se as funcionalidades de seguranca de WS-Security,
WS-Trust e WS-SecureConversation. Podem também referir seguranca no transporte, como
HTTPS.

Cada cenario é representado por um tipo de seguranca, como apresentado na Figura 15.

UsernameforCertificateAs ser : Usernamelpassword
tion

MutualCertificate10A ssertion K509
MutualCertificatet1Assertion X509
AnonymousForCentificateAss

ertion

UzermnameOverTransportAsse Usernamelpassword
rtion

KerberosAssertion 5 : Kerberos

Figura 15— Policies Assertions

As assercbes de tokens de seguranca identificam quais sdo os tokens aceites e qual o
processamento que lhes deve ser dado. Os tokens podem ser: HitpsToken, UsernameToken,
X509Token, KerberosToken, SamIToken e RelToken. Por exemplo, o token HttpsToken indica
o uso de HTTPS, podendo também especificar se o certificado cliente é obrigatorio.

As assercfes permitem expressar autenticacdo, atributos e autorizagdo de agentes com
identidade num dominio de seguranga.



WS-Trust

A WS-Trust define um modelo de confianga com operacdes para adquirir, emitir, renovar e
validar tokens de seguranca e formas de criar novas relacdes de confianca através de servigos
intermediarios.

Define:

v' O “security token service”

» Uma autoridade de confianca para security tokens implementados como
um Web service

v' As mensagens SOAP sdo enviadas para este servico para emissao de security token,
validacéo e troca

Security
Token
Service
SENVICE | g OETVICE
Requester PrOV|der

Figura 16 — WS-Trust

WS-Federation

A WS-Federation define federagdes de servigos para partilhar informacéo sobre identidade,
atributos, autenticacéo e autorizacdo entre diferentes dominios de confianca.

Construido sobre o modelo WS-Trust

Define mecanismos para troca de security tokens entre dominios de confianca
N&o requer a identidade local nos servi¢os destino

Opcionalmente permite esconder a informagéo da identidade e de outros atributos.

DN NN
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Figura 17 — WS-Federation

WS-Secure Conversation

A WS-SecureConversation permite que dois servigos estabelecam uma sessdo segura
entre si para trocarem varias mensagens. Assim, € possivel tirar partido de segredos
partilhados para derivar chaves simétricas de sessao e ter seguranca de forma mais eficiente e

robusta.

Define os mecanismos para estabelecer e partilhar contextos de seguranca e derivar
chaves de sesséo dos contextos de seguranca. Existem 3 formas de estabelecer o contexto

de seguranca:

v Security context token criado pelo security token service

v Security context token criado por uma das partes da comunicacédo e propagado com a

mensagem
v Security context token criado através de negociagéo

Figura 18 - Exemplo SecurityContextToken



WS-Privacy

O WS-Privacy define as politicas para a forma como o service provider ira usar a
informac&o fornecida pelo service requester. E um modelo de como os utilizadores definem
as suas preferéncias de privacidade, e como 0s 0s web services implementam as praticas
de privacidade. As preferéncias sdo especificadas sob a forma de policy assertions no WS-
Policy container.

WS-Authorization

O WS-Authorization decreve como as politicas de acesso ao Web Service sao
especificadas e geridas. Descreve com os pedidos podem ser especificados com security
tokens, e como serdo interpretados no final.

A Figura 19 apresenta algumas solugfes existentes no mercado para a implementacéo de
Web Services seguros, em varias plataformas.

Fornecedor Implementacio Normas suportadas
Microsoft WSE 3: Dot Net Framework 2.0, 'WS-Security: Username, X 509,
Visual Studio 2005, Web Kerberos
Services Enhancements 3.0 WS-Secure Conversation,
WS-Trust
SAML?
Apache WSS4J: Apache Axis2, Rampart WS-Security: Username, X.509
module of Web Sen;lces WS-Policy
Security for Java (WSS47) SAML
Sun XWSS: Java Web Services WS-Securnity: Username, X.509

Microsystems Developer Pack 2.0, XML and SAML
Web Services Security 2.0

Figura 19 - Normas suportadas nas principais implementa¢cfes de servicos seguros.



5. Exemplo de um Web Service

calculadora.asmx

<I--Define que é um WebService, o tipo de linguagem e o nome da classe-->
<%@ WebService language="C#" class="Calculadora"™ %>

using System;

//Inclui as classes que sdo necessarias para um WebService
using System.Web.Services;

using System.Xml_Serialization;

//Define que o nome da classe
public class Calculadora

{

//0 que torna um metodo de um classe publico para ser invocado é a tag

//[WebMethod todas os métodos que tiverem esta tag serdo publicos.
[WebMethod]

//Metodo que recebe dois inteiros os soma e retornar um tipo int
public int Add(int a, int b)

{

}

catch

{

return O;

3

return a + b;

Acede-se a um web service a partir de uma aplicacdo,criando uma web service proxy
class. Depois usa-se a ferramenta de linha de comandos Wsdl.exe . A proxy class funciona
como um intermediario entre o servidor de web service e o cliente de web service. A proxy
class camufla toda a complexidade da chamada de um web service. O utilizador ndo precisa de
saber SOAP, onde o web service reside e nem precisa de saber lidar com a mensagem de

XML.



Conclusao

A implementacdo de mecanismos de segurancas em ambientes Web em que sé&o
partiihados servico entre dominios de confianca é fundamental. As plataformas que
implementam os Web Services ja sdo dotadas de pacotes, como o WSE do .NET, que
apresentam solucdes préticas e funcionais para a maioria destes problemas. A configuracédo do
WSE € auxiliada por wizards o que torna o processo para o utilizador bem mais facil e
transparente. As principais areas de actuacdo do WSE incluem a possibilidade de envio de
arquivos anexos, a inclusdo de tokens e assinaturas digitais, e, por fim, a utilizacdo de uma
politica de seguranca. Para aplicacbes mais cruciais é aconselhavel uma seguranca mais
robusta, utilizando as politicas que envolvem certificados X.509, Secure Conversations ou
KerberosTokens.
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