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Introducao

1. Introducao

Nos dias de hoje, verificando-se um aumento crescente das transaccdes electrénicas para

troca e distribuicdo de informacdo muitas vezes sensivel, ha que assegurar a existéncia de

D

ambientes confiaveis para a realizacdo dessas transac¢des de uma forma segura. Tal

possivel através do recurso a criptografia. A criptografia (kriptds = escondido/oculto + graph
grafia) ja existe desde a era romana e define-se como a arte ou ciéncia de escrever em cifra ou
em cédigo uma mensagem, de forma a permitir que somente o destinatario a decifre e
compreenda. As técnicas de criptografia oferecem seis tipos de servigos basicos, sem o0s quais
nao seria possivel realizar transaccdes electrénicas de uma forma segura através da Internet.
Estes predicados sdo nomeadamente: disponibilidade, integridade, controlo de acesso,
autenticacao da origem, ndo repudio e privacidade.
Com a criptografia é possivel transformar um texto original ou texto claro em texto cifrado, texto
cédigo ou simplesmente cifra, que tem a aparéncia de um texto ilegivel. Para que seja possivel
ler esse texto é necessario desencriptar (ou descodificar) a mensagem.
Tradicionalmente um sistema criptografico integra os seguintes elementos:

= Algoritmo — Férmula orientadora para a transformacéo dos dados;

= Criptograma — Texto que sofreu a transformacao imposta pelo algoritmo definido;

= Chave — Parametro definido pelo algoritmo, responsavel pela transformacdo do texto

em claro (ndo codificado) em criptograma (operacgéo cifrar), ou pela transformacdo em
texto claro (operagéo decifrar).

Basicamente existem dois tipos de criptografia nos sistemas computacionais: criptografia
simétrica ou de chave privada e a assimétrica ou de chave publica.
Dado o tema do trabalho, neste documento vai-se incidir principalmente no contexto da
criptografia assimétrica ou de chave publica.
Ao longo deste documento o objectivo principal sera a analise do contexto e legislacédo
inerentes a certificacao digital no &mbito das entidades publicas. Numa primeira fase descreve-
se de uma forma geral a teoria em torno da certificacdo digital, para leitores que ndo se
estejam familiarizados nesta matéria. Numa segunda fase € feita a instanciagcao dessa teoria a
um caso concreto e ainda imaturo: o Sistema de Certificagdo Electronica do Estado, o qual foi
criado pelo Decreto-Lei n.° 116-A/2006, de 16 de Junho de 2006 (ver anexo ll), para assegurar
a unidade, a integracédo e a eficacia dos sistemas de autenticacdo digital forte nas relacbes

electrénicas de pessoas singulares e colectivas com o Estado e entre entidades publicas [1].
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2. Certificacao digital

2.1.1 Criptografia simétrica e assimétrica

Na criptografia simétrica ou de chave privada existe apenas uma chave secreta que €
partilhada pelo emissor e pelo receptor da mensagem, ou seja, a chave que cifra é a mesma
que decifra. Tal, requer que a chave seja s6 do conhecimento daqueles interlocutores e que
nao se repita para pares de interlocutores diferentes. Esta forma de criptografia tem como
principal vantagem a rapidez no célculo das operac¢@es de cifra/decifra. No entanto, tem como

desvantagem o facto de requerer N*(N—1)/2 chaves para n interlocutores e o problema do

modo como as chaves devem ser distribuidas pelos varios intervenientes sem que se quebre o

seu secretismo [2].

A criptografia assimétrica ou de chave publica usa um par de chaves distintas em que,
embora ndo se consiga obter uma chave a partir de outra, estas encontram-se
matematicamente relacionadas, conseguindo uma decifrar aquilo que a outra cifrou. Esta
caracteristica vai permitir que uma das chaves seja publicada, a chave publica, pelo que sé
serdo necessarias n chaves para n interlocutores, uma vantagem em relacdo a criptografia
simétrica. O factor de sucesso deste tipo de cifra € manter-se a chave privada protegida e s6
do conhecimento do seu titular. Preenchendo este requisito, € possivel obter a autenticacéo de
contetdos e de autoria. A grande vantagem deste sistema é permitir que qualquer pessoa
possa enviar uma mensagem secreta, apenas utilizando a chave publica de quem ira recebé-
la. Como a chave publica esta amplamente disponivel, ndo ha necessidade do envio de chaves
como é feito no modelo simétrico. Uma desvantagem que este tipo de cifra apresenta em
relacdo a simétrica, resume-se ao facto de o seu desempenho ser mais lento, por utilizar um
processo algoritmico mais complexo. Por este motivo muitas vezes estes dois tipos de cifra

operam em conjunto [2].

2.1.2 Confidencialidade, Integridade e Assinatura digital

“A Assinatura Digital € um processo de assinatura electrénica baseado em sistema
criptografico assimétrico composto de um algoritmo ou série de algoritmos, mediante o qual é
gerado um par de chaves assimétricas exclusivas e interdependentes, uma das quais privada e
outra publica, e que permite ao titular usar a chave privada para declarar a autoria do
documento electrénico ao qual a assinatura é aposta e concordancia com o seu conteldo, e ao

declaratario usar a chave publica para verificar se a assinatura foi criada mediante o uso da
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correspondente chave privada e se o documento electrénico foi alterado depois de aposta a

assinatura.” [in Decreto-Lei relativo a Assinatura Digital (n.° 290-D/99)]

A assinatura digital € o elemento responséavel pela obtencdo de determinadas propriedades
que vém permitir um aumento da seguranca em transacc¢fes consideradas inseguras. Tais
propriedades permitem que a assinatura digital, surja como uma medida de seguranca contra
fraudes electrénicas como:
= Personificagdo — Um elemento fazer-se passar por outro, perante terceiros, nhuma troca de
informacao;

=  Alteracdo de dados — Modificagdo de alguns ou de todos os dados transmitidos huma sesséo.

Desta forma, a assinatura digital de um documento garante:
= A autenticacdo da identidade da entidade que assinou 0 documento (0 emissor do documento);
= A nd&o alteragdo (acidental ou maliciosa) do documento durante a sua transmisséo, i.e., protege a
integridade do documento;
= O ndo repudio do documento por parte do emissor, i.e., 0 emissor ndo pode reclamar que nao foi

ele que assinou o0 documento.

Tecnologicamente, a assinatura digital € criada e verificada criptograficamente. No caso da
criptografia assimétrica, utilizam-se as duas chaves, a privada e a publica. A chave privada
serve para criar uma assinatura digital, ou seja, € utilizada pelo emissor da mensagem quando
este a assina, e a segunda sera utilizada pelo receptor da mensagem para verificar a validade
dessa assinatura digital. Embora varias pessoas conhegcam a chave publica de determinado
assinante e a utilizem para verificar a sua assinatura, ndo conseguem descobrir a sua chave
privada de forma a forjar essa mesma assinatura. O facto do emissor da mensagem assinar
esta com a sua chave privada, permite a autenticacdo, pois mais ninguém, além dele, poderia

ter utilizado aquela chave.

Para criar uma assinatura digital € necessario primeiro que o0 emissor da mensagem gere uma
versdo da mensagem (versao reduzida, 160 bits por exemplo), conhecida por cédigo Hash ou
codigo da mensagem. Este codigo, gerado por algoritmos publicos (SHA-1, MD5, etc.), € Unico
para o texto original. Basta alterar ligeiramente o texto original para que o cédigo entéo gerado
seja completamente diferente.

Posteriormente, 0 emissor cria a assinatura digital ao assinar (cifrar) o cédigo Hash da

mensagem com a sua chave privada.

Chave privada
do emissor

o - . Assinatura
Codigo ‘:> ?‘_Oj |:> digital

Hash

Figura 1 — Processo de criagdo de uma assinatura digital (baseado em [3])
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Confidencialidade

A cifragem de um documento garante que s6 o destinatario do documento o consegue ler na sua
forma original, sendo incompreensivel para terceiros que o consigam interceptar.

Com o sistema de chave publica, tanto o remetente como o destinatario podem, de uma forma
segura, trocar informacdo privada numa transacgdo electronica. Para isso, para proteger a
informacdo a enviar, o remetente utiliza a chave publica do destinatario para cifrar os dados.
Quando o destinatario recebe os dados, pode decifrar essa informacdo com a sua chave
privada, e assim obter acesso a informacéo original em formato legivel. Enquanto o destinatério
mantiver a sua chave privada segura a informacdo que € transaccionada muito dificiimente
serd acessivel a outros.

Desta forma, com o objectivo de mais ninguém ter acesso ao conteldo da mensagem, a nao
ser o correcto receptor, isto é, para garantir a confidencialidade na transmissao de informacéo,
o emissor da mensagem adiciona a assinatura digital criada a mensagem original, que cifra,
por sua vez, com a chave publica do receptor. E criada assim uma mensagem electronica

confidencial e assinada digitalmente.

Chave puiblica
do receptor

— = =

Assinatura
digital

Aefg)kjarytr

Figura 2 — Processo de cifragem das mensagens assinadas digitalmente (baseado em [3])

Processo de validacdo das mensagens assinadas digitalmente

ApOs a recepgdo da mensagem, caso a mensagem esteja cifrada, o receptor acede ao texto
utilizando a sua chave privada. A fim de obter a assinatura digital original em formato legivel, o
receptor decifra 0 cédigo Hash recebido com a chave publica do emissor (Valor A). Para
verificar a exactiddo da assinatura digital e a integridade da informagédo, o receptor gera um
cbédigo Hash com a mensagem original que recebeu (Valor B), e compara este cédigo com o
que obteve da decifragem da assinatura digital recebida (Valor A). Se o receptor validar
positivamente a assinatura digital com a chave publica do emissor, temos a garantia de que a
mensagem foi enviada pelo dono da chave privada e que, simultaneamente, néo foi alterada no

seu trajecto.



Certificacdo Digital

Aefg)kigrytr

Chave privada
ey (/) doreceptor

Assinatura
digital

Chave publica
ey () doemissor

Hash

Cadigo <::> Codigo

Sim Nao

j @

Figura 3 — Processo de validagdo das mensagens assinadas digitalmente (baseado em [3])

2.1.3 Certificado Digital

Aquando da utilizagdo das operacbes de criptografia assimétrica, um dos interlocutores
necessita de obter, de uma forma segura, a chave publica do outro interlocutor. Significa isto,
gue € necessaria uma maneira que possa assegurar a integridade da chave publica que se
esta a adquirir, bem como garantir a ligacdo desta ao titular requerido. Tal método, no entanto,
deve manter a escalabilidade, que este género de criptografia oferece, ou seja, permitir o
acesso a mesma chave publica, tanto por entidades conhecidas, como desconhecidas do seu
titular. Fica assim, a partida, eliminada a hipétese de entrega em méao ou em disquete da chave
publica, por auséncia de escalabilidade.

E introduzido assim o conceito de certificado digital que se define como sendo uma estrutura

de dados que tem como principal objectivo associar, de forma fiavel, a chave publica ao seu

10
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titular e garantir a autenticidade daquela, permitindo a troca segura de chaves publicas em
redes ndo seguras.
Um certificado digital € um documento electrénico assinado digitalmente, emitido por uma
terceira parte de confianca, denominada Entidade Certificadora ou Autoridades de Certificagéo
(CA - Certification Authority). Usando metodologias, processos e critérios bem definidos e
publicos, a CA regula a gestdo dos certificados através da emissédo, renovagdo e revogacgao
dos mesmos, por aprovacgédo individual.
Para criar um certificado digital, a Entidade Certificadora cria um cédigo Hash com, entre outros
dados, a informacéo da identidade do utilizador e a sua chave publica. A Entidade Certificadora
“assina” esta informacéo ao utilizar a sua chave privada, criando um cédigo Hash cifrado. Esta
informacéo € incluida no certificado a emitir. Se a informacéo da identidade do utilizador, ou a
chave publica contida no certificado digital, for alterada de qualquer forma, o certificado é
detectado como invalido.
Para confirmar a integridade de um certificado digital, o receptor:
= Recria o cédigo Hash usando o mesmo algoritmo e informagdo que a Entidade Certificadora
utilizou na criacdo do Hash original para o certificado em questéo (valor A).
= Decifra 0 Hash existente no Certificado Digital com a Chave Publica da Entidade Certificadora
(valor B).
= Compara os dois valores obtidos (A e B) e se estes forem iguais o Certificado Digital apresenta-

se como integro. Caso contrdrio, o Certificado Digital sofreu alteracdes e é invalido.

Para verificar a validade (fiabilidade) de um certificado, além da verificagdo da sua integridade
h& que determinar se:
= Uma CA fidvel assinou o certificado;
= O certificado encontra-se dentro do periodo de validade;
= O certificado nao foi revogado;
= O certificado estd a ser utilizado de acordo com as politicas estabelecidas pelo documento
“Politicas de Certificado” (CA - Certificate Policy).

Embora um certificado tenha uma validade predefinida, poderdo surgir situacdes dentro do
prazo de validade que determinem a necessidade de cancelar o certificado. A isto chama-se
revogacao do certificado e pode ocorrer, por exemplo, nas seguintes situacoes:

= Alteracdo dos dados identificativos do titular apresentados no certificado;

= Perda ou furto do dispositivo que guarda o certificado;

=  Obtencéo por terceiros do cédigo de seguranca que o protege;

= Divulgacdo ou suspeita de divulgacédo da chave privada;

=  Conhecimento do uso mal intencionado por parte do titular;

= Término das condi¢Bes para o qual tinha sido emitido (ex.: fim de contrato ou quebra de ligacédo

com 0 organismo ou servigo que requeria o uso do certificado para determinados propdsitos);

= Aseguranca da CA foi comprometida.

Nestes casos € necessario accionar um mecanismo fiavel e eficiente de revogacdo desse

certificado, quer pelo titular, quer pela CA quando detecte anomalias na utilizacdo daquele. O

11
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novo estado do certificado (revogado) deve ser depois divulgado por toda a comunidade que

eventualmente interaja com ele.

As Listas de Certificados Revogados (CRL — Certificate Revocation Lists) sdo um método de
revogacao definido pelo standard X.509 e que a semelhanca dos certificados digitais baseados
neste formato, sdo uma estrutura de dados que contém a lista dos certificados revogados. Esta

estrutura é assinada digitalmente pela CA que assinou esses certificados quando estes foram

emitidos.
Formato do certificado Verséo 3
N° de Série do certificado 123456789
Identificador do algoritmo de assinatura da EC RSA com MD5
Endereco X.500 do emissor C=PT, o=EC
Periodo de validade start=01/08/96, expiry=01/08/98
Nome X.500 do utilizador ¢c=PT, o=organizacgéo, cn=Jodo Silva, ...
Chave publica do utilizador e método criptografico utilizado C.P.U. + RSA com MD5

Tabela 1 — Informacao basica de um certificado digital X.509 v3 (ndo incluindo as extensdes v3

standard) (baseado em [3])

2.1.4 Infra-estrutura de chave publica

A Infra-estrutura de Chave publica (PKI) tem como principal objectivo desenvolver um ambiente
seguro, cujos servicos apresentados sejam baseados em técnicas e conceitos relativos ao uso
de criptografia assimétrica. Relne um conjunto de hardware, software, politicas e
procedimentos para alcancar um propésito: a emisséo de pares de chaves e distribuicdo dos
correspondentes certificados digitais [2]. Esta estrutura € composta por um conjunto de
elementos, cada um com fung8es especificas que, interligados, permitem realizar o objectivo
da PKI. S&o eles:

a) Autoridades de Certificagédo (CA - Certification Authority) ou Entidade Certificadora
Esta entidade é a base de confian¢a de toda a PKI. Toda a confianca na infra-estrutura depende da sua
assinatura.
As funcdes bésicas de uma Entidade Certificadora incluem:
= Aceitar solicitacdes de utilizadores (por exemplo: browsers, carteiras virtuais) e servidores de
rede;
= Efectuar as verificacbes necessarias quanto ao conteudo e veracidade das credenciais
apresentadas nas solicitacfes;

=  Gerar e emitir certificados digitais.

12
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O processo de criagdo de certificados € um dos elementos que uma Entidade Certificadora tem
que gerir, mas é absolutamente necessdria a gestdo completa de todo o ambiente de
certificados para estabelecer e manter um ambiente de confian¢a com terceiros.
A possibilidade de uma Entidade Certificadora identificar certificados ndo confidveis (por
exemplo, certificados revogados) é tdo importante e fundamental quanto o processo de
emissdo. No momento em que a Entidade Certificadora emite um certificado de chave publica,
cria uma relacdo entre a chave publica de um individuo (portador da correspondente chave
privada) e os dados relativos ao préprio individuo (por exemplo, a empresa em que trabalha ou
dados do cartdo de crédito pessoal).
No entanto, num determinado momento no futuro, e por diversas razdes possiveis, a Entidade
Certificadora podera ter que proceder a revogacao do certificado previamente emitido por este
ja ndo ser de confianca (ver acima exemplos que levam a revogacao do certificado). Sem esta
capacidade ndo é possivel criar e manter um ambiente de confianca numa rede baseada em
criptografia de chaves publicas.
Adicionalmente a criacdo de certificados confiaveis e a gestao eficaz de processos de
revogacoes, outros aspectos importantes séo:

»= Geracgdo segura de pares de chaves publicas e chaves simétricas;

» Salvaguarda e uso da componente privada de pares de chaves publicas da Entidade

Certificadora num ambiente seguro;

= Actualizacéo, no tempo, das chaves publicas dos utilizadores;

=  Certificagdo cruzada com outras entidades certificadoras;

= Publicacdo de certificados digitais emitidos num local de acesso publico (exemplo: Servidor

LDAP ou OCSP);
»=  Servigo publico, em tempo real, para verificagcdo da validade de um certificado;

»= Publicacéo de listas de certificados digitais revogados;

Um aspecto importante para uma Entidade Certificadora é a integridade e publicidade do seu
certificado publico. Este é utilizado por browsers e servidores de rede com o fim de verificarem
a veracidade do conteldo de certificados de outrém, sendo necessario que cada elemento
numa troca de informacdo possua uma cépia fidedigna do certificado da Entidade Certificadora,
e sendo crucial que a chave publica da Entidade Certificadora seja divulgada por um canal de
confianca, e que possa ser verificada em qualquer altura por qualquer um dos elementos da
cadeia.

A CA que se encontra no topo da hierarquia gera o seu préprio par de chaves;

b) Autoridade de Registo (RA — Registration Authority)

Providencia a interface entre o utilizador e a CA. Responsavel pela recep¢éo dos pedidos de emisséo de
certificados digitais e verificacdo da autenticidade dos requerentes. Este elemento é facultativo pois os
seus servicos podem ser realizados pela CA. Esta divisdo de tarefas tem como objectivo reportar um
servigo que requer bastante responsabilidade para outra entidade, de forma a aliviar a carga funcional da

CA e repartir responsabilidade.

c) Repositorio de certificados (Certificate Repository)

13
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Repositdrio on-line robusto e escalavel para o armazenamento dos certificados.

d) Software do cliente

Para que a infra-estrutura resulte, o software do cliente devera estar preparado para reconhecer, originar
e reagir a todos os eventos inerentes a essa infra-estrutura. Deveréa requerer os servi¢os de certificacdo e
de revogacao, devera compreender os historiais das chaves (key histories) e saber quando requerer uma

actualiza¢do ou uma recuperacgéo de chaves, etc.

e) Declaragao de Préticas de Certificagdo (CPS - Certification Practice Statment)

Documento detalhado contendo os procedimentos operacionais que satisfazem as regras definidas pela
politica de seguranca da PKI. Normalmente inclui as definicdes de como a CA foi construida e funciona,
como os certificados sdo aceites, emitidos e revogados, como as chaves sdo geradas, registadas e
certificadas, onde irdo ser guardadas e como serdo disponibilizadas aos utilizadores. O rigor deste
documento é bastante importante para o fortalecimento da base de confianga das partes confiantes na

infra-estrutura desenvolvida.

CA

(00dmd

Repositorio

e
URRNER

Utilizador

Figura 4 — Infra-estrutura de Chave Publica (baseado em [2])
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3. Sistema de Certificacdo Electronica
do Estado (SCEE)

Decorrente da implementacdo em curso de varios programas publicos para a promoc¢ao das
tecnologias de informacdo e comunicacdo e a introducdo de novos processos de
relacionamento em sociedade, entre cidaddos, empresas, organiza¢des ndo governamentais e
o Estado, com vista ao fortalecimento da sociedade de informacao e do governo electrénico
(eGovernment), foi aprovado através da Resolugéo do Conselho de Ministros n.° 171/2005 (ver
anexo 1) [4], publicada em Diario da Republica em 3 de Novembro de 2005 a cria¢gdo do
Sistema de Certificagdo Electrénica do Estado (SCEE) — Infra-estrutura de Chaves Publicas.
Esses programas envolvem, para certos fins especificos, mecanismos de autenticacdo digital
forte de identidades e assinaturas electronicas que podem ser concretizados mediante a
utilizagdo das denominadas infra-estruturas de chaves publicas [1].

Nesta resolucdo definiu-se que a arquitectura do SCEE constituirA uma hierarquia de
confianca, que promovera a seguranca electronica do Estado. Para o efeito a SCEE
compreenderd um Conselho Gestor que da parecer sobre a aprovacdo e integracdo de
entidades certificadoras no SCEE pronunciando-se igualmente sobre praticas e politicas de
certificagdo, uma Entidade Certificadora Electrénica Raiz, que constitui o primeiro nivel da
cadeia hierarquica de certificacdo, e as varias Entidades Certificadoras do Estado a esta

subordinadas.

No ano de 2006, o Sistema de Certificagdo Electronica do Estado (SCEE) foi criado pelo
Decreto-Lei n.° 116-A/2006, de 16 de Junho de 2006 (ver anexo lIl) [5], para assegurar a
unidade, a integracdo e a eficacia dos sistemas de autenticacdo digital forte nas relagdes
electronicas de pessoas singulares e colectivas com o Estado e entre entidades publicas.

A arquitectura do SCEE constitui, uma hierarquia de confianca que garante a seguranca
electrénica do Estado e a autenticacdo digital forte das transacc¢des electronicas entre os varios
servicos e organismos da Administracdo Publica e entre o Estado e os cidaddos e as
empresas.

O SCEE funciona independentemente de outras infra-estruturas de chaves publicas de
natureza privada ou estrangeira, mas permitir a interoperabilidade com as infra-estruturas que
satisfacam os requisitos necessdarios de rigor de autenticagdo, através dos mecanismos
técnicos adequados, e da compatibilidade em termos de politicas de certificacao,
nomeadamente no &mbito dos paises da Unido Europeia.

A criacdo do SCEE foi efectuada, com as devidas adaptacdes, em conformidade com toda a

legislacdo nacional e comunitaria em vigor, nomeadamente a relativa as regras técnicas e de
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seguranca aplicaveis as entidades certificadoras estabelecidas em Portugal na emissao de
certificados qualificados.

Foi atribuido neste mesmo Decreto-Lei a Autoridade Nacional de Seguranca, as fung¢des de
autoridade credenciadora, que até agora se encontravam atribuidas ao Instituto das
Tecnologias da Informacao da Justica.

Assim, é criado o Sistema de Certificacao Electrénica do Estado Portugués — Infra-Estrutura de
Chaves Publicas, que opera para os organismos e funcionarios da Administragdo Publica bem
como para as pessoas singulares e colectivas no seu relacionamento com o Estado. A SCEE
estabelece uma estrutura de confianca electrénica, de forma a que os servi¢os disponibilizados
pelas entidades certificadoras que a compdem, proporcionem nomeadamente a realizacdo de
transaccdes electrénicas seguras, a autenticacdo forte, um meio de assinar electronicamente
transaccdes ou informagbes e documentos electronicos, assegurando a sua autoria,

integridade e nao repudio, e assegurando a confidencialidade das transacc¢fes ou informagédo

(6].

3.1. Participantes nainfra-estrutura de chaves publicas

Descrevem-se de seguida as entidades que participam na infra-estrutura de chaves publicas do

Sistema de Certificacé@o Electronica do Estado segundo o decreto-lei n.° 116-A/2006.

3.1.1 Entidades Certificadoras (EC) do Estado

Sao entidades certificadoras do Estado as entidades publicas que exercam funcdes de
entidade certificadora nos termos do disposto no Decreto-Lei n° 290-D/99, de 2 de Agosto, na
redaccdo introduzida pelo Decreto-Lei n° 62/2003, de 3 de Abril*, e pelo presente decreto-lei e

respectiva regulamentacao, e que:
a) Estejam admitidas como entidades certificadoras, nos termos do n° 2 do artigo 5°;

b) Actuem em conformidade com as declaracdes de praticas de certificagdo e com a

politica de certificacéo e praticas aprovadas pelo Conselho Gestor do SCEE.

Consideram-se também entidades certificadoras do Estado quaisquer entidades que,
independentemente da sua natureza, prestem fungfes de certificacdo para a realizagéo de fins

proprios da Administracéo Publica.

SO podem prestar servicos de certificacdo electronica, no ambito do SCEE, as entidades

reconhecidas como entidades certificadoras do Estado.

! Decreto-Lei n° 62/2003, de 3 de Abril — Transpde para a ordem juridica interna a Directiva 1999/93/CE, de 13 de
Dezembro, relativa a um quadro legal comunitario para as assinaturas electronicas, alterando o Decreto-Lei n°® 290-
D/99, de 2 de Agosto. Republica, em anexo, o Decreto-Lei n.° 290-D/99, de 2 de Agosto, com as alteragdes
introduzidas (DR n.° 79, | Série A, de 3 de Abril de 2003).
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As entidades certificadoras nao podem emitir certificados de nivel diverso do imediatamente
subsequente ao seu, excepto nos casos de acordos de certificacdo lateral ou cruzada
promovidos e aprovados pelo Conselho Gestor do SCEE.

Os servicos de registo podem ser atribuidos a entidades, individuais ou colectivas, designadas
como entidades de registo, nas quais as entidades certificadoras do Estado delegam a
prestacdo de servigos de identificacdo e registo de utilizadores de certificados, bem como a
gestéo de pedidos de revogacéo de certificados, nos termos do disposto no n° 1 do artigo 4° do
Decreto Regulamentar n°® 25/2004, de 15 de Julho?.

A hierarquia de confianca da Entidade de Certificacdo Electrénica do Estado (ECEE)
compreende a Entidade Certificadora Raiz do Estado (ECRaizEstado), as Entidades
Certificadoras do Estado (ECEstado) e Entidades Certificadoras Subordinadas (subECEstado).

As Entidades Certificadoras que compdem o SCEE sao:

= ECEE como Entidade de Certificagéo de primeiro nivel.
A sua funcdo é estabelecer a raiz da cadeia de confianga da infra-estrutura de chaves
publicas (PKI). Esta EC nao emite certificados para utilizadores finais, emitindo apenas
certificados para assinar as Entidades Certificadoras do Estado. A "ECEE" assina-se a
si prépria.

= As EC sédo entidades que se encontram no nivel imediatamente abaixo da EC Raiz,
sendo a sua funcdo principal providenciar a gestdo de servicos de certificacao:
emissao, operacao, suspensao, revogacao para 0s seus subscritores. O seu certificado
€ assinado pela EC Raiz.

= As subEC, sdo entidades que se encontram no nivel imediatamente abaixo das EC,
tendo como funcéo a prestacdo de servicos de certificacdo para o utilizador final. O seu

certificado é assinado pela respectiva EC.

As Entidades Certificadoras constituidas no ambito da ECEE, deverdo disponibilizar uma

versao completa da sua Declaracao de Praticas de Certificagédo (DPC).

Entidade Certificadora Raiz do Estado

A Entidade de Certificacao Electronica do Estado é a certificadora Raiz do Estado € a entidade
certificadora de topo da cadeia de certificacdo da SCEE, executora das politicas de certificados
e directrizes aprovadas pela Entidade Gestora de Politicas de Certificagdo. Compete a esta
prestar os servigos de certificacdo as Entidades Certificadoras do Estado no nivel hierarquico
imediatamente inferior ao seu na cadeia de certificacdo em conformidade com as normas
aplicaveis as entidades certificadoras estabelecidas em Portugal na emisséo de certificados

digitais qualificados.

2 Decreto Regulamentar n° 25/2004, de 15 de Julho — Estabelece as regras técnicas e de seguranca aplicaveis as
entidades certificadoras estabelecidas em Portugal, na emissao de certificados qualificados (DR n.° 165, | Série B, de
15 de Julho de 2004).
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Compete a Entidade de Certificacdo Electrénica do Estado obter o certificado de credenciagdo
referido no n° 2 do artigo 8° (Decreto-Lei n.° 116-A/2006).

A Entidade de Certificacdo Electronica do Estado disponibiliza exclusivamente os seguintes
servicos de certificacao digital:
a) Processo de registo das entidades certificadoras;
b) Geracdo de certificados, incluindo certificados qualificados, e gestdo do seu ciclo de
vida;
c) Disseminacao dos certificados, das politicas e das praticas de certificacao;
d) Gestado de revogacdes de certificados;

e) Disponibilizacdo do estado e da situacao das revogacdes referidas na alinea anterior.

Compete, ainda, a Entidade de Certificacao Electrénica do Estado:

f) Garantir o cumprimento e a implementacdo enquanto entidade certificadora de todas as
regras e todos os procedimentos estabelecidos no documento de politicas de
certificacdo e na declaracdo de praticas de certificacdo do SCEE;
Implementar as politicas e praticas do Conselho Gestor do SCEE;

g) Gerir toda a infra-estrutura e os recursos que compdem e garantem o funcionamento
da entidade certificadora raiz do Estado, nomeadamente o pessoal, 0s equipamentos e
as instalagoes;

h) Gerir todas as actividades relacionadas com a gestdo do ciclo de vida dos certificados
por si emitidos para as entidades certificadoras de nivel imediatamente inferior ao seu;

i) Garantir que o acesso as suas instalagGes principal e alternativa é efectuado apenas
por pessoal devidamente autorizado e credenciado;

j) Gerir o recrutamento de pessoal tecnicamente habilitado para a realizacdo das tarefas
de gestdo e operacdo da entidade certificadora raiz do Estado;

k) Comunicar imediatamente qualquer incidente, nomeadamente anomalias ou falhas de

seguranca, ao Conselho Gestor do SCEE.

A Entidade de Certificacdo Electronica do Estado emite exclusivamente certificados para as
entidades certificadoras do Estado subordinadas, ndo podendo emitir certificados destinados
ao publico.

A Entidade de Certificagdo Electronica do Estado é dirigida, por ineréncia, pelo director do

Centro de Gestédo da Rede Informatica do Governo (CEGER).

3.1.2 Entidades de Registo (ER)

Sao entidades que por via do estabelecimento de um acordo com uma Entidade Certificadora
do Estado, estas delegam a prestacdo de servicos de identificacdo e registo de utilizadores,
bem como a gestéo de pedidos de revogacao de certificados.

As Entidades de Registo desenvolvem a sua actividade de acordo com o estabelecido na

DPC da respectiva EC e pela EGPC.
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3.1.3 Titulares de Certificados

O subscritor/titular aplica-se a todos os utilizadores finais a quem tenham sido atribuidos
certificados por uma ECEstado ou subECEstado.
No ambito do SCEE sédo considerados como titulares, agueles em que 0 home esta inscrito no
campo Subject do certificado e utilizam o certificado e respectiva chave privada de acordo com
0 estabelecido nas diversas politicas de certificado, sendo consideradas as seguintes
categorias titulares:

= Pessoa singular;

» Pessoa colectiva;

= Equipamentos tecnoldgicos.
N&o sdo considerados titulares, as seguintes categorias:

= Entidade Certificadoras, independentemente do nivel a que se encontram;

= Entidades de Registo;

= O pessoal das Entidades Certificadoras e Entidades de Registo cujos certificados tem

como uso exclusivo a operacéo dos respectivos sistemas.

3.1.4 Partes Confiantes

As partes confiantes ou destinatarios sdo pessoas singulares, entidades ou equipamentos que
confiam na validade dos mecanismos e procedimentos utilizados no processo de associacao
do nome do titular com a sua chave publica, ou seja que o certificado corresponde na realidade
a quem diz pertencer.

Na pratica, considera-se uma parte confiante, aquela que confia no teor, validade e

aplicabilidade do certificado, podendo ser titular de certificados da comunidade SCEE ou néo.

3.1.5 Outros participantes

Conselho Gestor do Sistema de Certificacdo Electrénico do Estado

Segundo o Decreto-Lei n® 116-A/2006, de 16 Junho (ver anexo Il), o Conselho Gestor do
Sistema de Certificagdo Electrénica do Estado é o drgdo responsavel pela gestdo global e

administracédo do SCEE.

Compete especialmente ao Conselho Gestor do SCEE:
a) Definir, de acordo com a lei e tendo em conta as normas ou especificacbes
internacionalmente reconhecidas, a politica de certificacdo e as praticas de certificacdo
a observar pelas entidades certificadoras que integram o SCEE;
b) Garantir que as declaracbes de praticas de certificacdo das varias entidades
certificadoras do Estado, bem como da entidade certificadora raiz do Estado, estdo em

conformidade com a politica de certificacdo do SCEE;
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¢) Propor os critérios para aprovacao das entidades certificadoras que pretendam integrar
o SCEE;

d) Aferir a conformidade dos procedimentos seguidos pelas entidades certificadoras do
Estado com as politicas e praticas aprovadas, sem prejuizo das competéncias
legalmente cometidas a autoridade credenciadora;

e) Pronunciar-se pela exclusdo do SCEE das entidades certificadoras do Estado em caso
de nao conformidade com as politicas e praticas aprovadas, comunicando tal facto a
autoridade credenciadora;

f) Pronunciar-se sobre as melhores praticas internacionais no exercicio das actividades
de certificacé@o electrénica e propor a sua aplicacao;

g) Representar institucionalmente o SCEE.

Compete, ainda, ao Conselho Gestor do SCEE a promocéao das actividades necessarias para o
estabelecimento de acordos de interoperabilidade, com base em certificagdo cruzada, com
outras infra-estruturas de chaves publicas, de natureza privada ou publica, nacionais ou
internacionais, nomeadamente:
a) Dar indicagbes a entidade certificadora raiz do Estado para a atribuicdo e a revogacao
de certificados emitidos com base em certificagéo cruzada;
b) Definir os termos e condi¢cdes para o inicio, a suspensdo ou a finalizagdo dos

procedimentos de interoperabilidade com outras infra-estruturas de chaves publicas.

O Conselho Gestor do SCEE é presidido pelo Ministro da Presidéncia, com faculdade de
delegacgdo, e composto por representantes de cada uma das seguintes entidades, designados
pelos competentes membros do Governo:

= Agéncia para a Sociedade do Conhecimento (UMIC);

= Centro de Gestdo da Rede Informatica do Governo (CEGER);

= Fundacgéo para a Computacao e Célculo Cientifico Nacional (FCCN);

= Gabinete Nacional de Seguranca (GNS);

= |nstituto das Comunicac¢des de Portugal (ICP — ANACOM);

= |nstituto de Informatica (Il no MF);

= Instituto de Telecomunicac¢des (IT);

= Instituto das Tecnologias da Informacéo na Justica (IT1J);

= Rede Nacional de Seguranca (no MAI);

= Unidade Coordenadora para a Modernizacdo Administrativa (UCMA).

Autoridade Credenciadora

O Decreto-Lei 116-A/2006, de 16 de Junho (ver Anexo ll), procede a criacdo do Sistema de
Certificagdo Electronica do Estado — Infra-estrutura de Chaves Publicas e designa também a
Autoridade Nacional de Seguranca como autoridade credenciadora nacional, nos termos do
artigo 3° do Decreto-Lei n° 217/97, de 20 de Agosto.

No ambito da aplicacao do artigo 1° deste Decreto-Lei, a Autoridade Nacional de Seguranca é

competente para emitir o certificado de credenciacdo das entidades certificadoras e exercer as
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competéncias de credenciacdo previstas no Decreto-Lei n°® 290-D/99, de 2 de Agosto, alterado
pelo Decreto-Lei n° 62/2003, de 3 de Abril®, e na redaccao introduzida pelo presente decreto-
lei.
Autoridade Nacional de Seguranca é assistida no exercicio das suas competéncias, pelo
conselho técnico de credenciacao.
De uma forma geral o papel da Autoridade Credenciadora, no dominio da SCEE, esta
relacionado com a disponibilizacdo de servicos de auditoria/inspeccdo de conformidade, no
sentido de aferir se os processos utilizados pelas EC nas suas actividades de certificacéo,
estdo conformes, de acordo com os requisitos minimos estabelecidos neste documento e com
o0 estabelecido na DPC da respectiva entidade.
Assim, consideram-se como principais atribuicées as seguintes:
= A conducdo de auditorias;
= A gestdo do controlo de qualidade de todo o processo de certificacdo;
» Afixacdo de procedimentos e documentacao relativa as auditorias;
» Gestdo dos relatérios de auditoria, nomeadamente, na elaboragéo e recepcéo (quando
efectuados por pessoal externo);
» A fixacdo de planos de medidas correctivas aplicaveis as entidades certificadoras da
SCEE;
= A fixacdo e acompanhamento de metas para indicadores de qualidade que devera
propor para aprovacdo do Conselho Gestor do SCEE no contexto de objectivos
estratégicos previamente fixados pelo Conselho Gestor do SCEE;
= A gestdo da bolsa de auditores;
= A apresentacdo a ECEE de proposta de registo e de rescisao de registo de entidades
certificadoras na SCEE;

= A promocao da competéncia técnica dos auditores.

Autoridades de Validacéo

As Autoridades de Validacdo (AV), tem como funcdo comprovar o estado dos certificados
emitidos, através da utilizagé@o do protocolo Online Certificate Status Protocol (OCSP), de forma
a determinar o estado actual do certificado a pedido de uma entidade sem necessidade de

recorrer a verificagdo do estado através da consulta das LCR.

3 Decreto-Lei n.° 62/2003, de 3 de Abril — Transpde para a ordem juridica interna a Directiva 1999/93/CE, de 13 de
Dezembro, relativa a um quadro legal comunitario para as assinaturas electronicas, alterando o Decreto-Lei n°® 290-
D/99, de 2 de Agosto. Republica, em anexo, o Decreto-Lei n.° 290-D/99, de 2 de Agosto, com as alteragdes
introduzidas (DR n.° 79, | Série A, de 3 de Abril de 2003).
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Conselho Gestor do Sistema de Centificacao
Electronica do Estado
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Figura 5 — Arquitectura funcional da ECEE (baseado em [1])

3.2. Utilizacdo do Certificado

Os certificados emitidos no dominio do SCEE sdo utilizados, pelos diversos sistemas,
aplicacBes, mecanismos e protocolos, com 0 objectivo de garantir os seguintes servicos de
seguranga:

a) Controlo de acessos;

b) Confidencialidade;

c) Integridade;

d) Autenticacao;

e) Nao repudio.
Estes servicos sao obtidos com recurso a utilizacdo de criptografia de chave publica, através
da sua utilizacdo na estrutura de confianca que a SCEE proporciona. Assim, 0s servicos de
identificacdo e autenticacado, integridade e ndo repudio sdo obtidos mediante a utilizacdo de
assinaturas digitais. A confidencialidade é garantida através dos recursos a algoritmos de cifra,

quando conjugados com mecanismos de estabelecimento e distribuicdo de chaves [6].

3.3. ldentificacao e Autenticacéo

Todos os titulares de certificados requerem um nome Unico (DN - Distinguished Name) de
acordo com o standard X.500.

Os certificados atribuidos a cada entidade deverdo conter no campo Subject, um DN, para
utilizacdo como identificador Unico de cada entidade, de acordo com o preconizado no RFC

3280, pelo que:
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a) Para os certificados emitidos a pessoas, o0 atributo descreve a organizacdo a que o

titular do certificado pertence;

b) Nos certificados atribuidos a equipamentos, € inscrito o nome da organizacéo

responsavel pela sua operacédo (patrocinador);

¢) O DN deveré ser sempre preenchido.

O campo Subject devera ser construido através dos seguintes atributos obrigatérios:

Atributo Cédigo Regras para preenchimento

CountryName C Incluir o cédigo “PT”

OrganizationName O Este campo corresponde, regra geral, ao Ministério (ou
equivalente) do titular do certificado.

OrganizationUnitName ou Neste campo devera constar informacéo relativa ao
organismo (ou equivalente) a que o titular do certificado
pertence.

CommonName CN E proibida a utilizag&o de nicknames.

Os equipamentos deverao ser identificados através do
modelo e nimero de série.

Se os equipamentos forem servidores, estes serdo
designados pelo FQDN (CN = “FQDN".), sendo proibida a
sua designacéo através do endereco IP.

Nos certificados emitidos para pessoa colectiva, devera
ser incluido o nome da pessoa singular responsavel pela
sua utilizacao.

Quando se trate de nomes reais, devera corresponder
com o0 home que aparece identificado no documento de

Identificacéo.

Quando se trate de pseudénimos, o nome devera ser
antecedido da expresséo “Pseudo:”.

Tabela 2 — Identificacédo e autenticacdo (baseado em [6])
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4. Conclusao

Ao longo deste documento numa primeira fase descreveu-se as definicbes que estdo em torno
da area da certificacdo digital. Nesta fase tentou-se clarificar algumas das propriedades que um
sistema de efectue transac¢fes pela rede deve garantir, tais como seguranca, autenticidade,
integridade, etc.

Numa segunda fase, apos descricdo dos conceitos base, instanciou-se esta matéria com um
sistema real, o Sistema de Certificacao Electronica do Estado, o qual foi criado pelo Decreto-
Lei n.° 116-A/2006, de 16 de Junho de 2006 (ver anexo Il), para assegurar a unidade, a
integracado e a eficacia dos sistemas de autenticacdo digital forte nas relagdes electronicas de
pessoas singulares e colectivas com o Estado e entre entidades publicas [1].

De uma forma geral foi estudado todo o contexto envolvente, pela analise da legislacédo
nacional em vigor. No entanto apenas foram realcados os pontos mais relevantes, ndo se
entrando de forma detalhada na descricdo de toda a politica de certificados do SCEE.

A realizagdo deste trabalho além de estar no ambito da matéria e avaliacdo da cadeira de
“Seguranca e Privacidade em Sistemas de Armazenamento e Transporte de Dados” do
mestrado em Sistemas de Dados e Processamento Analitico, também se revelou importante
para a contextualizac@o e andlise da legislacdo inerente a esta matéria, a qual esta a ser
colocada em préatica em projectos no qual me encontro envolvido. E aqui que se torna aliciante
a passagem de uma teoria e legislacdo existente para a pratica que ainda esta numa fase
embrionaria ou inexistente no contexto das entidades publicas. O objectivo geral é
disponibilizar aos utilizadores de uma determinada entidade publica documentos em formato
digital certificados digitalmente, que garantam as mesmas propriedades que os documentos
(certiddes) disponibilizados pela forma tradicional. E certamente este o principal alvo a atingir e

que deve ser assegurado pelo SCEE, o qual foi analisado ao longo deste documento.
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|. Resolucé&o do Conselho de Ministros n°171/2005

6254

DIARIO DA REPUBLICA — I SERIE-B

N.2 211 — 3 de Novembro de 2005

PRESIDENCIA DO CONSELHO DE MINISTROS

Resolucao do Conselho de Ministros n.® 171/2005

Os programas puablicos para a promocio das tecno-
logias de informacao e comunicacgiio ¢ a introducao de
novos processos de relacionamento em sociedade, entre
cidadaos, empresas, organizacbes nao governamentais
¢ 0 Estado, com vista ao fortalecimento da sociedade
da informacao e do governo electrénico (eGovernment),
envolvem, para certos fins especificos, mecanismos de
autenticacao digital forte de identidades e assinaturas
electronicas que podem ser concretizados mediante a
utilizacio das denominadas infra-estruturas de chaves
pulblicas.

Exemplos de projectos programados ou em curso
no ambito da sociedade da informacio e do governo
electronico sdo os relativos ao cartao do cidadao, ao
passaporte electrénico portugués, a disponibilizacao
de servicos da Administracio Publica pela Internet
que requeiram autenticacao digital forte de identida-
des e assinaturas electronicas e a desmaterializacao
dos processos intra e interorganismos do Estado que
requeiram esse tipo de autenticagao.

Assim, para assegurar a unidade dos sistemas de
autenticacao digital forte nas relagoes electronicas de
pessoas singulares e colectivas com o Estado e entre
entidades publicas, € necessario estabelecer uma enti-
dade de certificacio electronica do Estado.

Esta entidade deve funcionar independentemente de
infra-estruturas de chaves publicas privadas ou estran-
geiras, mas deve permitir a interoperabilidade com as
infra-estruturas que satisfacam os requisitos necessarios
de rigor de autenticacao, através dos mecanismos téc-
nicos adequados, nomeadamente no ambito dos paises
da Uniao Europeia (UE).

A analise de infra-estruturas de chaves piblicas de
outros Estados, a avaliacao da necessidade de criacao
de um destes sistemas para o Estado Portugués e a
proposta de recomendagbes para a sua constituicao
foram objecto de um estudo levado a cabo pela UMIC —
Agéncia para a Sociedade do Conhecimento, I. P., em
colaboracao com a Fundacao para a Computacao Cien-
tifica Nacional (FCCN), a Autoridade Nacional de
Comunicacoes (ICP — ANACOM) e o Gabinete Nacio-
nal de Seguranca (GNS).

O Governo decide, assim, criar e desencadear a colo-
cacao em funcionamento de uma Entidade de Certi-
ficagio Electronica do Estado — Infra-Estrutura de
Chaves Piblicas, que garanta a satisfacio das neces-
sidades da sociedade e do Estado nesta area, designando
um grupo de trabalho para acompanhar o processo de
instalacao.

Assim:

Nos termos da alinea g) do artigo 199.° da Cons-
tituicio, o Conselho de Ministros resolve:

1 — Aprovar a criagao da Entidade de Certificacao
Electronica do Estado — Infra-Estrutura de Chaves
Pablicas (ECEE), nas suas componentes legal, organica
e operacional, encarregando o Secretario de Estado da
Presidéncia do Conselho de Ministros de coordenar o
respectivo processo de instalacio.

2 — Determinar que o processo de instalacao deve
assegurar os seguintes objectivos:

a) Definicao da estrutura de gestao e do modelo
de organizacao das autoridades certificadoras
a adoptar para a ECEE;

b) Elaboracao dos projectos de diploma destinados
a regular o funcionamento da ECEE, nomea-
damente nas matérias respeitantes a definicao
das politicas de certificacio, as praticas de cer-
tificacdo, a inspeccao e a credenciacao de enti-
dades certificadoras;

¢) Identificacao das entidades e dos dérgaos inter-
venientes no processo de implementacao e de
operacao da ECEE;

d) Definicio e preparagio da localizacao fisica da
autoridade certificadora de raiz, bem como de
uma sua localizacao alternativa;
Aquisicao de todos os bens, servicos e infra-
-estruturas necessarios para a instalacao e colo-
cagdo em funcionamento da ECEE;
Compatibilizacdo do quadro normativo regula-
dor da ECEE com as recomendagoes técnicas
internacionais e com os normativos aplicaveis
as organizacoes internacionais de que Portugal
faz parte, de modo a garantir a futura intero-
perabilidade com outras infra-estruturas de cha-
ves publicas, através dos mecanismos técnicos
apropriados;
Habilitacdo da ECEE para emitir certificados
digitais que suportem autenticacio forte de
identidades, assinaturas electronicas e integri-
dade, privacidade ¢ nao repidio de comunica-
coes certificadas com as chaves fornecidas pela
infra-estrutura;
Dotacao da ECEE de mecanismos de compa-
tibilidade transversal que garantam a necessaria
integracao de funcionalidades para a sua uti-
lizacdo por servicos como comércio electronico,
correio electronico pessoal e institucional, dis-
tribuicao de publicacdes electronicas que
requeiram integridade de comunicacdes e ou
autenticacio forte de identidades, encriptaciao
de mensagens, servicos Web, servigos de direc-
torio, configuragio e manutencio de disposi-
tivos de rede.

&

—
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3 — Determinar que o processo de instalacio € acom-
panhado por um grupo de trabalho, com fungoes de
assessoria técnica, constituido por representantes das
seguintes entidades:

a) Unidade de Coordenacdo da Modernizacio
Administrativa (UCMA);

b) Agéncia para a Sociedade do Conhecimento, I. P
(UMIC);

¢) Autoridade Nacional de Comunicacoes (ICP —

ANACOM);

Gabinete Nacional de Seguranca (GNS);

Fundacao para a Computacao Cientifica Nacio-

nal (FCCN);

Instituto de Telecomunicacoes (IT);

Centro de Gestdo da Rede Informatica do

Governo (CEGER );

Instituto das Tecnologias da Informacio na Jus-

tica (ITIJ);

i) Centro de Instalacao da Rede Nacional de Segu-
ranga Interna.

d)
o)

f
8)

h

—

4 — Estabelecer que os membros do grupo de tra-
balho sio nomeados pela entidade a que pertencem,
no prazo de 15 dias contados da data de publicacao
da presente resolucao.
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5 — Estabelecer que o grupo de trabalho referido nos
nimeros anteriores reporta ao Secretdrio de Estado da
Presidéncia do Conselho de Ministros, o qual articula
com 0s demais membros do Governo compelentes em
razio da matéria.

6 — Determinar que os membros do grupo de tra-
balho nao auferem, pelas funcoes que desempenhem
a esse (itulo, qualquer vencimento, suplemento remu-
neratdrio ou senhas de presenca, sem prejuizo do abono
de ajudas de custo a que eventualmente tenham direito.

7— Determinar que, no ambito da sua actuagio,
pode o grupo de trabalho solicitar a cooperacao dos
servicos e organismos da administracio directa e indi-
recta do Estado.

8 — Estabelecer que o mandato do grupo de trabalho
tem a duracdo de Y0 dias contados da data da publicacio
da presente resolucao, que pode ser prorrogado até um
prazo de 60 dias, por despacho do membro do Governo
que o tutela.

9 — Determinar que os encargos orcamentais, de
mero funcionamento, decorrentes da presente resolucao
sejam suportados por verbas do orcamento da Secre-

taria-Geral da Presidéncia do Conselho de Ministros,
a qual compete ainda o apoio administrativo e logistico
ao grupo de trabalho.

10 — Estabelecer que a presente resolucio produz
efeitos desde o dia seguinte ao da sua publicacio.

Presidéncia do Conselho de Ministros, 6 de Outubro
de 2005. — O Primeiro-Ministro, José Socrates Carvalho
Pinto de Sousa.

MINISTERIOS DO AMBIENTE, DO ORDENAMENTO
DO TERRITORIO E DO DESENVOLVIMENTO RE-
GIONAL E DA AGRICULTURA, DO DESENVOLVI-
MENTO RURAL E DAS PESCAS.

Portaria n.° 1136/2005

de 3 de Novembro

Pela Portaria n.® 657/2003, de 30 de Julho, alterada
pela Portaria n.* 404/2004, de 22 de Abril, foi renovada
até 25 de Junho de 2012 a zona de caca turistica de
Vasco Martins e outras, processo n.” 922-DGREF, englo-
bando varios prédios risticos silos nos municipios de
Beja e Mértola, com uma drea de 1956 ha, e conces-
sionada a Herdade da Cascalheira — Sociedade Agro-
-Pecudria, L.42

Vem agora a Cacadores de Demangas — Sociedade
de E‘(plou aode Cam Turismo, .92 requerer a trans-
missio da concessio da zona de caca atrds citada.

Assim:

Com fundamento no disposto no artigo 45.° e no
n.” 1 do artigo 118.° do Decreto-Lei n.® 202/2004, de
18 de Agosto:

Manda o Governo, pelos Ministros do Ambiente, do
Ordenamento do Territorio e do Desenvolvimento
Regional e da Agricultura, do Desenvolvimento Rural
e das Pescas, o seguinte:

Pela presente portaria, a zona de caga turistica de
Vasco Martins e outras, processo n.” 922-DGRF, situada
nas freguesias de Quintos e Mértola, municipios de Beja

¢ Mértola, ¢ transferida para a Cacadores de Deman-
gas — Sociedade de Exploracio de Caga e Turismo, L9,
com o nimero de pessoa colectiva 505798913 ¢ sede
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no Editicio Espa¢o Chiado, Rua da Misericordia, 14,
6., 1249-038 Lisboa.

Pelo Ministro do Ambiente, do Ordenamento do Ter-
ritorio e do Desenvolvimento Regional, Humberto Del-
gado Ubach Chaves Rosa, Secretario de Estado do
Ambiente, em 14 de Outubro de 2005. — Pelo Ministro
da Agricultura, do Desenvolvimento Rural e das Pescas,
Rui Nobre Gongalves, Secretario de Estado do Desen-
volvimento Rural ¢ das Florestas, em 19 de Setembro
de 2005,

MINISTERIOS DA ECONOMIA E DA INOVAGAO
E DA AGRICULTURA, DO DESENVOLVIMENTO
RURAL E DAS PESCAS

Portaria n.° 1137/2005

de 3 de Novembro

Com tundamento no disposto no n.” 3 do artigo 164."
do Decreto-Lei n.® 202/2004, de 18 de Agosto, ¢ na
alinea @) do n° 2 do artigo 36.° do Decreto-Lei
n.° 227-B/2000, de 15 de Setembro, com as alteragOes
introduzidas pelo Decreto-Lei n.° 338/2001, de 26 de
Dezembro;

Ouvido o Conselho Cinegético Municipal de Gaviao:

Manda o Governo, pelos Ministros da Economia e
da Inovacio ¢ da Agricultura, do Desenvolvimento
Rural e das Pescas. o seguinte:

1.2 Pela presente portaria ¢ concessionada, pelo
[)Ll‘deU de seis anos, renovavel automaticamente por
um tnico e igual periodo, a BIOQUITO — Sociedade
de Gestao Agricola, L9, com o niimero de pessoa colec-
tiva 305140250 ¢ sede na Quinta dos Garfos, 6040
Gaviao, a zona de caca turistica da Fonte dos Gartos
(processo n.° 4093-DGRF), n,nglnhzmdo virios prédios
rusticos sitos na freguesia ¢ municipio de Gaviao, com
a area de 945 ha, conforme planta anexa a presente
portaria ¢ que dela faz parte integrante.

2.2 A Direccao-Geral do Turismo emitiu, ao abrigo
do disposto no n.° 3 do artigo 34.° do Decreto-Leil
n.° 227-B/2000, de 15 de Setembro, com as alteragoes
introduzidas pelo Decreto-Lei n.” 338/2001, de 26 de
Dezembro, parecer favoravel condicionado & aprovagao
do projecto de arquitectura do pavilhdao de caca, a con-
clusio da obra no prazo de 12 meses a contar da data
de notificacao da aprovacgao do projeclo, a verificacao
da conformidade da obra com o projecto aprovado e
a0 enquadramento legal do alojamento previsto a médio
prazo, caso venha a ser destinado a exploracao turistica.

3.2 A zona de caga concessionada pela presente por-
taria produz efeitos relativamente a terceiros com a ins-
talacdo da respectiva sinalizacéo.

4° A sinalizacio da zona de caca deve obedecer ao
disposto no n.” 8.2 da Portaria n.° 1391/2002, de 25 de
Outubro, com (1 redaccio que lhe foi conferida pela
Portaria n.” 45/2004, de 14 de Janeiro.

Em Y de Setembro de 2005.

Pelo Ministro da Economia e da Inovacao, Bernardo
Luis Amador Trindade, Secretirio de Estado do
Turismo. — Pelo Ministro da Agricultura, do Desenvol-
vimento Rural e das Pescas, Rui Nobre Gongalves, Secre-
tario de Estado do Desenvolvimento Rural ¢ das
Florestas.
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PRESIDENCIA DO CONSELHO DE MINISTROS

Decreto-Lei n.” 116-A/2006

de 16 de Junho

Decorrente da implementagao em curso de varios pro-
gramas piblicos para a promocio das tecnologias de
informacao e comunicacdo e da introducdo de novos
processos de relacionamento em sociedade, entre cida-
daos, empresas, organizagbes nio governamentais e o
Estado, com vista ao fortalecimento da sociedade de
informacao e do governo electrénico (e-government), foi
aprovada, através da Resolugio do Conselho de Minis-
tros n.° 1712005, de 3 de Novembro, a criacao da Enti-
dade de Certificacao Electrénica do Estado — Infra-Es-
trutura de Chaves Piblicas (ECEE-ICP).

Esses programas envolvem, para certos fins especificos,
mecanismos de autenticacio digital forte de identidades
e assinaturas electronicas que podem ser concretizados
mediante a utilizagdo das denominadas infra-estruturas
de chaves piiblicas.

Assim, para assegurar a unidade, a integracdo e a
eficacia dos sistemas de autenticagio digital forte nas
relacoes electrénicas de pessoas singulares e colectivas
com o Estado e entre entidades ptiblicas é necessirio
estabelecer um sistema de certificacio electrénica do
Estado (SCEE).

A arquitectura do SCEE constitui, assim, uma hie-
rarquia de confianga que garante a seguranca electronica
do Estado e a autenticacao digital forte das transacgoes
electronicas entre os varios servigos e organismos da
Administracio Ptblica e entre o Estado e os cidadaos
€ as empresas.

O SCEE compreende o Conselho Gestor, que esta-
belece as politicas e praticas de certificacio, e a Entidade
de Certificacdo Electronica do Estado, que aprova a
integracio de entidades certificadoras no SCEE e que,
enquanto entidade certificadora raiz do Estado, constitui
o primeiro nivel da cadeia hierarquica de certificagio
relativamente &s vdrias entidades certificadoras do
Estado a esta subordinadas.

O SCEE funciona independentemente de outras
infra-estruturas de chaves ptiblicas de natureza privada
ou estrangeira, mas deve permitir a interoperabilidade
com as infra-estruturas que satisfacam os requisitos
necessarios de rigor de autenticagio, através dos meca-
nismos técnicos adequados, e da compatibilidade em
termos de politicas de certificagio, nomeadamente no
ambito dos paises da Unido Europeia.

A criagdo do SCEE ¢ efectuada, com as devidas adap-
tagoes, em conformidade com toda a legislacao nacional
e comunitiria em vigor, nomeadamente a relativa as
regras técnicas e de seguranca aplicaveis as entidades
certificadoras estabelecidas em Portugal na emissio de
certificados qualificados.

O presente decreto-lei comete ainda 4 Autoridade
Nacional de Seguranca as fungdes de autoridade cre-
denciadora, que até agora se encontravam atribuidas
ao Instituto das Tecnologias da Informacio da Justiga.

A atribuigao destas funcgoes a Autoridade Nacional
de Seguranga justifica-se pela especial aptidao que esta
entidade possui para actuar como autoridade creden-
ciadora, bem como pelo facto de se encontrar integrada

na Presidéncia do Conselho de Ministros e garantir forte
hierarquia de seguranca.

Assim:

Nos termos da alinea @) do n.° 1 do artigo 193.° da
Constitui¢do, o Governo decreta o seguinte:

CAPITULO 1
Disposicoes gerais

Artigo 1.°
Ohjecto ¢ dmbito

1 — E criado o Sistema de Certificagio Electrénica
do Estado — Infra-Estrutura de Chaves Publicas,
adiante designado abreviadamente por SCEE, destinado
a estabelecer uma estrutura de confianca electrénica,
de forma que as entidades certificadoras que lhe estio
subordinadas disponibilizem servicos que garantam:

a) A realizagio de transacgoes electronicas seguras;

b) A autenticagio forte;

¢) Assinaturas electrénicas de transacgoes ou infor-
magdes e documentos electrénicos, assegurando
a sua autoria, integridade, nao repudio e con-
fidencialidade.

2 — O SCEE opera para as entidades piblicas e para
os servicos e organismos da Administragio Piblica ou
outras entidades que exercam funcdes de certificacao
no cumprimento de fins piiblicos daquela.

Artigo 2.0
Estrutura ¢ funcionamento do SCEE
1 — O SCEE compreende:

a) O Conselho Gestor do Sistema de Certificagio
Electrdnica do Estado;

b) A Entidade de Certificacio Electrénica do
Estado;

¢) As entidades certificadoras do Estado.

2— O funcionamento do SCEE obedece as regras
estabelecidas no presente decreto-lei.

CAPITULO I
Conselho Gestor do SCEE

Artigo 3.°
Composicao e funcionamento

1— O Conselho Gestor do SCEE ¢ o 4rgio respon-
savel pela gestao global e administracio do SCEE.

2— O Conselho Gestor do SCEE é presidido pelo
Ministro da Presidéncia, com faculdade de delegacio,
e composto por representantes de cada uma das seguin-
tes entidades, designados pelos competentes membros
do Governo:

a) Agéncia para a Sociedade do Conhecimen-
to, 1. P. (UMIC);

Centro de Gestao da Rede Informatica do
Governo (CEGER);

Fundacio para a Computagao Cientifica Nacio-
nal (FCCN);

Gabinete Nacional de Seguranca (GNS);

b)
0)

d)
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e)

f

g)
)

ICP — Autoridade Nacional de Comunicagoes
(ICP — ANACOM);

Instituto de Informatica (11);

Instituto de Telecomunicagoes (IT);

Instituto das Tecnologias de Informacao na Jus-
tica (ITLT);

i) Rede Nacional de Seguranca Interna;

f) Unidade de Coordenagao da Modernizagdo
Administrativa (UCMA).

3 — Salvo indicacdo expressa em contririo no acto
de designacdo, o membro do Governo indicado nos ter-
mos do nimero anterior pode delegar a presidéncia em
qualquer membro do Conselho Gestor do SCEE.

4 — O Conselho Gestor do SCEE pode solicitar a
colaboragao de outras entidades piblicas, bem como
de entidades privadas ou de individualidades, para a
andlise de assuntos de natureza técnica especializada,
no ambito das competéncias que lhe sao cometidas pelo
presente decreto-lei.

5 — O Conselho Gestor do SCEE reline, de forma
ordindria, duas vezes por ano e, de forma extraordindria,
por convocagio do seu presidente.

6 —O apoio técnico, logistico e administrativo ao
Conselho Gestor do SCEE bem como os encargos ine-
rentes ao seu funcionamento sio da responsabilidade
da entidade & qual ¢ cometida a fungio de operagio
da entidade certificadora raiz do Estado.

7 — Os membros do Conselho Gestor do SCEE nao
tém direito a auferir suplemento remuneratdrio pelo
desempenho das suas fungdes, sem prejuizo da possi-
bilidade do percebimento de abonos ou ajudas de custo,
nos termos gerais.

Artigo 4.°
Competéncias
1 — Compete ao Conselho Gestor do SCEE:

a) Definir, de acordo com a lei e tendo em conta
as normas ou especificagdes internacionalmente
reconhecidas, a politica de certificagao e as pra-
ticas de certificacdo a observar pelas entidades
certificadoras que integram o SCEE;

Garantir que as declaracoes de praticas de cer-

tificagdo das virias entidades certificadoras do

Estado, bem como da entidade certificadora raiz

do Estado, estio em conformidade com a poli-

tica de certificagdo do SCEE;

Propor os critérios para aprovacao das entidades

certificadoras que pretendam integrar o SCEE;

d) Aferir a conformidade dos procedimentos segui-
dos pelas entidades certificadoras do Estado
com as politicas e priticas aprovadas, sem pre-
juizo das competéncias legalmente cometidas &
autoridade credenciadora;

¢) Pronunciar-se pela exclusao do SCEE das enti-
dades certificadoras do Estado em caso de nao
conformidade com as politicas e praticas apro-
vadas, comunicando tal facto a autoridade
credenciadora;

f) Pronunciar-se sobre as melhores praticas inter-
nacionais no exercicio das actividades de cer-
tificacdo electrénica e propor a sua aplicagao;

£) Representar institucionalmente o SCEE.

b

—

c)

2 — Compete, ainda, ao Conselho Gestor do SCEE
a promogao das actividades necessdrias para o estabe-
lecimento de acordos de interoperabilidade, com base
em certificagio cruzada, com outras infra-estruturas de
chaves piblicas, de natureza privada ou piblica, nacio-
nais ou internacionais, nomeadamente:

a) Dar indicagdes a entidade certificadora raiz do
Estado para a atribuigio e a revogagao de cer-
tificados emitidos com base em certificacio
cruzada;

b) Definir os termos e condighes para o inicio, a
suspensdo ou a finalizagdo dos procedimentos
de interoperabilidade com outras infra-estrutu-
ras de chaves puiblicas.

CAPITULO 111

Entidade de Certificacio Electronica do Estado

Artigo 5.°
Definicao ¢ competincias

1— A Entidade de Certificagdo Electrénica do
Estade, enquanto entidade certificadora raiz do Estado,
€ o servigo certificador de topo da cadeia de certificagio
do SCEE que executa as politicas de certificados e direc-
trizes aprovadas pelo Conselho Gestor do SCEE.

2 — Compete & Entidade de Certificacao Electrénica
do Estado admitir a integracao das entidades certifi-
cadoras que obedecam aos requisitos estabelecidos no
presente decreto-lei, bem como prestar os servigos de
certificacdo as entidades certificadoras, no nivel hierar-
quico imediatamente inferior ao seu na cadeia de cer-
tificagdo, em conformidade com as normas aplicaveis
as entidades certificadoras estabelecidas em Portugal
na emissdo de certificados digitais qualificados.

3—Para os efeitos previstos no niimero anterior,
compete a Entidade de Certificacio Electronica do
Estado obter o certificado de credenciacio referido no
n.° 2 do artigo 8.°

4— A Entidade de Certificacdo Electrénica do
Estado disponibiliza exclusivamente os seguintes servi-
cos de certificagio digital:

a) Processo de registo das entidades certificadoras;

b) Geracido de certificados, incluindo certificados
qualificados, e gestao do seu ciclo de vida;

c) Disseminacao dos certificados, das politicas e
das praticas de certificacio;

d) Gestio de revogacoes de certificados;

¢) Disponibilizagao do estado e da situagio das
revogagdes referidas na alinea anterior.

5 — Compete, ainda, a Entidade de Certificacao Elec-
tronica do Estado:

a) Garantir o cumprimento e a implementagao
enquanto entidade certificadora de todas as
regras e todos os procedimentos estabelecidos
no documento de politicas de certificagio e na
declaragdo de praticas de certificacao do SCEE;

b) Implementar as politicas e praticas do Conselho
Gestor do SCEE;
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¢) Gerir toda a infra-estrutura e os recursos que
compdem e garantem o funcionamento da enti-
dade certificadora raiz do Estado, nomeada-
mente o pessoal, os equipamentos e as ins-
talagoes;

Gerir todas as actividades relacionadas com a
gestao do ciclo de vida dos certificados por si
emitidos para as entidades certificadoras de
nivel imediatamente inferior ao seu;

Garantir que o acesso as suas instalagdes prin-
cipal e alternativa é efectuado apenas por pes-
soal devidamente autorizado e credenciado:

f) Gerir o recrutamento de pessoal tecnicamente
habilitado para a realizacao das tarefas de ges-
tdo e operagio da entidade certificadora raiz
do Estado;

Comunicar imediatamente qualquer incidente,
nomeadamente anomalias ou falhas de segu-
ranga, ao Conselho Gestor do SCEE.

d

i

e

R

—

g

6 — A Entidade de Certificacio Electrénica do
Estado emite exclusivamente certificados para as enti-
dades certificadoras do Estado subordinadas, nao
podendo emitir certificados destinados ao piiblico.

Artigo 6.2
Direceio ¢ pessoal

1 — A Entidade de Certificacao Electrénica do
Estado ¢ dirigida, por ineréncia, pelo director do Centro
de Gestao da Rede Informatica do Governo (CEGER).

2 — Desempenham fungdes na Entidade de Certifi-
cacao Electrdnica do Estado, sem prejuizo do exercicio
de funcoes no lugar de origem, os técnicos do CEGER
com as seguintes categorias:

a) Um consultor de sistemas, incumbido da arti-
culagdo entre a Entidade de Certificagio Elec-
trénica do Estado e o Conselho Gestor do SCEE
e entre aquela e as entidades certificadoras do
Estado;

b) Um administrador de sistemas, autorizado a ins-
talar, configurar e manter o sistema, tendo
acesso controlado a configuragoes relacionadas
COM a Seguranca;

¢) Um operador de sistemas, responsavel por ope-
rar diariamente os sistemas, autorizado a rea-
lizar copias de seguranca e reposicio de infor-
magao;

d) Um administrador de seguranga, responsdvel
pela gestio e implementacao das regras e pri-
ticas de seguranca;

¢) Um administrador de registo, responsdvel pela
aprovacio da emissao, pela suspensdo e pela
revogacao de certificados;

f) Um auditor de sistemas, autorizado a monito-
rizar os arquivos de actividade dos sistemas.

3 —Nos termos da legislacio em vigor, as fungdes
de administrador de sistemas, de administrador de segu-
ranga e de auditor de sistemas devem ser desempenha-
das por pessoas diferentes.

4 —Para os efeitos do disposto no n.” 2, o quadro
de pessoal do CEGER pode ser alterado por portaria

conjunta dos membros do Governo responsaveis pelas
dreas das financas e da Administragdo Piblica e pelo
CEGER.

CAPITULO IV

Entidades certificadoras do Estado

Artigo 7.7
Requisitos

1 — Sao entidades certificadoras do Estado as enti-
dades publicas que exercam fungoes de entidade cer-
tificadora nos termos do disposto no Decreto-Lei
n.° 290-D/99, de 2 de Agosto, na redaccdo introduzida
pelo Decreto-Lei n.° 62/2003, de 3 de Abril, e pelo pre-
sente decreto-lei e respectiva regulamentacgio, e que:

a) Estejam admitidas como entidades certificado-
ras, nos termos do n.” 2 do artigo 5.%

by Actuem em conformidade com as declaracdes
de praticas de certificacio e com a politica de
certificacdo e praticas aprovadas pelo Conselho
Gestor do SCEE.

2 — Para os efeitos da aplicagdo do regime previsto
do ntimero anterior, consideram-se abrangidas quais-
quer entidades que, independentemente da sua natu-
reza, prestem fungdes de certificacio para a realizacio
de fins préprios da Administragdo Publica.

3 — 56 podem prestar servicos de certificacio elec-
tronica, no dmbito do SCEE, as entidades reconhecidas
como entidades certificadoras, nos termos dos nimeros
anteriores.

4 — As entidades certificadoras nido podem emitir
certificados de nivel diverso do imediatamente subse-
quente ao seu, excepto nos casos de acordos de cer-
tificagio lateral ou cruzada promovidos e aprovados pelo
Conselho Gestor do SCEE.

5 — Os servigos de registo podem ser atribuidos a
entidades, individuais ou colectivas, designadas como
entidades de registo, nas quais as entidades certifica-
doras do Estado delegam a prestagio de servigos de
identificacdo e registo de utilizadores de certificados,
bem como a gestao de pedidos de revogagdo de cer-
tificados, nos termos do disposto no n.° 1 do artigo 4.°
do Decreto Regulamentar n.® 25/2004, de 15 de Julho.

CAPITULO V

Autoridade credenciadora nacional

Artigo 8.7
Autoridade credenciadora

1 — A autoridade credenciadora competente para a
credenciagio e a fiscalizacio das entidades certificadoras
compreendidas no SCEE ¢ a Autoridade Nacional de
Seguranca, nos termos do artigo 3.° do Decreto-Lei
n.” 217/97, de 20 de Agosto.

2— No ambito da aplicacao do artigo 1.°, a Auto-
ridade Nacional de Seguranca é competente para emitir
o certificado de credenciacio das entidades certifica-
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doras e exercer as competéncias de credenciagio pre-
vistas no Decreto-Lei n.® 290-D/99, de 2 de Agosto,
alterado pelo Decreto-Lei n.® 62/2003, de 3 de Abril,
e na redaccio introduzida pelo presente decreto-lei.

3 — A Autoridade Nacional de Seguranca € assistida,
no exercicio das suas competéncias, pelo conselho téc-
nico de credenciacao.

Artigo 9.°
Caonselho técnico de eredenciacio

1 — O conselho técnico de credenciagio ¢ um drgio
consultivo da autoridade credenciadora, competindo-lhe
pronunciar-se sobre todas as questdes que a autoridade
credenciadora lhe submeta.

2 — O conselho técnico de credenciagio pode, ainda,
por sua iniciativa, emitir pareceres ou recomendacoes
a autoridade credenciadora.

Artigo 10.°

Composicio
O conselho técnico de credenciagio € composto:

@) Pela Autoridade Nacional de Seguranga, que
preside;
Por duas personalidades designadas pelo Pri-
meiro-Ministro;
¢) Por uma personalidade designada pelo Ministro
da Administracio Interna;
Por uma personalidade designada pelo Ministro
da Justiga;
¢) Por uma personalidade designada pelo Ministro
da Ciéncia, Tecnologia e Ensino Superior;

f) Por um representante do ICP — ANACOM.

b)

d)

Artigo 11.°
Reunnidies

O conselho técnico de credenciagdo retine ordina-
riamente de seis em seis meses e extraordinariamente
por iniciativa do seu presidente.

Artigo 12.°
Apaio logistico

O Gabinete Nacional de Seguranca assegura o apoio
logistico e administrativo ao conselho técnico de cre-
denciacdo, suportando também os encargos inerentes
ao seu funcionamento.

Artigo 13.°

Colaboracio com outras entidades

A autoridade credenciadora pode, no exercicio das
competéncias que lhe estdo cometidas pelo presente
decreto-lei, solicitar a outras entidades publicas ou pri-
vadas toda a colaboragio que julgar necessaria.

CAPITULO VI

Disposicoes finais e transitirias

Artigo 14.©

idade
stado

mento da Er
de Certificacao Electrénica do B

Para além do previsto no presente decreto-lei, os
demais aspectos regulamentares relacionados com a ins-
talagdo e o equipamento da Entidade de Certificagao
Electronica do Estado sdo regulados por despacho do
membro do Governo responsavel pelo CEGER.

Artigo 15.°
Disposicao transitiria

No ano de 2006, a Secretaria-Geral da Presidéncia do
Conselho de Ministros transfere para o Gabinete Nacional
de Seguranca os montantes necessarios para o cumpri-
mento do disposto no artigo 12.° do presente decreto-lei

Artigo 16.°
Alteracio ao Decreto-Lei n.o 2H0-10%99, de 2 de Agosto

O artigo 9. do Decreto-Lei n.” 290-D/99, com a redac-
¢do que lhe foi dada pelo Decreto-Lei n.° 62/2003, de
3 de Abril, passa a ter a seguinte redacgio:

«Anigo 9.0

2— Sem prejuizo do disposto no nimero anterior,
as entidades certificadoras que emitam certificados qua-
lificados devem proceder ao seu registo junto da auto-
ridade credenciadora, nos termos a fixar por portaria
do membro do Governo responsavel pela autoridade
credenciadora.

3 — A credenciacio e o registo estao sujeitos ao paga-
mento de taxas em fungdo dos custos associados as tare-
fas administrativas, técnicas, operacionais e de fiscali-
zagdo correspondentes, nos termos a fixar por despacho
conjunto do membro do Governo responsavel pela auto-
ridade credenciadora e do Ministro das Finangas, que
constituem receita da autoridade credenciadora.»

Artigo 17.°
Aditaments a0 Decreto-Lei n.” 290-1/99, de 2 de Agosto

E aditado ao Decreto-Lei n.° 290-D/99, com a redac-
¢io que lhe foi dada pelo Decreto-Lei n.° 62/2003, de
3 de Abril, o artigo 40.°-A, com a seguinte redaccio:

wArtigo 40.°-A
Credenciacae de entidades certificadoras pablicas

1 — As disposicoes constantes dos capitulos III e IV
st sdo aplicaveis a actividade das entidades certifica-
doras publicas na estrita medida da sua adequagao a
natureza e as atribuices de tais entidades.
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2 — Compete & autoridade credenciadora estabelecer
os critérios de adequagio da aplicagao do disposto no
nimero anterior, para efeitos da emissao de certificados
de credenciacio a entidades certificadoras piblicas a
quem tal atribuigao esteja legalmente cometida.

3 — Os certificados de credenciacdo podem ser emi-
tidos, a titulo provisério, por periodos anuais renovaveis
até um mdximo de trés anos, sempre que a autoridade
credenciadora considere necessario determinar proce-
dimentos de melhor cumprimento dos requisitos téc-
nicos aplicaveis.»

Artigo 18.°
Norma revogatiria
Sao revogados:

a) O Decreto-Lei n.” 234/2000, de 25 de Setembro;

b) A alinea i) do artigo 18.° do Decreto-Lei
n.? 146/2000, de 18 de Julho;

¢) A alinea j) do artigo 5° do Decreto-Lei
n.° 103/2001, de 29 de Margo.

Visto e aprovado em Conselho de Ministros de 4 de
Maio de 2006. —José Sdcrates Carvalho Pinto de
Sousa — Antdnio Luis Santos Costa — Fernando Teixeira
dos Samtos — Manuel Pedro Cunha da Silva Pe-
reira — Alberto Bernardes Costa — Mdario Lino Soares
Correia — José Mariano Rebelo Fires Gago.

Promulgado em 8 de Junho de 2006.
Publique-se.
O Presidente da Repiiblica, ANIBAL CAVACO SILVA.

Referendado em 12 de Junho de 2006,

O Primeiro-Ministro, José Sdcrates Carvalha Pinto de
Sousa.

Decreto-Lei n.” 116-B/2006
de 16 de Junho

O Centro de Gestiao da Rede Informatica do Governo
(CEGER) foi criado em 1989 pelo Decreto-Lei
n.® 429/39, de 15 de Dezembro, tendo, posteriormente,
sido objecto de uma alteracio do seu enquadramento
juridico através do Decreto-Lei n.” 184/98, de 6 de Julho.

Esta reestruturagio visou conferir ao CEGER uma
maior amplitude de actuagio, que abrange, actualmente,
nao sé a gestdo da rede informdtica do Governo, mas
também a gestdo das tecnologias de informacio e de
comunicacoes de todos os gabinetes governamentais.

Pretende-se, agora, que o CEGER desempenhe ainda
as funcoes de entidade certificadora do Governo, no
ambito do Sistema de Certificagio Electronica do
Estado — Infra-Estrutura de Chaves Publicas, criado
pelo Decreto-Lei n.° 116-A/2006, de 16 de Junho.

Torna-se, por isso, indispensavel adaptar a Lei Orgéa-
nica do CEGER, designadamente para especificar as
novas atribuigoes da seguranca electronica do Estado
emergentes da evolucao tecnoldgica da Internet e dos
projectos e servigos em implementagdo no dominio do
governo electronico (e-government).

Aproveita-se, ainda, para eliminar os artigos 9.° e
16.°, declarados inconstitucionais com forca obrigatdria
geral pelo Tribunal Constitucional, através do Acérdao
n.® 208/2002, de 21 de Maio, publicado no Didro da
Repiiblica, 1.2 série-A, de 8 de Julho de 2002.

Assim:
Nos termos da alinea @) do n.® 1 do artigo 198.° da
Constitui¢ao, 0 Governo decreta o seguinte:

Artigo 1.°
Alteracio ao Decreto-Lei n.” 184/98, de 6 de Julho

Os artigos 1.2, 2.°, 3.7 e 7.° do Decreto-Lei n.° 184/98,
de 6 de Julho, passam a ter a seguinte redaccao:

f<A[1igO 1.°

I = GononnannncaonnnnoNaaDGOOaAnann 00000000

2— O CEGER exerce ainda as fungoes de entidade
certificadora, no ambito do Sistema de Certificacdo
Electronica do Estado — Infra-Estrutura de Chaves
Publicas (SCEE).

3 — O CEGER, enquanto entidade certificadora no
ambito do procedimento legislativo, exerce tais funcoes
com autonomia em relacio a todas as demais atribui-
goes, nos termos do n.° 2 do artigo seguinte.

4 — (Anterior n.° 2)

Artigo 2.°
[...]
1 — Séo atribuigdes do CEGER:

a) Prestar apoio de consultoria aos membros do
Governo e seus gabinetes, bem como a outros
organismos, em matérias de tecnologias de
informacao, de comunicacbes, de sistemas de
informacao e de seguranga electronica;

b) Actuar como entidade certificadora do Governo,
no ambito do SCEE;

¢) Actuar como entidade certificadora de outros

servigos, organismos e entidades piiblicas, nos

casos em que essas fungdes lhe sejam especial-
mente cometidas por lei ou convengao;

Assegurar as demais funcoes que lhe sejam

cometidas no dmbito do SCEE;

[Anterior alinea b).]

[Anterior alinea c).|

[Anterior alivea d).]

Assegurar a concepgao, desenvolvimento, implan-

tacao e exploracio de sistemas de informacao

de utilizagdo comum para os gabinetes dos mem-
bros do Governo, nomeadamente novos servigos
adaptados ao governo electronico (e-government)

e Internet e sistemas avangados de apoio a deci-

sao do Governo;

i) [Anterior alinea f).

j) Coordenar o apoio aos utilizadores, incluindo
asentidades e servigos integrados na Presidéncia
do Conselho de Ministros, e gerir o parque de
equipamentos e software sob a sua responsa-
bﬂidade;

Assegurar servigos de gestdo e de apoio técnico

orientados para a utilizagio de redes glabais

externas, nomeadamente das infra-estruturas
electronicas comuns ao Governo e a servicos

e organismos ptiblicos, decorrentes da evolucao

tecnoldgica da Internet;

m) Assegurar servicos de certificagdo temporal que
permitam a validagdo cronologica de transac-
¢oes e documentos electrénicos;

n) [Anterior alinea i).]

a) [Anterior alinea f).|
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