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Introducao

Pretende-se com este trabalho combinar técnicas existentes de data mining com os tradicionais
métodos de criptoanalise da cifra de Vigenére. O resultado desta combinacdo deve ser uma
aplicacdo onde seja possivel complementar a metodologia existente, no intuito de se obter

melhores resultados e desempenhos.
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Figura 1 — Criptografia

Criptologia é a disciplina cientifica que relne e estuda os conhecimentos (matematicos,
computacionais, psicologicos, filolégicos, etc.) e técnicas necessarios a criptoandlise (solucédo

de criptogramas) e a criptografia (escrita codificada).
[http://pt.wikipedia.org/wiki/Criptologia]



Criptografia

Criptografia (Do Grego kryptés, "escondido”, e graphein, "escrever") € geralmente entendida
como sendo o estudo dos principios e das técnicas pelas quais a informacdo pode ser
transformada da sua forma original para outra ilegivel, a menos que seja conhecida uma
"chave secreta", o que a torna dificil de ser lida por alguém néo autorizado. Assim sendo, s6 o

receptor da mensagem pode ler a informac&o com facilidade.
[http://pt.wikipedia.org/wiki/Criptografia]

Criptoanélise
Criptoanalise é o ramo da criptologia que estuda formas de descodificar uma mensagem sem

conhecer a chave secreta. A técnica de criptoandlise é responsavel por quebrar o cédigo da

mensagem cifrada, e ndo em decifra-lo.
[http://pt.wikipedia.org/wiki/Criptoan%C3%ALllise]

Cédigos
Os cédigos podem ser protocolos de comunicagdo, ou seja, um "conjunto de convengfes que
rege o tratamento e, especialmente, a formatacdo de dados num sistema de comunicacéo".

Existem cdodigos abertos (como o cédigo Morse) e cédigos secretos.

Cédigos também podem ser um conjunto de substitutos para letras, palavras ou frases inteiras.
Geralmente sdo colocados em livros, os chamados livros de cddigos ou nomenclaturas, como
duas listas em ordem alfabética. Numa delas o texto claro estd em ordem alfabética (para
facilitar a cifragem), seguido dos substitutos. Na outra, os codigos estdo em ordem alfabética

(para facilitar a decifragem), seguidos do texto limpo correspondente.

[http://www.numaboa.com/content/category/11/130/136/]

Estenografia
Estenografia é o estudo e uso das técnicas para ocultar a existéncia de uma mensagem dentro

de outra.
[http://pt.wikipedia.org/wiki/Esteganografia]

O termo estenografia vem do grego e significa "escrita coberta”. E um ramo particular da
criptologia que consiste, ndo em fazer com que uma mensagem seja ininteligivel, mas em
camufla-la, mascarando a sua presenga. Ao contrario da criptografia, que procura esconder a

informacdo da mensagem, a estenografia procura esconder a existéncia da mensagem.

[http://www.numaboa.com/content/category/11/65/102/]



Cifras de Transposicdo
As cifras de transposi¢cdo misturam as letras do texto original de acordo com uma qualquer
regra reversivel. Por outras palavras, o texto cifrado é obtido através da permutagdo do texto
original.

[http://lwww.numaboa.com/content/category/11/121/124/]
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Figura 2 — Classificac&o das cifras de substitui¢céo

As cifras de substituicdo produzem criptogramas nos quais as letras do texto original, tratadas
individualmente ou em grupos de comprimento constante, sdo substituidas por outras letras,
figuras, simbolos ou uma combinacdo destes de acordo com um sistema predefinido e uma

chave.

[http://www.numaboa.com/content/view/624/209/]

Monoalfabéticas

O sistema que substitui cada um dos caracteres de um texto limpo usando outros caracteres
(letras, nimeros, simbolos, etc) conforme uma tabela de substituicdo preestabelecida é o
sistema mais antigo que se conhece. As tabelas de substituicdo contém os caracteres que
serdo substituidos e os caracteres substitutos e sdo conhecidas como alfabeto. Quando

apenas um alfabeto é aplicado, a substituicdo é chamada de monoalfabética.

[http://www.numaboa.com/content/view/624/209/]



Monogamicas

Como cada um dos caracteres do texto limpo é substituido por outro, o comprimento da
mensagem cifrada é igual ao comprimento da mensagem original. Da mesma forma a
frequéncia de ocorréncia das letras (nimeros ou simbolos) do criptograma também é a mesma
gue a frequéncia de ocorréncia das letras da lingua usada no texto claro. Este sistema é
chamado de monoalfabético porque é aplicado apenas um alfabeto (ou tabela de substituicao)
e classificado como substituicdo monogamica (ou monografica) porque cada caracter é tratado
individualmente. A substituicdo monogamica também é conhecida como uniliteral (uni = uma e

literal = letra).

[http://www.numaboa.com/content/view/330/210/]

Poligdmicas

A substituicdo monoalfabética poligdmica tem as mesmas caracteristicas da substituicao
simples (ou monoalfabética monogamica), com a diferenca de que se substitui grupos de
caracteres do texto original por um ou mais caracteres. Portanto, o comprimento da mensagem

cifrada nem sempre € o mesmo da mensagem original.

[http://www.numaboa.com/content/view/330/210/]

Tomogamicas
Os sistemas tomograficos, também conhecidos como tomogamicos, sdo aqueles nos quais
cada letra é substituida por um grupo de duas ou mais letras ou nimeros. Assim sendo, o

comprimento do criptograma sera necessariamente maior do que o do texto original.

[http://www.numaboa.com/content/view/330/210/]

Polialfabéticas
Quando mais de um alfabeto é utilizado para cifrar um texto limpo, o método é denominado de

substituicdo polialfabética.

[http://www.numaboa.com/content/view/624/209/]

Os alfabetos ndo precisam necessariamente ter origens diferentes, por exemplo, um alfabeto
latino e outro cirilico. O simples facto de alterar a ordem na sequéncia das letras ja caracteriza
um "novo" alfabeto. Por exemplo, b-c-d-...-y-z-a € um alfabeto de substituicdo; c-d-e-f-... € um

alfabeto de substituicdo diferente. Se ambos forem utilizados para cifrar uma mesma



mensagem, substituindo as letras originais, entdo o método utilizado € uma substituicao

polialfabética.

[http://www.numaboa.com/content/view/625/211/]

Cifra de Vigenere

A cifra de Vigenere é um método de encriptagdo que usa diferentes séries da cifra de César
baseadas nas letras de uma palavra-chave. Esta € uma forma simples de uma cifra de

substitui¢c@o polialfabética.
[http://en.wikipedia.org/wiki/Vigen%C3%A8re_cipher]

Figura 3 — Disco de Vigenere

Os processos de cifragem e decifragem da cifra de Vigenere podem ser definidos pelas

seguintes equacdes:
— Cifragem
Cifra, =(Texto, + Chave, )mod 26

— Decifragem

Texto, =(Cifra, — Chave, )mod 26



De forma anéloga, pode-se usar a matriz representada na figura 4. Assim sendo, o processo de
cifragem sera definido pela equagdo Cifra, = M [Texto,;Chave,|, onde M [x;y]

corresponde, na matriz, ao valor da linha x e da coluna y.

ABCDEFGHITELMNOP QESTUVWIXTY 2
AALABCDEFGHITELMNOPQESTUVWIY Z
EECDEFGHIJELMNOPOQRSTUVWITYZ A
CCDEFGHIJELMNOPQESTUVWIYZAE
DDEFGHITELMNOPQESTUVWIXTYTZAEC
EEFGHITELMNOPQRESTUVWXYZABCD
FFGHITJTELMNOPQRESTUVWIXYTZAEBCDE
GGHIJTELMNOPQRSTUVWIXYZAECDEF
HHIJTELMNOFPQRESTUVWIXYZABCDETFG
ITJTELMNOPQESTUVWIXYZABCDEFGH
JITJELMNOPQRETUVWEYZAECDEF GHI
EELMNOPQESTUVWEYZABCDEFGHTI T
LIMNOPOQESTUVWXYZABCDEFGHITE
MMNOPQRSTUVWXYZABCDEFGHIJEL
HNOPOQERSTUVWIEYZABCDEFGHIJELM
OCPQRETUVWEXYZABCDEFGHI JTELMNY
PPORSTUVWXYZABCDEFGHI JTELMINO
QOQEREESTUVWEXYZABCDEFGHIJELMNOP
EESTUVWEYZABCDEFGHIJTELMNOE O
B TOUVWEYZABCDEFGHITELMNGOP QK
TTOVWXYZABCDEFGHIJTELMNOP QRS
TUVWEYZABCDEFGHIJELMNOPQRET
VYVWXYZABCDEFGHIJELMNOPQERESTTU
WWXYZABCDEFGHITELMNCOPOQESTUY
XXYZABCDEFGHITELMNOP QESTUVW
YYZARCDEFGHITELMNOP QRS TUVWI
ZZABCDEFGHITELMNOPQESTUVWITY

Figura 4 — Matriz de Vigenere

Exemplo
Neste ponto pretende-se apresentar um pequeno exemplo do processo de cifragem e

decifragem da cifra de Vigenére, usando as equacdes apresentadas no ponto anterior.

- cifragem
Texto PALAVRA
Chave + CHAVE
Cifra RHLVZTH

Figura 5 — Exemplo do Processo de Cifragem



— Decifragem

Cifra RHLVZTH
Chave - CHAVE
Texto PALAVRA

Figura 6 — Exemplo do Processo de Decifragem

Analise a Cifra de Vigenere
A andlise a cifra de Vigenére comeca pela determinacdo do tamanho da palavra-chave, através

da identificacdo de padrdes repetidos na cifra. Numa fase seguinte, sabendo o nimero de
letras que constituem a chave e as frequéncias das letras da cifra e da respectiva linguagem, é

possivel prever potenciais valores da palavra-chave.

[http://islab.oregonstate.edu/koc/ece575/02Project/Mun+Lee/VigenereCipher.html]

Data Mining

O conceito data mining pode ser definido como “a extrac¢édo nao trivial de informacao implicita,

desconhecida, e potencialmente Util, a partir de um conjunto de dados”.

[W. Frawley and G. Piatetsky-Shapiro and C. Matheus. "Knowledge Discovery in Databases: An Overview".
Al Magazine: pp. 213-228. ISSN 0738-4602]

Possiveis abordagens para criptoanalise
Neste ponto pretende-se introduzir algumas técnicas de data mining que podem ser Gteis em

processos de criptoanalise.

Sequence Mining
Basicamente, esta técnica é usada para “pesquisar padrdes estatisticamente relevantes

(Motifs) em sequéncias de dados” — tipicamente séries temporais, com valores discretos —.
[http://en.wikipedia.org/wiki/Sequence_mining]

Na criptoandlise, a técnica de sequence mining podera ser particularmente Gtil na pesquisa de
padrbes de letras — que se repetem ao longo da cifra —, permitindo determinar o tamanho da
chave com mais precisao.



Modelos de Previsdo

Os modelos de previsdo constituem o tipo de data mining mais conhecido e usado. Estes
modelos sdo usados para prever o valor de um atributo, a partir de um conjunto de outros
atributos conhecidos. Assim sendo, podem ser usados modelos de previséo — como
classificadores Naive Bayes, arvores de decisdo, entre outros —, para se prever as palavras a
decifrar. A ideia €, considerando que algumas letras da palavra-chave estao erradas, conseguir

encontrar as palavras correctas através de métodos de previséo.

Graph Mining

Recorrendo a grafos, € possivel representar o relacionamento entre as diversas palavras, e
pontuacdes, de uma qualquer linguagem. Assim sendo, € possivel fazer a reconstrugdo de um
texto, cujas pontuacdes, acentuacdes e espacos foram omitidos — facto que acontece na cifra
de Vigenere —, e com eventuais erros.

Conceitos
Neste ponto pretende-se introduzir alguns conceitos usados na area de data mining e que

podem ser Uteis em processos de criptoandlise.

Top K

O Top K pode ser definido como sendo uma estrutura de dados onde é possivel armazenar um
méximo de K elementos. Nesta, o critério de seleccdo consiste num valor de ranking dos
elementos, permanecendo na estrutura um maximo de K elementos, ordenados por ranking.
Assim sendo, existem para o efeito dois vectores ordenados, um para os valores de ranking
dos elementos, e outro para os proprios elementos. Sempre que um elemento é inserido ou

“empurrado” para a posicéo K + 1, sera eliminado.

Accuracy for true class in the top-k proposed candidates
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Figura 7 — Exemplo de uma aplicagédo do Top K



Aplicacao: Vigeneére Cipher
Um dos objectivos deste trabalho prendeu-se com a definicdo e desenvolvimento de uma

aplicacéo de criptoandlise a cifra de Vigenére.

Objectivo
Dada uma palavra-chave e uma cifra, pretende-se identificar quais as letras da chave que

estdo incorrectas, sugerindo a sua correcgao.

Estruturas de Dados
Neste ponto pretende-se descrever as estruturas de dados implementadas na aplicagdo

Vigenére Cipher.

Histograma
Sera implementado um histograma para representar as frequéncias das letras de uma qualquer
linguagem. Através desta estrutura serd possivel identificar quais as letras com mais

probabilidade de ocorréncia, ndo s6 na linguagem mas também na chave.

Arvore n-aria
Sera implementada uma arvore n-aria para representar as palavras, letra a letra. Através desta
estrutura serd possivel identificar se uma qualquer palavra pertence a linguagem, mesmo que

algumas das suas letras estejam trocadas.

Grafo
Sera implementado um grafo para representar o relacionamento das palavras e pontuacdes de
uma determinada linguagem. Através desta estrutura sera possivel reconstruir frases, ou

identificar as palavras ou pontuagdes que possam surgir depois de uma dada palavra.

Algoritmo
Neste ponto pretende-se descrever o algoritmo da aplicagdo Vigenére Cipher, que pode ser

dividido nas fases de treino e de previsao.

Fase de Treino (Aprendizagem)
A fase de treino consiste em construir, a partir de um conjunto de textos dado pelo utilizador, o

histograma, a arvore n-aria, e o grafo.



Fase de Previsdo
A fase de previsdo comeca com a execucao dos processos tradicionais de criptoandlise da
cifra de Vigenére, ou seja, 0 calculo do tamanho da chave e a determinacdo dos possiveis

valores da chave.

Usando um dos valores da chave determinados, comecga-se por decifrar a cifra. Através do
resultado da decifragem e do grafo, serdo determinados os seus Top 10 textos mais similares.
Para finalizar, usando estes textos, reconstroi-se cada letra da chave calculando o seu score

(grau de certeza).

Demonstracao
Neste ponto pretende-se demonstrar as funcionalidades da aplicacdo Vigenére Cipher.

Codificacdo/Descodificacao
Esta funcionalidade permite ao utilizador cifrar e decifrar um qualquer texto, usando a cifra de

Vigenere.

£ Vigenére Cipher

'Cipher |'Language Break rDecipher

Key
CHAVE
Plain Text Cipher Text
C rato roeu a ralha da garrafa de rum do rei da russia. CYADSTYERETYLCEFHEWTHFYHGEYUHHOYEDHC YL

NkH

peeom_

Figura 8 — Vigenére Cipher: Codificacdo/Descodificacéo

Fase de treino
Esta funcionalidade permite ao utilizador executar a fase de treino. Como ja foi referido, esta
fase consiste na construcdo, através de um conjunto de textos dados pelo utilizador, do

histograma, da arvore n-aria, e do grafo.



£ Vigenére Cipher

Cipher | Language rBreak rDecipher

Learning Frequency of Letters

Letter Fregquency
0,162|~
0,121
0,108
0,078
0,065
0,063
0,051
0,048
0,047
0,043
0,042
0,035
0,03
0,023
0,017
0,015
0,012
0,011
0,01

® Text Files
) User Text

| »

oo D=2 |10 == |D|we|o|m|a=

=
Learn|

Figura 9 — Vigenere Cipher: Fase de Treino

Analise tradicional

Esta funcionalidade permite ao utilizador executar os tradicionais métodos de analise da cifra
de Vigenere. Assim sendo, ao utilizador é possivel determinar os Top K tamanhos de chave e
0s respectivos valores.

£ Vigenére Cipher

[ Cipher rLanguage |/Break rDecipher |

Key Size Key Value
Top K EE
Size Score Walue Size Score
3 d CHAVE 5 0,773
£ ] QFATSHH 7 0,396
g 4 CYAOHGVEPECYUC .. 25 0,395
10 4 HUAGHTVEFDTY 12 0,392
12 4 YAHHSHYPHCHHL 13 0,369
13 4 QHAOECHGHE 10 0,368
25 £l QGHYHHNE ] 0,317
1 2 AYVGZFYHPETHHCE .. 17 0,208
4 2 HDMR 4 0,134
17 2 H 1 0,123

Figura 10 — Vigenére Cipher: Andlise Tradicional



Analise recorrendo a técnicas de data mining

Esta funcionalidade permite ao utilizador executar a andlise a cifra de Vigenere, recorrendo a
técnicas de data mining. Assim sendo, ao utilizador é possivel determinar quais as letras da
chave introduzida que estdo potencialmente erradas. E ainda apresentado ao utilizador o grau
de certeza de cada uma das letras (Score) e de toda a chave (Best Match).

£ Vigenére Cipher

|'J Cipher |'Language Break rDecipher

HKey Analysis Decipher Text
BTOTOEUATOLHAFAGARTAFADGRUMDOREIDCRUSS KA
[aHavE |
Position Actual Predicted Score

231
1.457
A1
932
Tar

NP | [ b | =
M= (1= | T | 2=
M= | 2= T |

Best Match: 47.6% Predict A« ] M [»

Figura 11 — Vigeneére Cipher: Andlise recorrendo a técnicas de data mining

Conclusdes
Neste ponto pretende-se, em jeito de concluséo, identificar os pontos fracos e fortes da
abordagem sugerida e implementada na aplicacédo Vigenére Cipher.

Pontos Fortes
Identificam-se os seguintes pontos fortes:
— A boa capacidade de resposta para cifras pequenas.
— O facto do algoritmo ser adaptativo, ou seja, consegue automaticamente adaptar os

seus parametros no sentido de minimizar o seu espago de pesquisa.

Pontos Fracos
Identificam-se os seguintes pontos fracos:
— O facto desta abordagem depender da fase de treino (aprendizagem).

— Os resultados obtidos ndo sdo exactos, podendo haver casos onde nao seja possivel
encontrar a palavra-chave correcta.



Trabalho Futuro

Sugere-se como trabalho futuro:

Implementacdo de outras funcionalidades como por exemplo a reposicdo de
espacgos, pontuacgdes e acentuacoes.

Implementacdo de outros métodos como por exemplo a previsdo do valor da
palavra-chave através de métodos baseados na forca bruta, usando como referéncia o
grau de certeza da chave (Best Match).

Teste ao desempenho e eficicia para comparar a abordagem sugerida aos métodos

tradicionais.
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