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1. Introducao

A API (Application Programming Interface) de seguranca da linguagem de programacéo Java
permite aos programadores incluir nas suas aplica¢des funcionalidades criptograficas. A base
de trabalho para aceder e desenvolver funcionalidades criptograficas é definida pela JCA (Java
Cryptography Architecture). JCE (Java Cryptography Extension) € uma extensao a JCA, inclui

funcionalidades criptogréaficas mais poderosas.

Conhecer a APl nao é suficiente para desenvolver aplicagbes seguras, sem falhas de
seguranga graves. Também é necessario perceber como funcionam as principais técnicas
criptograficas e que propriedades (confidencialidade, integridade, etc.) de seguranca sao

garantidas quando usamos determinada técnica criptografica.

Este documento apresenta a JCA num contexto mais pratico, fazendo uso de um caso de
exemplo que utiliza as principais técnicas criptograficas. A estrutura deste documento é
composta por quatro capitulos. O primeiro € uma pequena introducdo ao caso de estudo deste
documento. No segundo capitulo, uma breve descricdo da JCA. No terceiro capitulo irei
comecar por apresentar o caso pratico de exemplo, de seguida a sua resolugdo conceptual.
Depois irei descrever os protocolos usados nas comunicagdes entre as entidades. Por fim,
descrevo o uso de certificados de chave publica no ambito do caso apresentado. No ultimo

capitulo apresento as principais conclusdes, depois do desenvolvimento deste trabalho.



2. Java Cryptography Architecture (JCA)

Este capitulo servirda para apresentar a Java Cryptography Architecture (JCA). Esta abordara

0s seus principios basicos de funcionamento, a sua arquitectura e principais objectos.

2.1. Principios

A JCA fornece uma API para servigos criptograficos. Uma das caracteristicas da JCA é a
independéncia da plataforma, sendo no entanto, mais uma caracteristica herdada da
linguagem JAVA que uma caracteristica especifica da JCA. E independente da implementacao,
possibilitando a escolha mais conveniente dos algoritmos criptograficos utilizados. Por fim, é

extensivel, ou seja, € relativamente facil acrescentar novos algoritmos criptogréaficos & JCA.

2.2. Arquitectura

Os principais componentes da arquitectura JCA sdo descritos de seguida:

e Engine Classes: Estas classes definem abstractamente um servigo criptografico (sem

implementacao).

e Provides
o Provider SUN
o Provider IAIK

)

Estes sdo pacotes (packages) que fornecem implementagbes concretas de servigos
criptogréficos. O provider SUN é fornecido por omissao na distribuicdo da JCA. No entanto,
existem outros mais completos em determinados aspectos, como é o caso do provider |AIK.
Este integra de forma elegante a APl para manipulagdo de estruturas de dados ASN.1
(Abstract Syntax Notation One). Esta € uma notagao para definir tipos de dados, desde os tipos
bésicos, como inteiros aos tipos estruturados, como sequéncias. Existindo varias normas que

definem a codificagao de objectos criptograficos (chaves, certificados, etc.) utilizando a ASN.1.



e Java Cryptography Extension (JCE): E uma extensdo a JCA que inclui técnicas
criptograficas mais poderosas. Sendo originalmente criada para ultrapassar limitacdes
impostas pelo governo do Estados Unidos a exportacdo de criptografia forte. Foi

opcional até a versédo 1.4 da Java 2 SDK.

2.3. Principais Objectos

Os principais objectos disponiveis na JCA séo:

e Signature: Esta classe serve para assinar (com a chave privada) e verificar uma
assinatura (com a chave publica). Para implementar estas funcionalidades podem ser
usados algoritmos de assinaturas digitais como o DSA e RSA com fun¢des de hash
(MD5 ou SHA1).

e X509Certificate: Representa um certificado de chave publica X.509, com as

caracteristicas definidas pela norma.

e KeyStore: Este pode ser usado para gerir um repositério de chaves e certificados. As
chaves privadas tém associadas, uma cadeia de certificados, que autentica a chave
publica correspondente. Uma Keystore também pode conter certificados de confianga.

Para obter uma chave privada deste repositério é necessario fornecer password.
De seguida apresento mais trés objectos, agora pertencentes a JCE.

e Cipher: Este objecto serve para cifrar e decifrar de acordo com o algoritmo escolhido.
Por exemplo, se definir o seguinte parametro: “DES/ECB/PKCS5Padding” significa que
vai ser usado o algoritmo DES no modo ECB com padding definido por
PKCS5Padding.

e KeyGenerator: Esta classe serve para gerar chaves secretas para algoritmos

simétricos.

e SealedObject: Esta classe permite criar um objecto e proteger o seu contelddo com
um algoritmo criptografico. Qualquer objecto que implemente a interface
“java.io.Serializable’ pode estar contido num SealedObject, podendo portanto ser
cifrado com um algoritmo como o DES e futuramente decifrado e reconstruido. Os
SealedObject sdo claramente vantajosos em muitos cendrios, principalmente na
comunicacdo entre maquinas, pois torna o processo de envio e recepcao de
informacao cifrada menos complexo, porque estamos a enviar apenas um objecto, que

encapsula toda a complexidade.



3. Caso de Exemplo

Como exemplo vamos ver um caso pratico em que sao utilizadas as principais técnicas

criptograficas actuais.

3.1. Apresentacao

3.1.1 Aplicacao de Chat

O caso pratico apresentado foi proposto pelo Professor Manuel Barbosa do Departamento de
Informatica da Universidade do Minho, no contexto da disciplina Criptografia Aplicada
2003/2004. Consiste na implementacdo de uma aplicagdo de Chat, com funcionalidade
protegidas por técnicas criptograficas, tais como: identificagdo de utilizadores, anonimato de
utilizadores, estabelecimento de canais seguros de comunicagcdo, mensagens off-line, etc.

Podemos ver na Figura 1, imagens da aplicagéo.

¥ - Cliente-Chat-portugal BT

GeorgeBush= #NOVO MEMERO# z MEMEROS

BinLadem = ola_ BinLadem -

Geo[geBush> oi GeorgeBush

DurdoBarroso:= #NOYQ MEMERO#

DurdoBarroso > cheguei

GeorgeBush> o durdo Jd foi?
—w Cliente-Chat-George Bush [=][x]
HEE
BinLadem > ola -
GeorgeBush = oi

[« v A Gkl

| ||0k| i o] ! | [ o |
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Figura 1 - Sala de conversacgéo (esquerda), conversao privada (direita)



3.1.2 Entidades do Sistema

As entidades presentes no sistema proposto sdo as seguintes:
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Figura 2 - Entidades do Sistema

e Autoridade de Certificacdo Externa: Esta entidade tem a responsabilidade de
certificar a verdadeira identidade dos utilizadores do sistema. A certificagdo consiste

em associar a chave publica ao nome real do utilizador.

e Autoridade de Certificacdo Dedicada: Esta entidade regista as alcunhas dos
utilizadores do sistema, garantindo o anonimato aos utilizadores e impondo politicas de

exclusdo de utilizadores perigosos.

e Servidor de Chat: Com funcionalidades de gestdo da comunidade de utilizadores.
Fornece canais de comunicacdo em grupo (IRC), fornecendo também o apoio a

funcionalidades de comunicacao peer-to-peer e mensagens off-line entre utilizadores.

¢ Cliente de Chat: Fornece uma interface de acesso ao utilizador do chat, com todas as

garantias de seguranga na protecgao dos seus dados.

3.1.3 Ligacoes Seguras

As comunicagbes entre entidades do sistema fazem-se por canais abertos. De seguida
apresento as ligagdes possiveis neste sistema e as técnicas criptograficas usadas para

proteger essas ligacoes.
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Figura 3 - Comunicag¢des seguras entre entidades

e Chat Client — Chat Server: Como a comunicagao entre os clientes e o servidor serdao
na maioria dos casos, mensagens de salas de conversagado, estas tém de ser
rapidamente cifradas e decifradas, pois ndo era aceitavel esperar alguns segundos
para que uma simples mensagem de texto surgisse no ecra destino. Assim é
obrigatorio o uso de algoritmos simétricos nesta comunicagéo, pois sdo claramente
mais rapidos que os assimétricos. Portanto, o servidor gera uma chave de sessao que

envia ao cliente usando a técnica Envelope Digital.

e Chat Client — Chat Client: Mais uma vez a comunicagao tem de ser rapida, pois esta
comunicacao consiste em trocar mensagens numa conversagao privada. No entanto,
aqui é desejavel que a chave de sesséao seja acordada entre os dois intervenientes na
comunicagdo. Portanto sera usado o protocolo Station-To-Station.

e Chat Client — Chat CA: Neste cenario sdo apenas trocadas mensagens de arranque e
controlo, como o registo de uma nova alcunha. Portanto, as mensagens trocadas sdo
esporadicas e esperar alguns segundos por uma mensagem ndo € problematico.
Entdo, a informagéo é cifrada com a chave publica do destinatario e decifrada no

destino com a chave privada correspondente.

e Chat Server — Chat CA: Neste cenario sdo apenas trocadas mensagens de controlo,
por exemplo a exclusdo de um utilizador perigoso. Tal como no cendrio anterior, a
informagéo é cifrada com a chave publica do destinatario e decifrada no destino com a

chave privada correspondente.

3.2. Desenho Conceptual

A solucéo deste problema passa por dividi-lo em quatro camadas de software (Figura 4). Este

documento apenas pretende descrever em maior detalhe a camada Criptografica.



4 Camadas

Interface

Figura 4 - Desenho conceptual

Podemos observar pela Figura 4 que a camada superior € a camada de interface com o
utilizador, de seguida temos a camada operacional que implementa todas as questdes
relacionadas com o atendimento dos clientes, gestdo de salas, auxilio nas comunicagoes, etc.
Depois temos a camada criptografica, que assegura a confidencialidade dos dados dos
utilizadores. Por fim a camada de rede, que tem a fung¢édo de gerir a comunicacéo, entre as

entidades do sistema, por canais abertos.

3.3. Comunicacoes Seguras

De seguida apresento as duas técnicas criptograficas que envolvem uma chave de sesséo.

3.3.1 Envelope Digital

O envelope digital consiste nos seguintes passos:

Entidade “A” cria a chave simétrica secreta K
Entidade “A” cifra K com a chave publica da entidade “B”

Entidade “A” envia o criptograma (K cifrada) para a entidade “B”

A 0o~

Entidade “B” decifra o criptograma com a sua chave privada e obtém K

3.3.2 Station To Station

O protocolo Station-to-Station consiste nos seguintes passos:

1. “A” gera um numero aleatério grande x

2. “A’calcula X = gX (mod n) e envia-o ao “B”
3. “B”gera um numero aleatério grande y
4

“B” calcula Y = gy (mod n) e envia-o ao “A”

Ambos conseguem calcular K = x’ (mod n) = Y (mod n)

o



6. Acordada a chave de sesséo K, os agentes assinam digitalmente o par ordenado
(X, Y)
Estas assinaturas séo trocadas entre os agentes, cifradas com a chave acordada
Caso as assinaturas sejam recuperadas e verificadas com sucesso o protocolo
terminou com sucesso
Os ndmeros “g” e “n” sdo parametros publicos do protocolo. Do passo 1 até ao passo 5, os
intervenientes acordam a chave secreta K. Estes passos sdo exclusivos do protocolo de acordo
de chaves Diffie-Hellman, que é vulneravel ao ataque “man-in-the-middle”. Por isso que surgem
0s passos seguintes (6, 7 e 8), que pretendem validar as identidades dos intervenientes
eliminado a possibilidade deste ataque ter sucesso. Naturalmente a validagdo das entidades

dos intervenientes tem de ter um processo de certificagdo envolvido.

Se seguida apresento e descrevo em trés excertos, o c6digo Java necessario para implementar
o referido protocolo.

AlgorithmParameterGenerator apg = AlgorithmParameterGenerator.getInstance ("DH");

apg.init (512);

w N

AlgorithmParameters ap = apg.generateParameters();
DHParameterSpec dhsp = (DHParameterSpec) ap.getParameterSpec (DHParameterSpec.class);

SecureRandom random = SecureRandom.getInstance ("SHA1PRNG") ;
BigInteger x = new BigInteger (512, random);

BigInteger gx = dhsp.getG().modPow(x, dhsp.getP());
oos.writeObject (gx);

BigInteger gy = (BigInteger) ois.readObject();

R OW 0 39 O U &

0. BigInteger k = gy.modPow(x, dhsp.getP());

Neste primeiro excerto podemos observar nas linhas 1, 2, 3 e 4 que esta a ser instanciada uma
variavel com os parametros publicos do protocolo. Nas linhas 5 e 6 é gerado o nimero secreto
“x”, sendo este aleatorio e com 512 bits. Na linha 7 é efectuada a operagéao exponencial para
determinar “X”, de seguida sao trocados os valores “X” e “Y”. Na Ultima linha é efectuada a

operagdo exponencial para determinar a chave secreta K.

11. DESKeySpec sks = new DESKeySpec(k.toByteArray());

12. SecretKeyFactory skf = SecretKeyFactory.getInstance("DES");
13. SecretKey sk = skf.generateSecret(sks);

14. Cipher enc = Cipher.getInstance ("DES/ECB/PKCS5Padding", "IAIK")
15. enc.init (Cipher.ENCRYPT_MODE, sk);

16. Cipher dec = Cipher.getInstance ("DES/ECB/PKCS5Padding") ;

17. dec.init (Cipher .DECRYPT_MODE, sk);

18. Signature sig = Signature.getInstance ("SHAlwithRSA");

10



19. sig.initSign(mypri);

20. sig.update (gx.toByteArray());

21. sig.update (gy.toByteArray());

22. byte[] assinaturaXY = sig.sign();

23. SealedObject sigXY = new SealedObject (assinaturaX¥, enc);
24. oos.writeObject (sigXY);

Nas linhas 11, 12, 13 é gerada a chave de sessao para usar no algoritmo criptografico DES.
Nas linhas 14 e 15 esta a ser instanciada a variavel “enc”, que servira para cifrar usando o
algoritmo DES no modo ECB. Nas linhas 16 e 17 esta a ser realizada a tarefa analoga, mas
neste caso para decifrar. Na linha 18 é obtida uma instancia do objecto “Signature” para de
seguida assinar e verificar usando o algoritmo de chave publica RSA e funcdo de hash SHA1.
Na linha 19 ¢é inicializada com a chave privada. Nas linhas 20, 21 e 22 é assinado o par “X, Y”.
Por fim é criado o objecto “SealedObject’, que contem a assinatura cifrada. Por ultimo é

enviado o objecto para o outro interveniente.

25. SealedObject sigXY2 = (SealedObject) ois.readObject();
26. byte[] assinaturaXY2 = (byte[]) sigXY¥2.getObject (dec);
27. sig.initVerify (pub);

28. sig.update (gx.toByteArray());

29. sig.update (gy.toByteArray());

30. if( sig.verify(assinaturaXy2) ) {

31. return true;

32. }

33. else {

34. return false;

35. }

Neste extracto, a linha 25 serve para ler o objecto “SealedObject’ que contem o par (X,Y)
enviado pelo outro interveniente. Na linha seguinte é obtido o contetdo do objecto anterior. Nas
linhas seguintes, é verificada a validade da assinatura usando a chave publica do outro

interveniente.

3.4. Certificados X.509

As duas entidades mais importantes no contexto dos certificados sdo as Autoridades de

Certificagao e os Clientes. Os papéis que desempenham sao descritos de seguida:

e Autoridades de certificacdo: Emitem certificados, a pedido dos clientes, que podem

ser também outras CA’s. Revogam certificados, disponibilizando essa informagéo via
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CRL (Certificate Revocation Lists) ou pedidos OCSP (Online Certificate Status
Protocol). Fazem a gestao dos certificados emitidos.

e Clientes: Criam pedidos de certificados para apresentar junto de uma CA, estando
contido neste pedido a sua chave publica. Verificam a validade de um certificado
(chave publica) que pretendem usar numa comunicagdo segura, quer seja para cifrar
uma mensagem ou validar que o texto foi assinado pela entidade que tem a chave

privada correspondente. Fazem a gestao da(s) sua(s) chave(s) privada(s).

3.4.1 Criar Certificado

Os passos apresentados de seguida sdo realizados pela CA e sao apenas 0s passos
indispenséaveis para a criagdo de um certificado X.509, pois estes certificados podem conter

mais informacao, nomeadamente extensdes especificas para um determinado fim.

KeyPairGenerator kpg = KeyPairGenerator.getInstance ("RSA");
SecureRandom sr = SecureRandom.getInstance ("SHAIPRNG") ;
kpg.initialize (1024, sr);

KeyPair clikp = kpg.generateKeyPair () ;

PrivateKey cliPri = clikp.getPrivate();

S U W NN

PublicKey cliPub = clikp.getPublic();

O bloco anterior consiste na geracdo do par de chaves do algoritmo de chave publica RSA,
com 1024 bits.

7. X509Certificate x509cert = new X509Certificate();

8. GregorianCalendar date = (GregorianCalendar)Calendar.getInstance();
9. x509cert.setValidNotBefore (date.getTime());

10. date.add(Calendar .MONTH, p_duracao);

11. x509cert.setValidNotAfter (date.getTime () ) ;

Na linha 7 estd a ser criado um objecto que representa um certificado X.509. Nas linhas

seguintes esta a ser definida a data de validade do certificado, data de inicio e fim.

12. x509cert.setIssuerDN (p_certCA.getSubjectDN()) ;

Na linha 12 é definido a identidade da autoridade de certificagcdo que vai assinar este

certificado. Esta informagéo é obtida a partir do certificado da CA.

13. Name subject = new Name () ;

14. subject.addRDN (ObjectID.country, p_pais);
12



15. subject.addRDN (ObjectID.organization, p_organization);

16. subject.addRDN (ObjectID.organizationalUnit, p_organizationUnit);
17. subject.addRDN (ObjectID.commonName, p_nome) ;
18. x509cert.setSubjectDN (subject) ;

Este bloco consiste na definicdo da identidade do futuro titular do certificado. A identidade

deste é composta pelo pais, organizagao, unidade organizacional e nome.

19. x509cert.setSerialNumber (p_serial);
20. x509cert.setPublicKey (cliPub) ;
21. x509cert.sign(AlgorithmID.shalWithRSAEncryption, p_mypri);

Por fim, o bloco anterior define o nimero de série do certificado (para controlo), associa a

chave publica ao certificado e finalmente assina o certificado com a chave privada da CA.

Se o cliente apresentar um pedido de certificado, os passos que envolvem a geracao do par de
chaves (publica e privada) e a definicao dos atributos que identificam o titular do certificado séo
realizados pelo cliente, estando contido no pedido a identidade do titular e sua chave publica.

Ficando a CA responsavel por efectuar os restantes passos.

3.4.2 Validar Certificado

O processo de validagdo de um certificado pode envolver até trés passos, sendo sempre
obrigatério efectuar o primeiro. Os dois Ultimos complementam o primeiro e sdo efectuados

apenas quando existir toda a informacao necessaria, e.g. enderecgo do servidor OCSP.

1. Validar cadeia de certificados: Este passo é obrigatério e consiste na verificagcdo da
validade do certificado, nomeadamente a data e assinatura, e validade dos certificados
gue estejam na sua cadeia de certificacao, até ao certificado de confianca.

2. Verificar que nao esta na CRL: Este passo consiste em consultar a CRL da CA que
emitiu o certificado, para verificar se este pertence a CRL.

3. Verificar o resultado do pedido OCSP: Este passo permite obter informagéo sobre
um certificado de forma imediata (online). Caso o certificado tenha sido revogado, o

servidor OCSP respondera “Revoked”.

//construir a cadeia de certificados: p_Array_cert
SimpleChainVerifier scv = new SimpleChainVerifier();
scv.addTrustedCertificate( p_trusted_cert );

if (scv.verifyChain( p_Array_cert ) ) {

{ return true; }

S U W N

else { return false; }

13



O bloco anterior apenas demonstra o primeiro passo na verificagdo de um certificado. Ou seja,
depois de criada a cadeia de certificagdo é verificada a validade dos certificados da cadeia.
Para tal, &€ necessario criar um objecto “SimpleChainVerifier” (linha 2), depois fornecer o
certificado de confianga (linha 3) e por fim fornecer e verificar a cadeia de certificados que
validam o certificado (linha 4, 5, e 6). Naturalmente, o certificado que se pretende validar é o

primeiro da cadeia.

14



4. Conclusoes

As principais conclusdes que resultam duma analise pratica da JCA podem ser divididas nas
suas vantagens e desvantagens. Uma vantagem é a sua independéncia na implementacéo dos
algoritmos criptogréaficos. Pois podemos escolher facilmente o que mais nos convém. No
entanto, por vezes esta vantagem traduz-se em mais algumas linhas de cédigo, pois é
necessario em situagdes pontuais testar a implementacdo que estd a ser usada.
Nomeadamente na mudanca da classe “Object” para a classe “x509Certificate”. Outra
vantagem é o facto de os principais algoritmos criptograficos estarem contemplados,
possibilitando o desenvolvimento de qualquer aplicagdo segura. Uma desvantagem no
desenvolvimento de aplicagbes seguras em JCA estd na necessidade de alguns
conhecimentos na é4rea da criptografia. Mas penso que essa desvantagem pode ser
encontrada em qualquer linguagem de programacao, pois € sempre preciso perceber todos os
conceitos envolvidos. Por fim, o nivel de detalhe que a JCA fornece é bom por uma lado, pois
permite grande controlo, mas por outro lado pode originar falhas graves na seguranca da

aplicagéo.
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