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Cifras de Substituicao

Cifra de César

ABCDEFGHIJKLMNOPQRSTUVWXY Z
ABCDEFGHIJKLMNOPQRSTUVWXYZ

Cifra de Caracteres Aleatorios

ABCDEFGHIJKLMNOPQRSTUVWXY?Z
I PHBOSFCQZJNTWGLMYRXDKEUVA

Cifra de César:
Limitagdes, sé existem 26 Chaves.

Cifra de Caracteres aleatdrios:
Limitacdo, ataque sobre as letras (E-inglés) e palavras (The-inglés) mais comuns.



Principios da Enigma

Figura 1. Funcionamento simples como um interruptor. Pressionando teclas, permitir a
passagem de corrente, acendendo lampadas. Q ->M.

Figura 2. A segunda fila pode simplesmente ser ligada a outra conjunto de ligacdes. O
gue ndo é nenhum avanco, pois Q->M->R = Q->R



Principios da Enigma

Aplicando a Cifra de César, é possivel alcancar um alfabeto de substituicao
completamente diferente.

Q->L. Se de cada vez que se pressionar uma tecla, a cifra de césar for aplicada, obtem-
se um alfabeto diferente para cada caracter da mensagem.

Segunda vez, K->L



Descricao da maquina

ENIGMA militar é
constituida,
essencialmente, por:

teclado;
painel de Idmpadas;

plugboard (ou
steckerboard);

disco de entrada;
rotores;

reflector (ou
umkehrwalze).




Rotores

1. anel com entalhe (uma ranhura);
2. ponto de marca do contacto "A“;

3. Anel com o alfabeto (ou numerado de 1
a 26);

Contactos;
Fios eléctricos;

Pinos;

~N it

Cavilha que prende o anel com o
alfabeto ao nucleo do rotor;

o0

Eixo sobre o qual os rotores rodam;

9. Roda dentada usada para rodar os
rotores até uma determinada posigdo
inicial;

10. Roda dentada, para avango com
Linguetes.

Para evitar a implementac¢do de uma mera cifra de substituicdo monoalfabética, alguns
rotores rodam de cada vez que uma tecla é premida, isto assegura que a transformacao
criptografica é diferente em cada posicao, produzindo uma cifra de substituicao
polialfabética. O rotor da direita é o Unico que avanca sempre uma posi¢ao por cada vez
gue uma tecla é premida, sendo por isso, muitas vezes, designado por rotor rapido.

Os rotores movem-se durante o acto de premir a tecla. A corrente eléctrica percorre,
entdo, todo o circuito: teclado, plugboard, disco de entrada, rotores, reflector e,
novamente, rotores, disco de entrada, plugboard, acendendo-se, por fim, uma das
lampadas. A letra correspondente a lampada que acende nunca é igual a letra que foi
premida no teclado devido a natureza do reflector que impossibilita a existéncia de
pontos fixos, ou seja, que uma letra seja cifrada nela prépria.



Rotores

* Mecanismo de avanc¢o dos

rotores:
— Cifra de substituicdo
Polialfabética (rotor
rapido);

— Inexisténcia de pontos
fixos (reflector);

— Linguetes;

O mecanismo mais comum usa um sistema de rodas dentadas e linguetes. Cada rotor contém duas rodas
dentadas, cada uma com 26 dentes. Incorporados na maquina existem trés linguetes, posicionados na
parte de tras do compartimento onde sdo colocados os trés rotores. Esses linguetes podem-se ajustar a
roda dentada mais pequena dos rotores. Os linguetes sdo empurrados de cada vez que uma tecla é
premida e quando um linguete estd ajustado ao dente de uma roda dentada esse rotor ird avangar uma
posic¢ao.

Cada rotor esta ligado a um anel ajustavel que possui um entalhe. Cada um dos rotores encaixa no rotor
seguinte sendo que o seu anel fica por cima da roda dentada mais pequena do rotor seguinte. A nivel
mecanico, num determinado momento, o entalhe de um rotor (situado no seu anel) ird alinhar-se com o
linguete do rotor seguinte, permitindo a engrenagem, ao premir uma tecla, na pequena roda dentada do
rotor correspondente.

1- rotor da direita, 2- rotor do meio e 3- rotor da esquerda. Os trés linguetes empurram ao mesmo tempo:
No rotor 1, a roda dentada estd engrenada, e avanga uma posigdo por cada tecla premida.

O rotor 2 esta engrenado porque o entalhe do rotor 1 estd alinhado com o linguete 2. Desta forma, o
rotor 2 ird avangar com a proxima tecla premida.

O rotor 3 ndo esta engrenado, porque o entalhe do rotor 2 ndo estd alinhado com o linguete 3. Este ird
simplesmente deslizar por cima do anel curvo do rotor 2.

De facto, quando um linguete ndo estd alinhado com um entalhe, ele ird simplesmente resvalar sobre a
superficie do anel sem engrenar na roda dentada



Rotores

Rotor Entalhe Avanca
I R Q>R
Il F E>F
1" W V.>W
v K J>K
v A Z>A
VILVILVII AN Z>A, M>N

Os cinco rotores bdasicos da
ENIGMA (I a V) tém um entalhe
cada, enquanto que os rotores
navais adicionais VI, VIl e VIII tém
dois entalhes.

Os entalhes s3o os pontos nos
quais a viragem ocorre, ou seja, sao
as posigoes nas quais os rotores do
meio e da esquerda avangam por
cada volta completa do rotor da
direita e do rotor do meio
respectivamente.




Rotores

Duplo Passo

Entalhe
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Rotores

*  Ajustes dos anéis internos ou ringstellung:

*  Em cada rotor existe uma cavilha. Quando
esta € empurrada para a direita o anel do
alfabeto pode ser rodado em relagdo ao
nicleo do rotor.

*  Ajustado de 26 maneiras diferentes.

*  Esta complicagdo ndo altera nada |
relacionado com as transformacdes
efectuadas dentro do nticleo dos rotores;

*  Osistema de chaves alemdo dependia da
visualizagdo da posicdo do rotor na janela do
mesmo; |

* O ajuste do anel determina a relacdo entre as=
letras nas janelas e as transformacgdes que
realmente se efectuavam no nicleo do rotor;

* O mecanismo de avanco dos rotores também
¢ afectado pelos ajustes dos anéis;

* O ponto de avango dos rotores é deter-
minado pela posi¢do dos entalhes, que estdo
colocados no anel e ndo no niicleo dos
rotores.

Quando a cavilha é puxada para a direita do anel do alfabeto, este podera rodar
em torno do nucleo do rotor. O efeito do ajuste dos aneis internos é que a letra
mostrada na pequena janela da maquina, esta deslocada relativamente as
ligacdes do nucleo do rotor.



Reflector

Input abc defghi jkl mn opagr stuv wxy z
reflectorA EJ MZ ALYXVBWFCRQUONTS SPI KHGD
reflectorB YRU HQSLDPXN GO K M| EBF ZCWV JAT
reflectorC FVP J TAOYEDR ZX WGCTKUQSB NMH L

* Propriedades fundamentais do-reflector:

— N&o pode transformar uma letra nela prépria (corrente
ndo pode circular nos dois sentidos num mesmo fio);

— Deve ser involutivo , ou seja, se o reflector transforma x
em Y, entdo também transformay em X.

Se é involutivo temos a tabela acima representada sobre os pares:
reflector A = (ae)(bj)(cm)(dz)(fl)(gy)(hx)(iv)(kw)(nr)(oq)(pu)(st)
reflector B = (ay)(br)(cu)(dh)(eq)(fs)(g!)(ip)(jx)(kn)(mo)(tz)(vw)
reflector C = (af)(bv)(cp)(dj)(ei)(go)(hy)(kr)(Iz)(mx)(nw)(tq)(su)
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Plugboard

* Propriedades

plugboard: P,

-

— Pode ser alterado pelo
utilizador;

— Troca de letras, com
pontos fixos;

— Mantém propriedades
do reflector;

— Configuragdo mais
comum:

* 10 pares de letras.




Acessorios

"Schreibmax” - pequena impressora r
que imprimia as 26 letras do alfabeto
num pequeno papel, eliminando assim
a necessidade de um segundo
operador. Instalada no topo da Enigma,
e conectada ao painel das'ampadas. O
painel das lampadas e a cobertura
teriam de ser removidos. A impressora
melhorava a seguranca, poistambem
poderia ser instalada remotamente. =

Outro acessorio relevante seria o painel
de lampadas remoto. O painel remoto
tal como a impressora remota,
permitiria a um oficial ler o texto
desencriptado, sem o conhecimento do
operador.
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Encriptacao

* Quando a tecla W é pressionada no
teclado (5) a corrente flui da bateria
(4) para o plugboard no socket W,
mas o socket W foi ligado ao socket X,
entdo a corrente entra no disco (E) no
terminal X.

= A corrente atravessa os circuitos dos
rotores (2) até ao reflector (1). Aqui
retorna aos rotores na direc¢do
inversa emergindo no disco de
entrada (E) no terminal H.

* O terminal H esta conectado ao

socket H do plugboard (6) mas este
socket esta ligado ao socket |,.

UWERTZUTI®O * Entdo finalmente a corrente acende a
ASDFGHJEK lampada I.
PYXCVBNML * Assim a letra W é cifrada em |I.

* Pressionando a letra | esta sera
cifradaem W.
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Combinatoéria de Chaves

5 rotores, escolher 3: * Para 10 ligacdes no

— 5X 4 X3 =60 combinacoes; p|ugboard existem:

Cada rotor, 26 posicoes: 26! "

— 60X 26 X 26 X 26 =1054560 2'0><67><10'z1’51><10
alternativas; 7 '

O anel tem tambem 26 * Finalmente a

posicBes diferentes, mas encriptacao final na

anel a esquerda ndo afecta Enigma comum sera:

S UL, (B — 60 x 263 x 262 x 1,5x10%

— 60X 26X 26%=712882560 ~
combinagdes possiveis. =

1023
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Meétodo de Operacédo

Escolha de rotores (Walzenlage):

— aescolha dos rotores (I, 11, I1l, IV, V)
e a ordem pela qual sdo colocados.

Posigdo inicial dos rotores:

— Escolhida pelo operador e
diferente por cada mensagem.

Ajuste dos Aneis (Ringstellung)

— aposi¢do do anel de alfabeto
relativamente as ligagdes dos
rotores.

Plugboard (Steckerverbindungen)
— As ligacdes no plugboard.

Nas ultimas versdes as ligactes
dos reflectores configuraveis.

‘;.g.-';';i;giﬂ“-

16

16



Meétodo de Operacgao

Configurar parametros iniciais
(Grundstellung ). O que inclui:

— Escolha de rotores;

— Ordem dos rotores;

— Posigdo inicial dos rotores (Ex. AOH)
Introduzir chave arbitaria, duas vezes
( de modo a detectar erros de
transmissdo). (Ex. EINEIN=XHTLOA).
Em seguida o operador muda a
posigdo inicial dos rotores'para EIN e
cifra a mensagem.

Do outro lado o segundo operador
com os mesmos Grundstellung,
introduzird XHTLOA, sendo devolvida
EINEIN.

O segundo operador, muda tambem
a posicao inicial para EIN e decifra o
resto da mensagem.
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Exemplo
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