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Cifras por Blocos

¢ Processam blocos de comprimento fixo
e Mensagem ¢ partida em blocos do comprimento requerido.
e Ultimo bloco é completado de acordo com regra pré-estabelecida

(padding). M1 M2 M3 Mn
v v
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v v v v

c1 2 C3 Cn

¢ Conceptualmente, corresponde a uma substituicao a
operar num alfabeto enorme (e.g. em blocos de 64
bit existirdo 297/ possiveis substituigdes) .



Confusao e Difusao

¢ Uma cifra, a operar num bloco, espera-se que
promova (Shannon 1449):

Difusao — cada bit do texto limpo deve afectar o maior
numero de bits do criptograma. Desta forma escondemos
propriedades estatisticas da mensagem.

Confusao — cada bit do criptograma deve ser uma fun¢do
complexa dos bits do texto limpo. Desta forma torna-se
“complicada” a relacdo entre propriedades estatisticas do
criptograma face as propriedades do texto limpo.

Cifras por blocos versus Cifras
Sequenciais

= Unidade de processamento distinta...
= Cifras por blocos mais complexas...

= As cifras por blocos sdo consideravelmente mais lentas
(e.g. DES ¢ cerca de 10x mais lento do que RC4).

» Cifras sequenciais nao promovem a difusdo da influéncia

dos bits do texto limpo. - Obs: é curioso notar que a cifra one
time pad, que identificamos como “a cifra perfeita” , ndo promove
um dos principios enunciados atras. Toda a sua seguranga assenta na
confusdo.

= Cifras por blocos protegem a chave (ao contrario das

sequenciais em que por cada utilizacao deve ser utilizada

uma chave distinta). — Obs: s6 por isso é que nas cifras por
blocos faz sentido considerarmos ataques de “texto limpo
conhecido” e “texto limpo escolhido”.



Constru¢ao de uma cifra por
blocos...

¢ Procurar implementar uma cifra por blocos

directamente como uma substituicao arbitraria nao
¢ nem exequivel nem pratico (pense-se no espaco
de chaves...). Essa substituicdo “virtual” tera entdo
de ser construida a partir de blocos mais simples.
E.g.:

e Substitui¢des (de tamanho razoavel)

e Transposigoes

Substituicao

= Uma substituicdo promove uma permutacao entre os
simbolos de um alfabeto.

= Quando vista sobre palavras em binario, pode ser
entendida como uma permutacao (troca de fios) entre um

par descodificador/codificador. Obs.: note a correspondéncia
exponencial entre o numero de bits de entrada e o nimero de
ligacdes envolvidas. S-Box
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Fig 2.1 Substitution Operation



Permutacao

* As transposigdes sao - P-Box ;
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Fig 2.2 - Permutation or Transposition Function

S-P networks

= Se utilizdssemos unicamente uma das construgoes
(substituicdes de tamanho comportavel ou permutagdes)
ndo teriamos sucesso na constru¢do de uma cifra segura
(recordar que ambas as técnicas constituem cifras
idempotentes).

= ..mas, combinando ambas as técnicas, podemos
construir uma “cifra produto” ndo idempotente e que
designamos por round.

s Um round, por si s0, ndo € suficientemente seguro. Mas
quando iterado permite obter os niveis de seguranca
pretendidos.

= E esta a esséncia das designadas “S-P networks”.
...mais um conceito introduzido no artigo basilar de C. Shanon (1949).



S-P networks (cont.)
efeito de avalanche...

=15

1—\ P Lo T P =i 1
0 — > S [ — S P » S > > S 1
0 —» — —» > > —> — > — 0
0 —» > — »> > L —» > —p 1
0 — > 5 ¥ > s > P s P > >0
0 —» P> — — — — —P> —» 0
0 —» — — »> — — —» — — 1
0 —» > N - > > T R - 1
n—p L > —» P — — —» - —» 0
0—» |—» S5 —» > S P > S > [/ S — !
0 —p — — % > —p > — > —p 1
0 —» —» —> —» — > — > —» 0
0—» > > —» ¢ [—» — s —* > c —» 0D
0 —» > > —» > —» > — 0

Fig 2.3 - Substitution-Permutation Network, with the Avalanche Characteristic

Circuitos de Feistel

= A utiliza¢do de uma S-P network numa cifra ndo ¢
pratica porque requer a constru¢do de uma rede inversa
para decifrar o criptograma (i.e. obriga a duplicag¢do dos
dispositivos/programas)

= Para evitar esse problema devemos encontrar formas
expedita de desenhar um round por forma o mesmo
procedimento seja na sua “inversa”

= Um circuito de Feistel ¢ um exemplo de uma tal forma
expedita de desenho dos rounds: cada bloco € partido em
dois sub-blocos - num ¢ aplicada a transformagao e o
outro ¢ preservado. Os sub-blocos sdo ainda trocados
para que o round seguinte afecte agora o sub-bloco que
ficou inalterado.



Circuitos de Feistel (cont.)

[ La-n | [ RrRGgD | | Li-n | [_RGD |
—K(i) K(i)

e IC
Lo -Ri-Df | RO | |Lo-=RE1 | R |

Iig 2.4 - A Round of a Feistel Cipher

L(i)=R(i-1) R(1)=L(i-1)®g(K(i),R(i-1)

¢ Um round pode ser considerado a sua propria
operagdo inversa se realizarmos algumas “trocas”
nos sub-blocos...

E.g. Lucifer Cipher
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Data Encryption Standard
(DES)

A chamada para propostas de algoritmos de cifras pela NBS (1973) a IBM
prop6s o LUCIFER.

O algoritmo foi escolhido e desencadeou-se um processo refinamento (com
colaboragdo da NSA) que resultou Standard DES (1975).

O algoritmo foi tornado publico, mas ndo os critérios para o seu desenho... Este
facto alimentou alguma controvérsia porque, aparentemente, foram
enfraquecidos alguns aspectos do LUCIFER relevantes para a seguranga
(tamanho da chave; tamanho do bloco). Trabalhos publicados posteriormente
pela comunidade cientifica vieram demonstrar que as alteragdes introduzidas
foram, de facto, melhoramentos substanciais na seguranca do algoritmo.

Desenvolvimentos recentes em técnicas de cripto-analise (e.g. Cripto-analise
diferencial) deparam-se com uma estranha imunidade do DES. Membros da
equipa de desenvolvimento do DES afirmaram nao se tratar de um facto gratuito
ja que essas técnicas eram ja do conhecimento da NSA...

(ainda...) De longe, algoritmo de cifra mais utilizado (particularmente pela
banca).

DES (cont.)

Ao bloco (64 bit) ¢ aplicada uma
permutacao inicial e partido em
dois sub-blocos (32 bit).
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Round do DES

+ Ao sub-bloco a transformar (32 bit) é RG]
aplicada uma permutacio de expansiao
para 48 bit (alguns bits sdo duplicados).

+ 8 S-boxes distintas realizam a operagao
ndo linear do round.

¢ (ada S-box processa 6 bit de entrada,
produzindo 4 de saida. O bloco (B) volta
a dispor de 32 bit. ()| e ee S8

¢ O round finaliza com uma permutagao.

= E(R(i-1)) + K(i)

| B |
Obs.: A expansao no round DES permite
acelerar o efeito de avalanche. >
|R(i) =P(B) + L(i—l)l

S-boxes do DES

¢ (Cada S-box € normalmente apresentada como uma matriz de
4 linhas e 16 colunas

¢ E.g. S-box I: entrada: x,..x,
A=x,x, B=x 05 05
saida: y (v1y2939,)

y B
1414 (13|12 (15118 |3 |106|12|5[9|0]|7
0|15 7 |4 |14|2[13[1]|10]|6[12(11]|9|5|3]|38
A 411|148 (13|62 [11[15]|12]9 |7 |3|10]|5
15(12( 82|49 |17 |5 [11]3|14[10/0]6 |13

¢ Podemos entender uma S-box como 4 permutagoes
independentes dos bits x,x;x x5, sendo a selec¢ao da
permutagdo da responsabilidade dos bit x x,.



Propriedades e caracteristicas
do DES

= Complementaridade:

E(X)=E(X)

= DES ndo € um grupo: dadas duas chaves K, € K,, ndo ¢
em geral possivel determinar K tal que

EK3 (X)= EK2 (EK1 (X))

= O DES foi desenhado para permitir implementagdes
eficientes em hardware. Em contrapartida, exibe
algumas operacdes particularmente ingratas para
implementagdes em software (em particular,
permutagdes ¢ manipulagdes varias ao nivel do bit).

Chaves fracas

¢ Dado o mecanismo de escalonamento de chaves do DES (produgao das
chaves de round a partir da chave inicial), existem algumas chaves com
problemas de seguranga associados:

= dao origem a chaves K,..K, todas iguais - chaves fracas.

= ddo origem a apenas duas sub-chaves diferentes - chaves semi-fracas.

= dao origem a apenas 4 sub-chaves diferentes - chaves possivelmente
fracas.

* Em chaves fracas (destes trés tipos), temos que Ki=K16-i. Assim a
operagao de cifra ¢ uma involugdo (cifrar duas vezes permite recuperar o
texto original). Estas chaves ddo origem a pontos fixos (f(x)=x) e a anti
pontos fixos (f(x)=neg(x)).

Obs.: Todos estes conjuntos de chaves estdo tabelados, pelo que basta a
implementacao assegurar que ndo ¢ escolhida nenhuma destas chaves
para ndo incorrer nos problemas de seguranca associados.



Cripto-analise do DES

» Forga Bruta — 2°¢ hipoteses de chaves

+ Este tipo de ataque ¢ sempre possivel desde que a mensagem cifrada
disponha de redundancia suficiente (para permitir identificar a chave
correcta). Alternativamente, podemos dispor de um (ou mais) par(es)
texto limpo/criptograma.

Uma técnica de cripto-analise é considerada efectiva quando
permite reduzir o limite imposto num ataque por forca bruta...
¢ Ataques a estrutura do algoritmo:

= Cripto-analise Diferencial

+ Ataque de texto-limpo escolhido. Compara o comportamento da
cifra para blocos com diferengas determinadas.

= Cripto-andlise Linear

+ Ataque de texto-limpo conhecido. Aproxima as S-boxes por fungdes
lineares.

Cripto-analise Diferencial

¢ Desenvolvida em 1990 por Eli Biham e Adi Shamir.
¢ Ataque de texto limpo escolhido.

¢ Analisa as diferencas no processamento das S-boxes
do ultimo round por forma a determinar a chave
utilizada nesse round.

¢ Restantes bits da chave (8) podem ser obtidos por
forca bruta...



Cripto-analise Diferencial
(cont.)

= No desenho das S-boxes existiu a preocupagao de garantir que ¢ produzida
uma saida aleatdria face a uma entrada aleatoria.
= Mas quando comparamos a diferenca dos resultados de uma S-box para
pares de entradas com uma diferenca determinada o resultado ndo ¢ mais
aleatdrio.
= Exemplo: para S-1 - quando analisamos a frequénia da diferenca dos
resultados nos pares de entrada com diferencga 0x01 (64 possiveis pares)
obtemos:
Output
Input 0 1 2 3 4 5 6 7 8 9 A B C D E F
01 0 o0 0 6 0 2 4 4 01012 410 6 2 4

= ..este comportamento esta longe de ser aleatorio: muitas das possibilidades
de resultado estdo excluidas (0,1,2,4,8) e podemos identificar uma maior
probabilidade de ocorrer 4 como diferenca dos resultados.

= Dado que as S-boxes sdo fixas, podemos construir uma tabela que agregue a
informacao referida...

Caracteristicas dos rounds

Input Output XOR

XOR O 1_ 2 3 4 5 6_17_ 8 9 A B C_ D_ E_ F._

0_ 64 0 0 0O O 0 O 0 0 O 0 0 0 0 0 0

1_ 0 0 0 6 0 2 4 4 0 10 12 4 10 6 2 4

2_ (U] 0 8 0 4 4 4 0 6 8 6 12 6 4 2

oo bporwpe tbozoed b0 2 zo2 0 eTabela com comportamento

5 18 6 2 2 4 4 2 0 4 4 0 12 2 4 6 . .

gt ts syt 2z o diferencial para S-box 1.

8_ ¢ 0 0 12 0 8 8 4 0 b 2 8 8 2 2 4 . .

éi 1§ ’g; §1§ g § g § § g § (é 1% 31 z g *Uma leitura da tabela consiste em
¢ tovoowmooopogowo0op ¢4 e ¢utz atribuir probabilidades da (diferenga)
S T T B S S S T S ST S S SR | id funcio da entrad
10~ ¢ 0 0 0 0 0 2 14 0 6 6 12 4 6 8 6 as saidas em ungao a cntrada
st 4 20 242045 o 1 s s 44 (0/64) Dessaformapodemos

o1 i i o048 21 8 8 1 modelizar estatisticamente um round -
%5 10 o> 205 % 8 65 0 6 5 & o 5 o4

2cc 122 10 21 122 4 8 s 4+ 2 5 acaracteristica do round - que nos
E77B T S S T T S S S A S TR S S S . .

2 2 03 : 2 2 083 24 4 ¢35 2z 4 : dizquedispomos de uma dada

rul S ST R S T SRS S S S TR R SRR [ :

20 13 ¢ ii3i¢c 1§ 2 ;% % probabilidade de obter uma saida para
33_ 4 4 6 2 10 8 4 2 4 0 2 2 4 6 2 4 .

02 3N b i o0 o0madl ¢ 3 0 54§ umadeterminada entrada.

SR S S S B S S S S S S S S S e S : »

s o e B e it e i Yy ¢4 e cPodemosainda “juntar”’ essas

S0 6 2 2 1126 18 40 2 4 2 4 40 (L .
¢ b e d ey 9 zzoe ozt o9 41 caracteristicas por forma a construir
30: 0 10 4 0 12 0 4 2 6 0 4 12 4 4 2 D , .

D00 6 2 20 0 8 4 4 0 4 0 12 4 4 cargcteristicas de n-rounds.

3F 4 8 4 2 4 0 2 4 4 2 4 8 8 6 2 2




Exemplo

X=01, 35
L = Pela tabela verificamos que existem 8
He——K formas de mapear 34 com D.
34 = Pela construcgado da tabela
determinamos que K®X tem de ser:

S 06, 10, 16, 1C, 22, 24, 28, 32.
06©01 = 07 06®35 = 33
10901 = 11  10@©35 = 25
16©01 = 17  16®35 = 23

D 1C®01 = 1D  1C9®35 = 29
22901 = 23  22@©35 = 17
24901 = 25  24®35 = 11
28901 = 29  28®35 = 1D
32001 = 33 32035 = 07

Exemplo (cont.)

¢ Um raciocinio analogo permite-
nos concluir que...
Lg}i K ¢ ..K®X so6pode ser um dos

X=21,15

34 valores 01, 02, 15, 21, 35, 36
01021 =20 01015 = 14
S1 02021 = 23 02015 = 17
15021 = 34 15@15 = 00
21021 = 00 21915 = 34
35021 = 14 35015 = 20
36021 = 17 360915 = 23
3

¢ Chave: determinada pela
intersec¢ao dos conjuntos de
possibilidades - “17”.



Ataque a n-rounds

e A cripto-analise diferencial baseia-se no conhecimento das
diferencas na entrada/saida das S-boxes...

e As diferencas nas entradas da S-box do ultimo round sao
directamente calculadas dos criptogramas disponiveis.

e Ja as diferencas na saida terdo de ser calculadas com base em
estimativas construidas por via das caracteristicas...

Este ¢ o motivo pelo qual a viabilidade da cripto-
analise diferencial ¢ fortemente influenciada pelo
numero de rounds.

e ...para 3 rounds € possivel conduzir uma andlise deterministica.
Para mais do que isso € necessario uma abordagem probabilistica
que aumenta muito o niimero de pares texto limpo/criptograma a
analisar e complica substancialmente o ataque...

Resumo de resultados -
Cripto-analise diferencial

N° Rounds Pares escolhidos
3 2/3
6 120
] 714
10 224
13 239
16 247




Cripto-analise Linear

¢ Desenvolvida em 1993 por Mitsuru Matsui.

¢ Utiliza aproximacdes lineares para descrever as ac¢oes da
cifra.

* Explora “desvios” (bias) das probabilidades com que essas
aproximacoes se verificam (p=1/2).

¢ Exemplo: A ac¢do da S-box 5 permite-nos derivar a
aproximacao (que se verifica com probabilidade 1/2-5/16)
Kys=X17 @Y; @Y @Y 4, @Y s
+ As aproximagoes lineares de diferentes rounds podem ser
associadas...

¢ Permite recuperar uma chave DES com 2% pares
conhecidos...

Outras técnicas de
cripto-analise...

¢ Muitas teécnicas de cripto-analise ndo atacam
directamente o algoritmo criptografico mas
procuram retirar informacao do “ambiente” onde

este € executado...

e Power analysis

e Timming analysis

e Differential fault analysis

e ...

¢ Estas técnicas ndo sao, de forma alguma,

especificas do DES. Algumas sdo até
particularmente adequadas para atacar cifras
assimeétricas...



Timming analysis...

¢ Analisa tempos de execucdo das operagoes
criptograficas por forma a retirar informacao sobre
os parametros do algoritmo.

¢ Particularmente efectiva para algoritmos
assimetricos, onde as operacoes sdo fortemente
dependentes dos dados (e.g. Exponenciagao
modular)

¢ Cuidados especiais nas implementacoes dificultam
ataques (e.g. dummy code; randomized delays; etc.)

Power analysis...

¢ Retira informacao dos parametros dos algoritmos por analise
do consumo de energia.

e Execugdes condicionais;

e ...escalonamento das chaves; permutacdes; etc.

1 N e ot e e
; \
JMV\W\(W%WU V\WW\W‘ *Divergéncia do reldgio no ciclo 6

Current (mA)

Current (mA)

indica execucdo condicional...

3 3 i 3 G
Time (in 3.5714MHz clock cycles)
Figure 3: SPA trace showing individual clock cycles.



Differential Fault analysis...

¢ Comparam a execuc¢ao do algoritmo com uma onde
sao induzidos erros na sua execucao.

e Induz-se um erro num dos bits do tltimo round.
e Por analise diferencial, determina-se chave do round
e Restantes bits por for¢a bruta...

¢ Vocacionada para atacar dispositivos “tamper
proof” (e.g. Smartcards).

Cifra multipla

¢ Dado que DES ndo ¢ um grupo, € razoavel
aumentar a seguranca iterando a operacgdo de cifra.

¢ Cifra dupla (Eg,(Eg,(X))) oferece seguranca
analoga a cifra simples - ataque meet-in-the-middle.
e Sabendo que C=Ey»(Ek(P)),
+ Construimos tabela com Ey (P), para toda a chave K

+ Basta-nos agora encontrar K2, verificando se Dy »(C) se encontra na
tabela construida.

¢ Par determinado ¢ verificado com outro par...
+ ..mas obriga a uma utilizagdo enorme de memoria...

¢ ..por isso, ¢ normal utilizar-se cifra tripla.



Triple DES

¢ Encadeiam-se operacoes de cifra com decifragem:
E(Kl,K2,K3)(X):EK3(DK2(EK1(X)))
¢ Chave dispde agora de 168 bit.

¢ Quando K1=K2=K3=K, ¢ simplesmente uma cifra
DES simples.

+ Nivel de seguranga ¢ andlogo a duas chaves
(modificacao de ataque meet-in-the-middle).

¢ Também disponivel numa versao com apenas duas
chaves:

E(KI,K2)(X):EK1(DK2(EK1 (X))

Modos de Operagao

¢ Dependendo da aplicagdo, podemos cifrar uma
mensagem com uma cifra por blocos de diversos
modos:
s Electronic Code Book (ECB)
= Cipher Block Chaining (CBC)
s Cipher FeedBack (CFB)
= Output FeedBack (OFB)

Obs.: 0os modos de operagao apresentados nao sao
especificos do DES, podendo ser considerados para
qualquer cifra por blocos.



Modo Electronic Code Book
(ECB)

Tone =N
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I
0 Hecryplton

Figured 11 Electeonic Codehook (ECE1 Maode

ECB (cont.)

= Eventual repeticao de blocos € detectavel - code
book attack.

= Vulneravel a ataques por repeticao/substituicao.

= S0 deve ser utilizado para cifrar mensagem de
um s6 bloco (ou poucos...).

s Um erro de um bit num bloco do criptograma
afecta todo o bloco apos a decifragem.



Modo Cipher Block Chaining
(CBC)

o Derryplice

Pigure 3.12 Cipher Black Chaining (CRCY Yinde

CBC (cont.)

e E utilizado um “vector de inicializa¢io” (IV) previamente
conhecido para iniciar o processo (fixo ou, preferencialmente,
enviado cifrado em ECB). Obs.: se o IV for enviado em claro, o
intruso pode alterar bits do primeiro bloco alterando os respectivos bits
do IV. Obs2.: Se 1V for fixo, os criptogramas de duas mensagens com
um prefixo comum vao preservar essa propriedade.

e Encadeamento do processo faz depender a operagdo de cifra de
um bloco de todos os que o antecedem.

e Um erro num bloco do criptograma corrompe dois blocos apds a
decifragem (mais precisamente, um bloco e um bit).

e Pode ser utilizado como MAC (utilizando somente o Gltimo
bloco do criptograma). O problema é que 64 bit ¢ um codigo
muito pequeno...



Modo Cipher FeedBack (CFB)
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CFB (cont.)

Modo que implementa uma cifra sequencial auto-
sincronizavel com uma cifra por blocos.

Note-se que se utiliza sempre a operacao de “cifrar”.

Numero de bits no FeedBack ¢ variavel (standard prevé 1
(CFB-1), 8 (CFB-8) ou 64 (CFB-64) -- Este ultimo ¢
nitidamente mais eficiente).

IV deve ser tnico por cada utilizacao (c.f. reutilizacao de
chaves em cifras sequenciais). E.g. pode ser enviado em
claro.

Um erro num bit do criptograma afecta o bit respectivo
no bloco e todos do bloco seguinte.



Modo OFB
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OFB (cont.)

= Modo que implementa uma cifra sequencial sincrona
com uma cifra por blocos.

= Sequéncia de chave ¢ obtida iterando a cifra sobre um
bloco inicial (IV).
= Sequéncia de chave ¢ independente da mensagem (pode

assim ser processada independentemente de se ter ja
disponivel a mensagem).

= Erros de bits no criptograma s6 afectam os respectivos
bits na mensagem original.

» Exibe deficiéncias de seguranca para valores de
FeedBack diferentes de 64...

...logo, so deve ser utilizado OFB-64.



Outras cifras por blocos

¢ Baseadas em circuitos de Feistel:
e LOKI (64 bit/bloco; 64 bit/chave)
e Blowfish (64 bit/bloco; tam. chave variavel)

¢ QOutros desenhos:
e IDEA (...)
e RCS5 (tam. bloco, chave e n°® rounds variavel - muito eficiente)
e AES (...)

International Data Encryption
Algorithm (IDEA)

= Desenvolvido por James Massey & Xuejia Lai (ETH
Zurich) - 1990/1/2.

» Utiliza blocos de 64 bit e chaves de 128 bit.

= Utiliza trés operagdes (grupos algébricos) escolhidas pela
sua “incompatibilidade”
+ Xor
+ Adigdo modulo 216
+ Multiplicagdo médulo 2'6+1 (219+1 representado por 0)
» Particularmente adaptado para realizagdes em Software
(operacdes em palavras de 16 bit, onde s6 a
multiplicacao necessita de codigo especifico)

= N3io utiliza permutagdes (no segue o padrao das S/P-
networks)



IDEA (cont.)

Bloco ¢ particionado em 4 sub- X})‘:il !
blocos de 16 bit. > B
Cada round dispde de uma fase
difusora (cada sub-bloco ¢
processado independentemente) e
uma fase misturadora (onde os sub-
blocos se interferem mutuamente).

Round

Programador de chaves produz 52 & Y
sub-chaves (8*6+4).
Decifragem s6 difere no !

programador de chaves (sdo . . . * more
produzidas as chaves inversas pela
ordem adequada).

Output
Termination 1 s

Qutput Y

Advanced Encryption Standard
(AES)

s Chamada para algoritmos criptograficos pela NIST para
elaboracao de um standard para substituir o DES -
anuncio: 1997, submissdes: 1998, decisao 2000(1).

= Requisitos:
= 128+ bit/bloco; 128+ bit chave
= Mais seguro e mais rapido do que TripleDES
= Especificacdo e detalhes de desenho completos.
= Realizagdes em C ¢ Java.

= Finalistas:
= MARS - complexo, rapido, alta margem de seguranca
= RC6 - muito simples, muito rapido, pequena margem de seguranca
= Rijndael - limpo, rapido, boa margem de seguranga
= Serpent - lento, limpo, muito alta margem de seguranga
= Twofish - complexo, muito rapido, alta margem de seguranga

= Vencedor: Rijndael



AES (cont.)

s Desenhado por Rijmen-Daemen (Bélgica).

s Rounds compostos por 4 camadas:
= Byte Substitution
= Shift Rows
= Mix Columns
= Key Addition
= Todas as operacdes podem ser realizadas por Xor e
lookup a tabelas (que permite realizagdes muito
eficientes em SW).

= Desenho dispde de fundamentagdo matematica baseada
em corpos finitos (GF(28), GF(24),...)

» Particularmente adaptado para processadores modernos
(e smart-cards).

AES (cont.)

Byte Sub

Shift Row

Mix Column




AES - descricao

40.0[30.1/302/303|304/305|06/%07 w Tamanho de bloco variavel (16,
81,081.1]812181,31814181,5|316[81.7 24, 32 bytes) - i.e. 128, 192, 256

d20[32.1[322|323|224|325|326[A27 bit.

A30[A3,1|23,2[33.3|33.4]|33,5/33,6|93.7

Ko.o|Ko.1]Ko2|Kos|Ko.a|Kos|KoelKozl w Tamanho da chave variavel (e
KiolKialKio KislKialKislKiglKezl  independente do tamanho do
KoolK21|K22 Ko 3|Ko 4|Ko 5|Ko 61K 7 bloco)

k30 k31 k32 k33 k34 k35 k36 k37

e [ w=4 | m=6 | w=8 | = Numero de rounds dependente
Nk = 4 10 12 14 do tamanho da chave e do
Nk = 6 12 12 14 blOCO...
Nk =8 14 14 14

Number of rounds (Nr) as a function of the block and key length.

AES - descricdao (cont.)

+ ByteSub:

= Fortemente ndo linear

= Uma Unica S-box

) S-bOX ‘_\

Q0,0|30,1180 2420 3 Do bo,‘Mm I
A10]311 a,-,j A13 byo|by, b,-’j bis
870[@2,1(322|923 D, [b21]P22]P23
830|83,1|832|3833 D30|D3.1[b32|P33




AES - descricdao (cont.)

+ ShiftRow:

m|n|o|pl :>'mnop
g | h i j I I';>gh i
w|x|y|z —— | w | x
blc|d]|e —

4 1 2 3

[ 2 3

a8 1 3 4

Table 2: Shift offsets for different block lengths.

AES - descricdao (cont.)

¢ Mix column:
= Alta difusdo intra-coluna
= Interaccdo com ShiftRow (alta difusdo em multiplos rounds)
= c(X)=103’x3+01’x2+/01’x+/ 02’

—_— N W

_— N G
N W = —
o
ot
=l
ST
lon
-
o
b=
@




AES - descricdao (cont.)

+ Key addition:

d0,0[90.1/%0.2[%03 Ko olKo.1/Ko2lKo 3 bo.o[Po.1/Po
dy0/d11/819/313 + ol 1K1 3 — byol14P1o
d90/d91/d99[d23 KoolKo 11Ko0Ko 3 by 0lP2.4/07

d30/d31|d32/d33 K3 0lKs.1/K32[Ks.3 D301P3.4/03

AES - descricdao (cont.)

+ Round transformation...

e, ] [do,] [ko, 1 [do,] J02 03 01 01c,,
e | 1, | [k, d, | lor 02 03 ot1fe,
e, |7, [®k, |2 gy, [Tlor o1 02 03]e,, |
e | la, | &, d,]| lo3 o1 01 02fe,

For the ShiftRow and the ByteSub transformations, we have:

[eos ] [ Bos

€y L

e = by n and b, =Slu,_,l.
| €5 Lbi.r*(’l

In this expression the column indices must be taken modulo Nb. By substitution, the above
expressions can be combined into:
ku.f
ky,
@ k|
k‘ i

e
€,
e,
e,

SI““~<‘I
S’au . 'l
S[[IZJ_ (:]
S’u.\_;,( ;]

02 03 01 o1
01 02 03 01
01 01 02 03
03 01 01 02




AES - descricdao (cont.)

The matrix multiplication can be expressed as a linear a combination of vectors:

e, 02 03 01 o1] [k,,
e, 01 02 03 01 ky,
e, = S[“:u 01 ®S[”LJ C 1] 01 ®S[ul.l 2402 ®S a;4-c3 03 ® sz
e, 03 01 01 02] |k,

The multiplication factors S[a;;] of the four vectors are obtained by performing a table lookup
on input bytes a,; in the S-box table S[256].

We define tables Ty to Ta:

Sla]e 02 Sla]e03 Sla] Sla)
Sla] Slale02 Slale03 Slal
T,lal = Tlal= Llal = T,[a] = .
Sla] Slal Slale02 Slale03
Sla]e03 Sla] Sla] Sla]e 02

These are 4 tables with 256 4-byte word entries and make up for 4KByte of total space. Using
these tables, the round transformation can be expressed as:

e,=T[a,,|®T[a,, |0 T|a, . ]@T[a,, . ]@k,.
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