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Avaliacao da Seguranca

¢ Seguranca Incondicional

A segurancga do sistema criptografico é avaliada sem se colocar
qualquer limite na capacidade/recursos computacionais do
intruso

e Analise estatistica (teoria da informagao)

¢ Seguranca Computacional

A segurancga do sistema criptografico é avaliada impondo limites
razoaveis na capacidade/recursos computacionais do intruso

e Introduz aspectos da teoria da complexidade (e.g. reducao a
problemas tidos por intrataveis) no argumento de seguranga.



Teoria da Informacao

¢ Teoria desenvolvida em 1947/49 por Claude

Shannon.

The fundamental problem of communication is that of reproducing at one

point either exactly or approximately a message selected at another point.
Frequently the messages have meaning; that is, they refer to or are correlated to
some system with certain physical or conceptual entities. These semantic aspects
of communication are irrelevant to the enginnering problem. The significant aspect
is that the actual message is one selected from a set of possible messages.

¢ Comunicagao ¢ modelizada como um teste probabilistico
sobre um canal Y (variavel aleatdria), 1.e. recep¢do de uma
mensagem ¢ identificada com a observagdo estatistica Y=y.
Admite-se que a mensagem ¢ codificada numa linguagem
bem definida (L) com funcao de distribuicao de
probabilidade conhecida (Py).

Da teoria das probabilidades...

¢ Varaveis aleatorias; funcoes de distribuicao de
probabilidades; probabilidades multiplas;
probabilidades condicionais.

P(x,y)=P(x]y)*P(y)
¢ Formula de Bayes

pial - PO PO

P(y)

+ Exercicio: Demonstre que
P(x)= Y P(x,y)
y




Confidencialidade

* Considerem-se as seguintes variaveis aleatorias:

e T — texto limpo - (t € L;) com fun¢do de distribui¢do de
probabilidades P

e K —chaves - (k € L) com fun¢do de distribui¢do de
probabilidades Py

(assume-se que T e K sdo varidveis independentes)
¢ Podemos considerar agora a variavel C
(criptograma). Como c=¢,(t) podemos considerar o
conjunto: C(k)={e,(t) : t € L;}. Assim definimos:
Fe(e)= ) B (k)*F.(d.(c))
k:yeC (k)

Confidencialidade

¢ Podemos observar que:
Plclny=") P (k)

ket =d, (c)

¢ Daqui retiramos (formula Bayes):
B@0* ) B (k)
kit =d (c)

P (k)* P,(d,(c))

k:eC (k)

F.(t]c) =




Exemplo

« Lp:Pr={a:l/4;b:3/4}
o L P ={kl:1/2;k2:1/4 ; k3:1/4}
+ Cifra

ky

b
2
3
4

Wl =] =

ks

P.(1)=1/8 P.(2)=3/8*1/16=7/16 P.(3)=3/16*1/16=1/4 P~(4)=3/16

+ Pyal)=1 P.(b]1)=0

« Pr(a2)=1/7 P.(b2) = 6/7

o P(a3) = 1/4 P.(b]3)=3/4

+ Pi(a4)=0 P.(bl4)=1
Cifra Perfeita

¢ Dizemos que um sistema criptografico ¢ uma
cifra perfeita quando, para qualquer texto
limpo ¢ e criptograma c, P(¢|c)=P(?).

+ Ou seja, numa cifra perfeita, o conhecimento
do criptograma ndo nos facilita em nada a
tarefa de descobrir o texto limpo associado —
a incerteza relativa 2 mensagem mantém-se.



Cifra perfeita (cont.)

¢ Exercicio: Demonstre que a cifra por deslocamento
de um caracter com uma chave equiprovavel ¢ uma
cifra perfeita.

Observacao: Note que na definicio de cifra
perfeita se esta implicitamente a assumir que
uma chave so é utilizada para cifrar uma unica
vez. Se a chave for repetidamente utilizada
(cifra de César) a cifra passa a ser facilmente
atacavel — voltaremos a este assunto
adiante...

Entropia

¢ Grandeza que pretende capturar o “contetido
informativo” de uma variavel aleatoria e ¢ expresso
em bit.
¢ Pode ser entendida como o numero médio de bits
requeridos para representar a informacdo da
variavel na codificagcdo mais eficiente.
¢ E.g.
s moeda ao ar: H(X)=1
s p(X=a)=0.5; p(X=b)=0.25; p(X=c)=0.25
(representagdo Optima: a-»0; b-»10; c-»11)
H(X)=1%0.5+2*0.25+2%0.25=1.5



Entropia (cont.)

¢ Exemplo sugere que um evento com probabilidade

27 deve ser representado por uma sequéncia de »
bits.

¢ ...generalizando, um evento com probabilidade p;,
pode ser representado por uma sequéncia com
comprimento -log,(p,)

¢ Seja X uma variavel aleatoria com |[X|=n e p; a
probabilidade de X=x,. )

= %
H(X) = _E p; *log,(p;)
i=1
Obs: Quando p,=0, log2(p;) ndo esta definido. Para o calculo da entropia admitimos
que 0*log2(0) é 0 (que, de resto, o é no limite).

Entropia (cont.)

¢ Entropia mutua

HXY) == 3 S Py (x, ) *log(Pyy (x, 7))

¢ Entropia condicional

HX|Y) ==Yy P(»)*P(x| y)*log(x| »)



Propriedades da Entropia

Exercicio: Quando é que as igualdades limite das seguintes inequacdes se verificam?

0 <H(X) <log |Ly|
H(XY) <H(X) + H(Y)

Exercicio: Demonstre as seguintes (des)igualdades.
H(XY) = H(Y) + H(X[Y)
H(X|Y) < H(X)

Informacao Mutua

¢ Captura o decremento da entropia de uma variavel
face ao conhecimento de uma outra.

I(X;Y) < H(X) - HX|Y)

* Analogamente, a Informac¢iao Mutua Condicional

I(X;Y|Z) <> H(X|Z) - H(X|]YZ)

IExercicio: Demonstre a seguinte igualdade.

I(X;Y) = I(Y:X)



Algumas leis

* H(XY); HX|Y) e I(X;Y) sdo conceitos mutuamente
dependentes. Todos podem ser expressos a custa de
um unico.

*

H(XY) = H(X) + H(X]Y)
I(X;Y) = H(X) - H(X]Y)

*

*

H(XY) = H(XY) ~ H(X)
I(X:Y) = H(X) + H(Y) — H(XY)

*

*

H(XY) = HX) + H(Y) ~ [(X:Y)
H(X|Y) = H(X) - I(X:Y)

*

Cifra Perfeita (novamente)

¢ Uma forma abstracta de exprimirmos uma cifra

perfeita consiste em considerarmos as igualdades:

¢+ H(T|CK)=0;i.e. T é conhecido se disposermos do conhecimento
de C=c, K=k — basta calcular t=d,(c)

+ I(T;C)=0;1i.e. o conhecimento de C ndo nos permite baixar a
incerteza relativa a T.

¢ Mas assim rapidamente deduzir
H(T) = H(T|C) P H(TK|C) = H(K|C)+H(T|KC) = H(K|C) P H(K)

ou seja, a entropia da chave deve ser tdo grande quanto a
da mensagem a transmitir.



Entropia de uma Linguagem

¢ Captura a entropia de um caracter de uma linguagem

H, = lim—H(PL )

n—e p
¢ Redundincia — captura o “excesso de caracteres” de uma
linguagem
M
log, | L]

Valores tipicos:
1.OPH, P15
R, =.75

Unicity Distance

¢ Definido como o tamanho médio do criptograma a
partir do qual existe uma unica chave que o produz.

~ HX)
R, *log, | L]

Nota: Ver derivacao deste valor em [Stinson, pag.59-63].

Observagao: Como se atribui ao intruso um poder computacional
ilimitado, a unicity distance da-nos uma medida da seguranga do
sistema critografico. A partir do limite dado por esta grandeza, a
chave é completamente caracterizada pelo criptograma pelo que
podemos admitir que fica do conhecimento do intruso.



Unicity Distance (cont.)

* Alguns valores aproximados...
e Cifra de César: 1.33
e Cifra por substituigdo mono-alfabética: 25
e Cifra de Vigenere (chave de comp. n): n*1.33

e Transposi¢do por linhas (blocos comp. n):
n*log,(n/e)/3.5

= n=3 0.128
= n=5 1.32
= n=7 2.87

obs.: utiliza-se a aproximagéo W”,n_(ﬁ)

Codigos de Autenticacao

+ Como avaliar a confianga que a mensagem recebida
e foi enviada pelo emissor pressuposto — Autenticidade

e ndo foi manipulada por outras entidades —Integridade

¢ As duas garantias podemos associar nogoes
distintas de ataques:

e Ataque por Personificagdo — o intruso, ap0s escutar a transmissao
das mensagens Y,..Y,, gera uma mensagem Z que tenta fazer
passar por Y, ,,

e Ataque por Substitui¢ao — o intruso, apds escutar a transmissao
de Y,..Y, , substitui a mensagem Y, por uma por si escolhida.



Codigos de Autenticacao
(cont.)

¢ ...mais uma vez encontramos ferramentas na teoria
das probabilidades que nos permitem atacar o
problema: o teste de hipoteses (teoria da decisdo)

¢ Para cada mensagem recebida, o receptor deve
decidir:
e Aceita a mensagem como legitima;
e Rejeita a mensagem.

+ Decisoes a que podemos associar dois tipos de erros
e Rejeitar mensagens legitimas;
e Aceitar mensagens fraudulentas.

Codigos de Autenticacao
(cont.)

* Se excluirmos a possibilidade de rejeitar mensagens
legitimas...

¢ ...podemos derivar:
P, > S2-I(YmKYL.Yn-1)

P > $9-H(K| Y1..Yn)

¢ Valores optimos para n=1...

P, =22-H®) quando H(Y|K)=0
Py =X2-HK) quando I(K;Y)=0



Topicos de Teoria da
Complexidade

¢ Problemas:

= Trataveis - existe um algoritmo eficiente para a
resolucao do problema

= Intrataveis - o melhor algoritmo para resolver o
problema requer recursos computacionais
inviaveis

= Insoluveis - ndo ¢ possivel estabelecer um
algoritmo para a resolucao do problema

Computabilidade

¢ Inicio do século XX...
¢ Formaliza a nog¢do de algoritmo.

¢ Diferentes modelos computacionais determinam a
mesma nog¢ao de problema solavel (e.g. A-calculus;
maquinas de Turing; maquinas de registos;
linguagem While.

¢ Exemplos de problema indecidiveis: halting

problem; reconhecimento de linguagens tipo 0;
problema de correspondéncia de Post.



Complexidade

¢ Procura avaliar a eficiéncia (temporal e/ou espacial)
dos algoritmos em funcdo do “tamanho” dos dados
de entrada.

¢ Modelo computacional adoptado ¢ normalmente a
maquina de Turing (mas...)

¢ E normal conduzirmos a andlise para o pior caso,
mas também ¢ possivel considerar o caso médio
(analise estatistica).

+ Analises assimptotica (e.g. O(2"); O(n>))

Classes de Complexidade

¢ P — Polinomial — tempo de execucao ¢ limitado por
um polindémio (sobre o tamanho dos dados de
entrada).

¢ NP — Nao deterministico Polinomial — tempo de
execucao ¢ limitado por um polindmio numa
maquina de Turing ndo deterministica (modelo
computacional pode criar execucdes concorrentes
para prosseguir diferentes alternativas...).

¢ EXP — Exponencial — tempo de execugao ¢
exponencial...



P versus NP

* E normal identificar-se a classe P com a classe dos
problemas trataveis.

¢ Um problema diz-se P(NP)-completo quando
qualquer problema em P(NP) dispde de uma
redu¢do polinomial nele.

¢ Exemplo de problema NP-Completo: validade da
logica proposicional
¢ Conjectura P=NP ...

Funcodes de sentido unico

* Em criptografia gostariamos de dispor de
funcdes que:

e disponham de um algoritmo eficiente para o seu
calculo

e ndo disponham de um algoritmo eficiente que calcule
uma sua inversa

essas funcgdes sdo designadas por
Funcoes de Sentido Unico



FSU (cont.)

+ E obvio que fungdes de sentido inico com
dominio finito pertencem a classe NP.

* Mas:

e P=NP nao implica a existéncia de fungdes de sentido
unico.

e Complexidade do “pior caso” ndo ¢ adequada para
garantir seguranca.

FSU com segredo (cont.)

* Por vezes necessitamos de uma especificacao
mais apertada (na criptografia de chave
publica): Funcdes de Sentido Unico Com
Segredo

e Funcao injectiva que dispoe de um algoritmo eficiente

e Cujo calculo da inversa seja um problema intratdvel

e Mas, para quem dispuser de informacao adicional (o
segredo) pode calcular essa inversa



Alguns exemplos...

¢ A teoria de nimeros tem-se revelado uma boa fonte
de funcdes intrataveis e de sentido Unico...

= Fungdes (tidas por) intrataveis:
e factorizagdo de um inteiro
e logaritmo discreto

= Funcdes de sentido tnico
e x*y com x<y e ambos primos

= Fungdes de sentido tinico com segredo
e RSA (estudada adiante)

Funcoes de Hash criptograficas

¢ _..outro exemplo de fun¢des onde se baseia a
seguranca em argumentos de natureza de
complexidade computacional.

¢ Mapeam mensagens (de comprimento arbitrario)
num contra-dominio de tamanho fixo.

+ ... mas devem ser “de sentido unico” no sentido em
que nao deve ser possivel inverter essa funcao.



Propriedades requeridas pelas
Funcodes de Hash Criptoraficas

...um requisito mais forte pretendido nas
funcoes de Hash Criptograficas
¢ Fortemente livre de colisoes:

Uma funcdo h diz-se fortemente livre de colisoes
quando ndo e computacionalmente viavel
determinar mensagens my e m, tal que:

(my = m,) A (h(m,) = h(m,))

Birthday attack

¢ Um resultado famoso da teoria das probabilidades
indica-nos que necessitamos de um contra-dominio
de “tamanho razoavel”

Quantas pessoas tenho (em média) que perguntar a idade numa festa
de anos para encontrar duas com o mesmo dia de aniversario?

= ...testando sgrt(N) valores aleatérios do dominio
disponho de probabilidade superior a > de encontrar uma
colisdo!

¢ Valores tipicos para contra-dominios de funcdes de
Hash criptograficas: 128..512 bit



MD5

* Proposto pela RSA Labs (Donald Rivest)
¢ Melhoramento da funcao MD4
¢ Tamanho do contra-dominio: 128 bit

¢ Opera por rounds (4)

MD35 (cont.)
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MD35 (cont.)

= Blocos 512 bit: (M,-M, < 32 bit sub-blocos)

SHA-1

¢ Funcao de hash incluida no DSS (Digital
Signature Standard)

¢ Desenvolvida pela NSA (para a NIST) —
1993/1995

¢ Tamanho do contra-dominio: 160 bit
¢ Optimizada para arquitecturas big-endian



SHA-1 (cont.)

* A,B,C,D.E: 32 bit P et e
¢ 4 rounds
+ 20 operagoes/round

Message Authentication Codes
(MAC)

+ As fungdes de hash, por si s6, ndo garantem nem a
integridade nem autenticidade!

¢ ... mas quando utilizadas com uma cifra ja
permitem estabelecer essas propriedades...

¢ Quando o Unico objectivo € produzir um codigo de
autentica¢do, podemos utilizar:

HMAC:  h(K,h(K,M))



*
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