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Informacao sobre a disciplina

+ Pagina da disciplina:
http://Imf.di.uminho.pt/cripto-micei

+ Atendimento: 6 a tarde
¢ Avaliacao:
m Teste teorico (50%)
= Pequenos projectos/apresentagdes (50%)
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Objectivos da disciplina

Estudo dos fundamentos tedricos e de técnicas
basicas da criptografia moderna.

Aplicagdes criptograficas correntes.

Seguranga em protocolos criptograficos.

Programa resumido

Fundamentos

Técnicas criptograficas modernas
Aplicagdes da criptografia

Seguranca em protocolos criptograficos

+ Palestras
+« Demos
+ Projectos



Criptograﬁa (Kryptos+Graphein)

+ Ciéncia (ou arte) de transmitir segredos.

1.e., dispor da capacidade de comunicar uma mensagem
de forma a que alguém, mesmo dispondo do controlo
do canal de comunicagao, nao esteja habilitado a
compreender o seu contetido.

¢ Cripto-analise: ciéncia (ou arte) de
comprometer (“quebrar”) sistemas
criptograficos.
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Hipoteses para o intruso...

¢ Ataques passivos

Atribui-se ao intruso unicamente a capacidade de
escutar o canal de comunicagao (i.e. de observar todo
o trafego que circula no canal).

+ Ataques activos

Atribui-se adicionalmente a capacidade para manipular
a informagao que circula no canal de comunicagao
(alterar/bloquear/injectar mensagens).

Propriedades de seguranga

¢ Confidencialidade — srantir que o contedo da mensagem nio ¢ revelado.
¢ Inte gridade — garantir que o contetido da mensagem & preservado.

¢ Autenticidade — gurantir que s origem da mensagem.

* Nao repﬁdio — garantir que a produgéio da mensagem nio pode ser negada.

* Entldade (1d€ntlﬁca(;2~10) ~ garantir a identificagdo de um agente

perante outro.
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Alguma terminologia

e Texto limpo — mensagem a transmitir.

e Cifra — operacao que transforma o texto limpo numa
mensagem sem conteudo informativo: o criptograma

e Chave — parametro de seguranca da operacao de cifra.

e Sistema criptografico — especificacao das operacdes
de cifra/decifragem.

e Ataque — comprometimento dos objectivos da técnica
utilizada (e.g. obtencao do texto limpo sem
conhecimento prévio da chave; obtencdo da chave;
etc.)

Sistema criptografico classico
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Uma cifra da antiguidade

¢ Cifra de césar (Utilizada por Julio César na
campanha da Galia)

¢ Operagao de cifra consiste num deslocamento pre-
determinado do alfabeto
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¢ Exemplo: “IGWZGMUKYZGTUVGVU”
(CartagoEstaNoPapo)
¢ N°de chaves: 26 (uma delas “fraca”)

Principio de Kerckhoff

Para avaliar a seguranca de uma técnica
criptografica devemos assumir que esta é do
conhecimento de eventuais inimigos.

Corolario: toda a seguranca resulta da chave
utilizada.




Classificacao de ataques

FOI'(;a bI'uta — ¢ testado todo o espago de chaves com vista a identificar a que decifra com
sucesso o criptograma (pressupde redundancia na mensagem que permite identificar o “sucesso” da
decifragem).

Conhecimento do criptograma (s0) — so se dispae do

conhecimento do(s) criptogramas).

TeXtO llmpO COIlheCIdO — dispde-se de um (ou varios) par(es) texto

limpo/criptograma. O objectivo ¢ descobrir a chave ou decifrar outros criptogramas.

TCXtO lll’npO 68001hid0 — dispde-se de um “oraculo” que permite a obtengao de

criptogramas para textos escolhidos. O objectivo é decifrar outros criptogramas ou descobrir a chave.

Criptograma escolhido — dispde-se de um oraculo para decifrar

ciprogramas. Pretende-se obter um criptograma resultante da cifra de um texto limpo
determinado.

Viabilidade de ataques por
forca bruta

Chave Tempo (1ps/test) Tempo (1ps/10%test)

32 bit 35.8 min. 2.15 msec.

40 bit 6.4 dias 550 msec.

56 bit 1140 anos 10 horas

64 bit ~500000 anos 107 dias

128 bit 5*10%4 anos 5*10'% anos




Técnicas criptograficas a
estudar...

¢ Cifras simétricas

¢ Cifras assimétricas

¢ Funcoes de Hash criptograficas

¢ Codigos de autenticagao (MAC)
* Algoritmos de assinatura digital
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