Java Cryptography Architecture
Java Cryptography Extension
JCA/JCE

J. Bacelar Aimeida
jba@di.uminho.pt

Departamento de Informética
Universidade do Minho

2008/2009

J. Bacelar Almeida jba@di . uminho.pt, Universidade do Minho JCA/JCE- JCA/JCE 1/inserttotalframenumber

Introducao JCA/JCE

Principios

@ Framework do Java que fornece uma API para servigos
criptograficos.
@ Adopta uma arquitectura que lhe permite ser:

o Extensivel: novas funcionalidades podem ser incorporadas;

o Independente das Implementacoes: suporta diferentes
implementacdes (Providers) para 0s servigos disponiveis (e essas
diferentes implementagcdes podem coabitar num dado programa).

o Independente das Técnicas: organiza diferentes técnicas em
funcdo da funcionalidade (orientada ao servigo).

@ Distincao entre JCA e JCE é meramente historica (questoes
legais relativas a exportagao de tecnologia criptografica dos EUA).
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Servicos (Engine Classes)

@ Cipher — cifra.

@ CipherinputStream/CipherOutputStream/SealedObject —
abstraccdes de alto nivel sobre objectos de cifra.

SecureRandom — gerador de numeros aleatérios seguro.
KeyGenerator/KeyPairGenerator — geradores de chaves.
KeyFactory — conversao de formatos para chaves.
KeyAgreement — acordo de chaves.

AlgorithmParameterGenerator — gerador de parametros (a
serem passados a outros objectos, como cifras...).

@ MessageDigest/MAC — funcgdes de hash criptograficas, MACs.
@ Signature — assinaturas digitais.

@ X509Certificate — certificados X509.
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Utilizacao

@ A utilizacao dos servigcos criptograficos segue um padrdao bem
definido:

e Cricao de instancia — requisicdo do servico — através do método
estatico get Instance (factory method). O utilizador especifica
qual o algoritmo pretendido e o framework selecciona a
implementagao apropriada (provider).

e Inicializacao — tipicamente através do método init.

e Utilizacao — através de métodos especificos de cada engine
class: update, doFinal, sign, efc.
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// Cria instadncia da cifra
Cipher e = Cipher.getInstance ("RC4");

// Cria instdncia do gerador de chaves
KeyGenerator kg = KeyGenerator.getInstance ("RC4");

// Inicializa gerador de chaves (128bit) e gera chave
kg.init (128);
SecretKey key = kg.generateKey () ;

//Alternativa. ..
//byte[] key_bytes = { 0x01, 0x01, 0x01, 0x01, 0x01, 0x01,
//SecretKey key = new SecretKeySpec (key_bytes, "RC4") ;

// Inicializa cifra
e.init (Cipher.ENCRYPT_MODE, key) ;

// Utiliza a cifra (in e out sdo arrays de bytes

// ou streams)
e.doFinal (in, out);
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Engine Classes vs Implementacoes
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@ A independéncia das implementacdes é garantida impondo que o
acesso a “implementacdes concretas” seja sempre realizado pela

engine class respectiva.

Application
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Seleccao de Implementacdes

@ Quando o utilizador solicita um algoritmo de uma engine class
especifica, o framework ira seleccionar uma implementacao
concreta de um dos providers disponiveis (segundo uma ordem
pré-seleccionada);

@ Opcionalmente, pode ser pedida uma implementacao de um
provider especifico.
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Extensibilidade

@ Novos providers podem ser adicionados ao sistema;
@ Esses providers podem fornecer implementagdes para novos

algoritmos ou implementacgdes alternativas dos algoritmos
existentes.

Provider C

provider. java

public class focJCh extends Provider |

put [ “Messageligest .MD5E",
Jeom, Lo, MDS"] ;

com.fon, MDE java

package com.foo;
public class MDS extends
MeasageDigestIpl |
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