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Introducéo JCA/JCE

Principios

@ Framework do Java que fornece uma API para servigos
criptograficos.
@ Adopta uma arquitectura que lhe permite ser:

e Extensivel: novas funcionalidades podem ser incorporadas;

e Independente das Implementacoes: suporta diferentes
implementagdes (Providers) para 0s servigos disponiveis (e essas
diferentes implementagdes podem coabitar num dado programa).

o Independente das Técnicas: organiza diferentes técnicas em
funcéo da funcionalidade (orientada ao servico).

@ Distingao entre JCA e JCE é meramente histérica (questoes
legais relativas a exportagao de tecnologia criptografica dos EUA).
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Introducéo JCA/JCE

Servicos (Engine Classes)

@ Cipher — cifra.

@ CipherinputStream/CipherOutputStream/SealedObject —
abstraccoes de alto nivel sobre objectos de cifra.

@ SecureRandom — gerador de nimeros aleatérios seguro.
o KeyGenerator/KeyPairGenerator — geradores de chaves.
@ KeyFactory — conversao de formatos para chaves.

@ KeyAgreement — acordo de chaves.

o

AlgorithmParameterGenerator — gerador de parametros (a
serem passados a outros objectos, como cifras...).

@ MessageDigest/MAC — funcdes de hash criptograficas, MACs.
@ Signature — assinaturas digitais.

@ X509Certificate — certificados X509.

° ..
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Introducéo JCA/JCE

Utilizacao

@ A utilizacao dos servicos criptograficos segue um padrao bem
definido:
o Cricao de instancia — através do método estatico get Instance.
Aqui faz-se a selecgao de qual o algoritmo pretendido, o provider,
passam-se parametros especificos, etc.
o Inicializacao — tipicamente através do método init.
e Utilizacdo — através dos métodos update, doFinal, etc.
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Introducéo JCA/JCE

Exemplo

// Cria insténcia da cifra
Cipher e = Cipher.getInstance ("RC4");

// Cria insténcia do gerador de chaves
KeyGenerator kg = KeyGenerator.getInstance ("RC4");

// Inicializa gerador de chaves (128bit) e gera chave
kg.init (128);
SecretKey key = kg.generateKey () ;

// Inicializa cifra
e.init (Cipher.ENCRYPT_MODE, key) ;

// Utiliza a cifra (in e out sdo arrays de bytes
// ou streams)
e.doFinal (in, out);
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