Funcoes de
Sentido Unico

Criptografia Aplicada
Criptografia e Seguranca da Informagao

Topicos de Teoria da
Complexidade

Podem-se classificar os problemas computacionais como:

® Trataveis - existe um algoritmo eficiente para a sua
resolucao;

® Intrataveis - o melhor algoritmo para resolver o problema
requer recursos computacionais inviaveis;

® Insoluveis - nao é possivel estabelecer um algoritmo para a
resolugao do problema.




® |nicio do século XX...
® Formaliza a nogao de algoritmo.

® Diferentes modelos computacionais determinam a mesma
nogao de problema soluvel (e.g. A-calculus; maquinas de
Turing; maquinas de registos; linguagem While).

® Exemplos de problema insoluveis (indecidiveis): halting
problem; reconhecimento de linguagens tipo O; problema de
correspondéncia de Post.

® Procura avaliar a eficiéncia (temporal e/ou espacial) dos
algoritmos em fungao do “tamanho” dos dados de entrada.

® Modelo computacional adoptado € normalmente a maquina
de Turing (mas...)

® E normal conduzirmos a analise para o pior caso, mas
também é possivel considerar o caso médio (analise
estatistica).

® Analises assimptotica (e.g. O(2"); O(n°))




® P — Polinomial — tempo de execucao € limitado por um
polinédmio (sobre o tamanho dos dados de entrada).

® NP — Ndo deterministico Polinomial — tempo de execugao €
limitado por um polindbmio numa maquina de Turing nao
deterministica (modelo computacional pode criar execugoes
concorrentes para prosseguir diferentes alternativas...).

® EXP — Exponencial — tempo de execugao € exponencial...

® BPP — Polinomial Probabilistico — ...

® E normal identificar-se a classe P com a classe dos problemas
trataveis.

® Um problema diz-se P(NP)-completo quando qualquer
problema em P(NP) dispoe de uma redugao polinomial nele.

® Exemplo de problema NP-Completo: validade em légica
proposicional.

® Conjectura P=NP ...




® Em criptografia gostariamos de dispor de fungoes que:
® possuam um algoritmo eficiente para o seu calculo,

® nao disponham de um algoritmo eficiente que calcule uma
sua (pseudo-)inversa.

essas fungoes sao designadas por

Funcdes de Sentido Unico

® E obvio que fungoes de sentido unico com dominio finito
pertencem a classe NP.

® Mas:

® P=NP nao implica a existéncia de fun¢oes de sentido unico.

® Complexidade do “pior caso” nao é adequada para garantir
seguranca.

® Mas acredita-se que certas fungdoes cumprem os requisitos
(a teoria dos numeros computacional tem-se
revelado a principal fonte para esses problemas).




Um exemplo de aplicagao de fungoes de sentido unico sao a fungoes
de hash criptogrdficas.

A sua seguranca baseia-se, portanto, em argumentos de natureza de
complexidade computacional.

O objectivo é que mensagens de comprimento arbitrario sejam
mapeadas num contra-dominio de tamanho fixo.

® ..mas devem ser “de sentido Unico” no sentido em que nao deve ser
possivel inverter essa funcao.

Exemplos: MD5, SHA-1, RIPEMD-160
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Os requisitos das fungoes de hash sao normalmente expressos pelas
propriedades:

o (First) pre-image resistant: dado um valor de hash h, devera ser inviavel
conseguir obter uma mensagem m tal que hash(m)=h.

® Second pre-image resistant: dada uma mensagem mj, devera ser
inviavel obter uma mensagem m; distinta de m; tal que hash(mz)=hash(m).

® Collision resistant: nao é viavel encontrar mensagens distintas m; e m;
tais que hash(m;)=hash(m;).

A resisténcia a colisoes é a propriedade que se deseja nas fungoes de hash
criptograficas. No entanto, em certas aplicagoes é suficiente uma das
propriedades mais fracas.




® Um resultado famoso da teoria das probabilidades indica-nos que
necessitamos de um contra-dominio de “tamanho razoavel” para se
conseguir resisténcia a colisoes.

Quantas pessoas se tem (em média) que perguntar a idade numa festa de anos para encontrar duas
com o mesmo dia de aniversdrio?

...testando cerca de sgrt(N) valores aleatérios do dominio dispoe-se de
probabilidade superior a /2 de encontrar uma colisao!

® Valores tipicos para contra-dominios de fungoes de Hash
criptograficas: 128..512 bit.

® _.assim,um ataque por forca bruta para encontrar colisoes deve
testar entre 2% e 22°¢ mensagens.

Armazenamento de passwords.
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® Commitment schemes (provas de “posse” de informagao).

e Amplificagao de Entropia (e.g. Password-based Key Derivation Functions)
[ ]

como componentes de outras técnicas:
e MAGCs
® Geradores de sequéncias aleatdrias seguras (PRNG)

e Cifras
| Jes




Input B
128 bits l
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® Um ingrediente fundamental no desenho de fungoes de hash 128 bits
criptogriaficas sio as fungdes de compressao: ’ f
® Estas sao fungoes de sentido Unico nos seguintes sentidos: ompu,cl
128 bits

® conhecendo ambas as entradas, é facil calcular a saida;

® conhecendo a saida, é dificil calcular qualquer uma das entradas;

® conhecendo a saida e uma das entradas, é dificil calcular a outra.
® Devem também ser resistentes a colisoes.

Podem ser construidas a partir de cifras por blocos... (cumprem metade dos
requisitos directamente - existem construgoes standard que permitem obter
funcoes de compressao a partir dessas cifras)
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A generalidade das fungoes de hash baseia-se na construgao de
Merkle-Damgard:

block n

|m Message| | Message
block 1 | block 2
* .

|Mnaoo Message| | Message| Length
block 1 | block 2 block n | padding
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A fungao de compressao é responsavel por fazer evoluir o estado
interno (do estado anterior e de um bloco da mensagem).

O IV é normalmente especifico do algoritmo (constante).

Demonstra-se que, se f € uma fungao de compressao livre de
colisoes, a funcao de hash resultante também o é.

E importante o padding conter informacio relativa ao
comprimento da mensagem.




Proposto pela RSA Labs (Donald Rivest).

Melhoramento da funcao MD4.

Tamanho do contra-dominio: |28 bit.

Processa a mensagem em blocos de 512 bit.

Opera por rounds (4).

Nos ultimos anos tem surgido avangos importantes na sua
cripto-analise. Em particular, ja foram encontradas colisoes.

E por isso desaconselhada para aplicagoes com requisitos de

seguranga elevada.
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® Cada round itera a seguinte operagao |6 vezes:

LAl 8] c[D]
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A, B, C e D formam o estado do algoritmo (32 bit cada, inicializadas com
valores preé-definidos);

F é uma fungao nao linear (distinta em cada round);
M é um sub-bloco de 32 bit (Mo-Mis);

Ki sao valores definidos pelo algoritmo (64 valores de 32 bit).

Funcao de hash incluida no DSS (Digital Signature Standard)
Desenvolvida pela NSA (para a NIST) — 1993/1995.

...também um melhoramento (correcgao) de uma versao anterior
(SHA-0).

Tamanho do contra-dominio: 160 bit.

® Optimizada para arquitecturas big-endian.

® Sua cripto-analise também tem sido alvo de avangos recentes
significativos.

® |a foram propostas variantes mais seguras (SHA-2: sha-224,
sha-256, sha-384, sha-512)
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Figure 18.7 One SHA operation

® As fungoes de hash, por si so, nao garantem nem a integridade
nem autenticidade! (... mas quando utilizadas com uma cifra ja
permitem estabelecer essas propriedades)

e Um cédigo de autenticacdo (MAC), pode ser entendido
como “uma funcao de hash com segredo” e visa garantir essas
propriedades.




® A forma mais simples de construir um MAC é combinar uma fungao
de hash com um segredo (de forma apropriada).

® Uma dessas construgoes o designada por HMAC.

® Dada uma funcao de hash h, define-se HMAC-h como:

e HMAC-h(KM) = h((K @ opad) || h((K D ipad) || M)

B = tamanho dos blocos em que opera a fungao de hash (em bytes)
L = tamanho do resultado da fungao de hash (em bytes)

K = chave (tamanho variavel entre L e B)

ipad = byte 0x36 repetido B vezes

opad = byte 0x5C repetido B vezes

Ja referimos que o Gltimo bloco de criptograma do modo CBC pode ser
utilizado como um MAC (CBC-MAC).

No entanto, esse método sé é seguro para mensagens de comprimento
fixo (e este problema nao € ultrapassado incluindo informagao do
comprimento da mensagem no padding).

Existem modos especificos que ultrapassam as limitagées do CBC-MAC
(e.g. CMAC, OMAC).

Existem também modos que combinam as garantias de confidencialidade
com integridade/autenticagao (e.g. OCB, EAX etc.).




® Por vezes ha necessidade de construir uma chave apropriada para uma dada
técnica a partir de chaves fracas (e.g. passwords ou passphrases).

® O principal problema é ficar-se vulneravel a ataques de diciondrio - o
adversario pode “catalogar” todo o espago de chaves.

® Estratégias para dificultar esses ataques:

® Considerar factores aleatorios (designados por salt, ou 1V).Assim procura-se
impedir a pré-computagao do dicionario. Na sua forma mais simples, o salt é
concatenado com o segredo.

® Aumentar o “peso computacional” da fungao de derivagao da chave.Assim
dificulta-se a realizagao de ataques em tempo real.

® Funcao de geracao de geracao de chaves proposta no
standard PKCS5 (Password-based encryption).

® Considera um valor aleatorio S (salt) e um numero de
iteracoes C (iteration count).

® Itera uma funcao de hash C vezes aplicada sobre P||S.

® Limita o segredo obtido ao tamanho do resultado da fungao
de hash.




PBKDF2

® Substitui PBKDFI| no standard PKCSS5.
® Nao limita o segredo ao tamanho da fungao de Hash.

® Parametrizada por uma pseudorandom function PRF
(e.g. HMAC-shal).

®  Para produzir um segredo (Ti||...|| Tk) a partir de uma password P (salt=S, iCount=c):
o Ti=F(RS, c, INT4(i))
¢ FRSc)=U DU P .. DU

e U =PRF(RS || INT4()),
e U, =PRF(RU)),

e U.=PRF(PU.).




