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1 Introducao

As aulas praticas de Criptografia Aplicada serdo preenchidas com a elaboracao
de pequenos projectos de programacao, por grupos de até trés alunos.

O objectivo final das aulas praticas é a integragdo dos componentes desen-
volvidos ao longo do semestre numa aplicacdo demonstrativa das tecnologias
abordadas no ambito da disciplina.

Os projectos serao implementados na linguagem JAVA utilizando as seguin-
tes APIs especializadas em funcionalidades de seguranga:

e Java Cryptography Architecture (JCA) — API bdsica para integracao de
funcionalidade de seguranga em aplicagoes JAVA.

e Java Cryptography Extension (JCE) — extensao a JCA que inclui técnicas
criptogréaficas mais poderosas.

e APIs utilitarias para manipulacao de estruturas de dados ASN.1.

A JCA é um componente basico da infra-estrutura JAVA distribuida pela
SUN (JDK). Esta infra-estrutura inclui também a implementagido da JCE da
propria SUN. Conjuntamente, estas duas APIs fornecem implementagoes dos al-
goritmos criptograficos mais comuns. No entanto, recomenda-se a utilizacao da
implementagdo JCE da IAIK que, para além de mais completa, estd integrada
de forma elegante com a API para manipulacao de estruturas de dados ASN.1,
do mesmo fabricante. A instalagdao basica do JDK apresenta uma limitagao
das politicas de utilizacao de algoritmos criptograficos que tem de ser desblo-
queada substituindo os ficheiros correspondentes por versoes mais liberais. Estes
ficheiros podem ser descarregados do site da SUN.

2 Instalacao das APIs

A instalagao deve ser feita do seguinte modo (versao 1.4.2):



1 - Instalar o Java
2 - Alterar a politica de segurancga, expandindo o ficheiro
jce_policy
fornecido pela SUN na directoria
$JAVA_PATH/jre/lib/security
3 - Instalar a biblioteca IAIK, que pode ser obtida em
http://jce.iaik.tugraz.at/
4 - Copiar o ficheiro iaik_full.jar para a directoria
$JAVA_PATH/ jre/lib/ext
5 - 1Instalar o provider IAIK inserindo no ficheiro
$JAVA_PATH/jre/lib/security/java.security
a seguinte linha
security.provider.7=iaik.security.provider.IAIK

3 Objectivos do Trabalho Pratico

Pretende-se construir um sistema de votagao electrénica para uma comunidade
fechada, como uma empresa. As votacoes em causa terao como universo de
votantes um sub-conjunto dos membros da comunidade (e.g. votagdes restritas
& administracdo). Dada a complexidade do problema da votagao electrénica re-
mota, optou-se por um protocolo de votacao simplificado que, ndo permitindo al-
cancar todos os requisitos de seguranca expectaveis de um sistema para eleigoes
em larga escala, apresenta propriedades aceitaveis neste contexto.

3.1 Descricao do processo de votacao

O sistema de votagao é composto pelos seguintes componentes:

e Administrador — entidade que estabelece quem esta habilitado a par-
ticipar na votagao e que controla o desenrolar do processo de votagao no
periodo estabelecido.

e Contador — entidade responsével por realizar a contagem dos votos apds
a realizacao da eleicao.

e Votante — membro da comunidade que estd habilitado a votar na eleicao.

A distincao entre as entidades Administrador e Contador destina-se a garan-
tir o anonimato dos votos: o administrador sabe a identidade de quem vota, mas
nao o sentido desses votos; enquanto o contador saberd o sentido dos votos mas
nunca a identidade dos votantes. Assume-se que essas entidades nunca irdao
cooperar no sentido de comprometer o anonimato dos votos.

O protocolo de votagao processa-se ao longo de trés fases, como se descreve
abaixo:

Fase I: Inicializagcao



O administrador A publica os dados relativos a votacao a realizar. Em
particular, é publicada uma lista com a identificacao dos votantes autorizados
e qual o periodo de tempo durante o qual se realizara a votacido. Aos votantes
autorizados, fornece ainda os parametros que permitem efectuar a lacragem dos
seus votos de forma a que apenas o contador os possa recuperar.

Fase

Fase

3.2

II: Votagao
Um votante autorizado V acede ao administrador A.

A s6 aceita a conecgdo uma vez confirmada a identidade de V', e verificada
a sua inclusao na lista de votantes autorizados.

V' produz o boletim de voto. Este é composto pelo sentido de voto pro-
priamente dito, e por um nonce n (nimero aleatério). Deve guardar de
forma segura n para verificacao futura.

V lacra o voto por forma a que apenas o contador o possa recuperar. O
voto lacrado é enviado por canal seguro para o administrador.

A aceita o voto lacrado se o votante estiver autorizado e se ainda nao
exerceu o seu direito de voto (i.e. ainda ndo submeteu um voto lacrado).
Devolve ao votante um recibo em que certifica a recepgao do voto lacrado.

III: Contagem dos votos

A publica duas listas nao associdveis (i.e. a ordem dos elementos em cada
uma delas é completamente aleatéria) com os votantes que exerceram o
direito de voto e os boletins lacrados.

C acede a lista de boletins lacrados e recupera o conteido de cada um dos
boletim de voto.

C' publica os resultados da votagao numa lista contendo os contetidos de
todos os boletins aceites (sentido de voto e o nonce associado), mais uma
vez numa lista com ordem aleatéria.

Cada votante verifica se o seu voto foi correctamente contabilizado com
base no nonce n que sé ele conhece (gerado na fase de votagdo). Em
caso de erro (voto lacrado nao aparece, 0 nonce nao aparece, ou aparece
associado a um voto errado) o votante pode impugnar as elei¢oes com base
no recibo emitido por A.

Implementacao

Durante as aulas tedrico-praticas serd discutida a seguinte arquitectura para
este sistema.



e Servidor WEB da intranet O servidor WEB serd utilizado como di-
fusor de informagdo nos pontos em que o processo de votagao prevé a
sua publicagao (e.g. a lista dos votantes autorizados). O principal req-
uisito que se colocara sobre este servidor é o controlo de acessos — s6
as entidades envolvidas num dado ponto deverao ter acesso a informacao
produzida af (e.g. s6 os votantes autorizados deverdo ter acesso as listas
produzidas no processo de uma votacao). Mesmo sendo concebivel um sis-
tema que envolvesse a geragao dindmica do contetido desse site, podemos
para simplificar considerar um site estatico onde os ficheiros de informagao
sao introduzidos manualmente ao longo do processo.

e Servidor e Clientes para a votagao Durante o periodo de votacao,
deverd ficar activo um deamon (executado pelo administrador) que serd
responsavel por coleccionar os votos dos varios votantes. O voto serd sub-
metido com o auxilio de uma aplicagao cliente, responsavel pela interacgao
com o deamon referido acima.

e Contador Para a contagem dos votos, devera ser considerado um pequeno
programa java que realize as tarefas associadas.

Esta arquitectura estard inicialmente reduzida uma infra-estrutura béasica de
comunicagao, e evoluira através da incorporagao gradual de técnicas e protocolos
criptograficos apresentados nas aulas tedricas.

Algumas das técnicas que deverdo ser utilizadas na elaboragao dos trabalhos
praticos sao as seguintes:

e Servidor HT'TPS com configuragao avangada do modo SSL, incluindo es-
pecificagao de algoritmos e configuracao de certificados X.509 de servidor
e de cliente.

e Cifras simétricas e MACs.

e Cifras assimétricas e assinaturas digitais.

e Protocolos de acordo de chaves.

e Pedidos de certificado PKCS#11 e armazenamento de credenciais PKCS#12.

A identificagao dos requisitos de seguranca inerentes a cada tipo de in-
teraccao, e a sua correcta implementacao, serao também discutidas nas aulas
da disciplina, e serao o factor central na avaliagao dos trabalhos praticos.

4 Avaliacao

A avaliagao do trabalho préatico basear-se-4 num relatério do trabalho efectuado,
a entregar no final do semestre. Na altura da entrega do relatério terda lugar
uma apresentagdo/demonstracdo da aplicagdo desenvolvida, sujeita também a
avaliacao.



