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O gue sao?

* |mplementacoes da JCA/JCE disponibilizadas por
empresas como a lAlK incluem, na sua maioria,
funcionalidades adicionais que sao muito
Importantes na implementacao de aplicacoes com
criptografia.

A titulo de exemplo vamos debrucar-nos sobre a
Implementacao da lAIK, analisando o0s aspectos
mais rel evantes destas extensoes:

— Ferramentas de suporte a utilizagcdo do ASN.1.
— A geracao de certificados.
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ASN.1

o A Abstract Syntax Notation One (ASN.1) encontra-se
especificada nas normas X.208, e, emboratenha sido
criada para especificar tipos de dados e valores de dados
nas normas OSl, € hoje utilizada sistematicamente para
especificar objectos nos mais variados standards, incluindo
0S criptograficos.

A ASN.1 éuma notacdo que permite a definicéo de
diversos tipos de dados, desde os tipos basicos, como
INtelros aos tipos estruturados, como sequéncias

« A ASN.1 por s sO ndo pode ser utilizada directamente
numa implementacao, sendo necessario existir normas
adicionais para definir como € que se codifica essa notacéo
abstracta em seguéncias de hits.
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Codificagcao do ASN.1

 Asformas mais usuais usuaisde codificacao sao:

— Basic Encoding Rules (BER) - mecanismo de
codificacao definido no standard X.209 e que, por
permitir obter varias codificacoes parao mesmo valor,
nao e conveniente quando e necessaria uma codificacdo
sem ambiguidades.

— Distinguished Encoding Rules (DER) — subconjunto do
BER definido no standard X.509 e que, introduzindo
restricoes adicionais a codificacdo, garante uma
codificacao unica paracadavalor ASN.1. O DER e
geralmente utilizado quando se pretende garantir a
compatibilidade da codificacao ASN.1 com
Implementacoes heterogeness.
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Notas gerais sobre o ASN.1

 Umadefinicdo em ASN.1 pode ser de varias categorias, no
gue respeita a abrangéncia do seu contexto: Universal,
Application (e.g. X.500), Private (e.g. dentro de uma
empresa) e Context-specific (dentro de uma estrutura).

* O layout ndo érelevante paraa semanticado ASN.1 i.e.
conjuntos de espacos e linhas em branco séo irrelevantes.

e Todos ostipos e valores podem ter um nome definido com
0 operador de atribuicao ::=. Estes nomes podem ser
utilizados na definicdo de novos tipose valores.

» (Oscomentarios sao delimitados por -- ou iniciados por -- e
terminados pela mudanca de linha.

» Os identificadores comegam por letra mintscula. As
referéncias a tipos comecam por |etras maitscula.
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Alguns Tipos Universais

Type Tag number Tag number

(decimal) (hexadecimal)
| INTEGER 2 02
| BIT STRING 3 03
| OCTET STRING 4 04
| NULL 5 05
| OBJECT IDENTIFIER 6 06
| SEQUENCE and SEQUENCE OF 16 10
| SET and SET OF 17 Bl
|PrintableStrinq 19 1.3
| T61String 20 14
| IA5String 22 16
| UTCTime 23 17
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ASN.1: Exemplo 1

* Nas normas PKCS #1 define-se o tipo de uma chave
privada RSA como 0 seguinte objecto:
RSAPrivateKey ::= SEQUENCE {
version Version,
modulus INTEGER, -- n
publicExponent INTEGER, -- e
privateExponent INTEGER, -- d
primel INTEGER, -- p
prime2 INTEGER, -- g
exponentl INTEGER, -- d mod (p-1)
exponent2 INTEGER, -- d mod (g-1)
coefficient INTEGER, -- (inverse of q) mod p }
Version ::= INTEGER
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ASN.1: Exemplo 2

* Nas mesmas normas também esta definido o hash que deve
ser utilizado quando se usa 0 RSA como mecanismo de
assinaturas Na notagéo ASN.1 temos

Digestinfo ::= SEQUENCE {

digestAlgorithm DigestAlgorithmidentifier,

digest Digest }
digestAlgorithmldentifier ::= Algorithmldentifier
Algorithmldentifier ::= SEQUENCE {

algorithm OBJECT IDENTIFIER,

parameters ANY DEFINED BY algorithm OPTIONAL }
Digest ::= OCTET STRING
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lmplementacao IAIK do ASN.1

o O package JCE dalAIK inclui umalivrariacom classes
gue facilitam muito a manipulacéo de dados em ASN.1
(lalk.asnl), nomeadamente no gue respeita aos tipos de
dados definidos nos standards criptograficos.

e Estalivrariainclui:

Uma classe (ASN1Object) que implementa um objecto genérico
ASN.1, que serve como base atodos as definicoes de tipos ASN. 1.

Classes que implementam os tipos de dados nativos do ASN.1, ou
definidos em standards criptograficos, derivadas da classe anterior.

Uma interface (ASN1Type) que permite aimplementacdo de
classes “seriadizaveis’ de/para ASN.1 (e.g. Certificados X.509).

Classes que implementam a codificacao/descodificacéo DER.

Uma classe (ASN) gue regista ostipos ASN.1 existentes e que
permite criar novas instancias de objectos ASN. 1.
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ASN1ODbject

Esta classe abstracta implementa uma interface comum a
todos os tipos ASN. 1.

Inclui métodos para:
— Testar/definir o tipo de um objecto ASN.1.
— Adicionar, eliminar, listar e obter e ementos de tipos complexos.
— Obter/atribuir o valor do objecto ASN.1.
— Efectuar ainterface com os objectos de codificacao/descodificacao
DER.

Uma classe especifica de um tipo ASN.1 deve ser derivada
da classe ASN10ODbject, fornecendo métodos adicionais
para aceder ao contelido do tipo correspondente.
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Codificacao/Descodificacao

A classe ASN1 permite codificar/descodificar objectos ASN.1 para/de
o formato DER.

O construtor desta classe aceita um array ou um stream de bytes, que
transforma automati camente numa representacdo em memoria do
objecto ASN.1 correspondente.

O método toASN1Object permite gerar um objecto do tipo
ASN10ODbject com base nessa representacao.

Em contrapartida, 0 método toByteArray geraum array de bytes com
a codificacao DER do objecto em questéo.

A classe Der Coder fornece métodos estéticos para converter
arrays/streams de bytes em objectos ASN1ODbject e vice/lversa.

A classe Der I nputStream permite descodificar streams DER de forma
controlada, isto € extraindo um objecto ASN.1 de cada vez. Esta classe
apresenta metodos especificos para instanciacéo de objectos dos tipos
nativos do ASN.1.
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ASN1Type

Esta interface pode ser implementada por qualquer classe JAVA de
forma a permitir a sua transformacao directa de/para objectos do tipo
ASN.1.

O méodo decode desta interface deve ser implementado de formaa
aceitar um objecto ASN1ODbject e aextrair desse objecto toda a
informag&o necessaria a inicializagdo dainstancia em questéo.

O método toASN1Object deve implementar a operacao inversa, isto €,
Instanciar um objecto do tipo ASN1ODbject contendo toda a
informacao respeitante a instancia em questao.

Note-se que, com base nas ferramentas de codificacao/descodificacao
descritas no dide anterior, € possivel instanciar/codificar objectos que
Implementem ainterface ASN1Type de/para o formato DER.
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Geracao de Certificados

« Como jafoi referido, nao é possivel criar certificados
utilizando apenas os métodos disponibilizados na JCA.

* No entanto, alguns providers extendem a funcionalidade
especificada na JCA oferecendo mecanismos para realizar
essa tarefa.

e O provider IAIK é um dos que oferece essa
funcionalidade. A sua opcao consistui em disponibilizar
uma instancia de X509Certificate com métodos adicionais
paracriar, definir atributos e assinar certificados X.509.
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Geracao de Certificados com

» As operacOes necessarias paracriar um certificado X.509
com o provider |AIK sao:

— Criar um certificado vazio utilizando o construtor X509Certificate
sem argumentos.

— Definir pelo menos os atributos obrigatorios com os métodos
setPublicK ey, setSerialNumber, setlssuer DN, setSubjectDN,
setValidNotBefore e setValidNotAfter.

— Assinar o certificado com uma chave privada utilizando o méodo
sign.

— Note-se que um certificado gerado desta forma nao esta inserido
numa infraestrutura de certificac&o: o issuer € o proprio dono da
chave privada, que funciona como autoridade de certificacéo
assinando o seu proprio certificado de chave publica.
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