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1 Introducao

As aulas praticas de criptografia aplicada serao preenchidas com a elaboragao
de pequenos projectos de software, por grupos de dois alunos.

O objectivo final das aulas praticas é a integragdo dos componentes desen-
volvidos ao longo do semestre numa aplicacdo demonstrativa das tecnologias
abordadas no ambito da disciplina.

Os projectos serao implementados na linguagem JAVA, utilizando as seguintes
APIs especializadas em funcionalidades de seguranca:

e Java Cryptography Architecture (JCA) — API bdsica para integracao de
funcionalidade de seguranga em aplicagoes JAVA.

e Java Cryptography Extension (JCE) — extensao & JCA que inclui técnicas
criptogréaficas mais poderosas.

e APIs utilitarias para manipulacdo de estruturas de dados ASN.1.

A JCA é um componente bésico da infraestrutura JAVA distribuida pela
SUN (JDK). Esta infraestrutura inclui também a implementagao da JCE da
propria SUN. Conjuntamente, estas duas APIs fornecem implementagoes dos
algoritmos criptograficos mais comuns. No entanto, recomenda-se a utilizagao
da implementacao JCE da IAIK que, para além de mais completa, estd integrada
de forma elegante com a API para manipulacao de estruturas de dados ASN.1,
do mesmo fabricante. A instalacao basica do JDK apresenta uma limitacao
das politicas de utilizacao de algoritmos criptograficos que tem de ser desblo-
queada substituindo os ficheiros correspondentes por versoes mais liberais. Estes
ficheiros podem ser descarregados do site da SUN.

2 Instalacao do software em Linux

O software para Linux pode ser descarregado de
http://www.di.uminho.pt/ glmf/ca/0203/softw.
A instalagdo deve ser feita do seguinte modo:



1. Instalar o RPM do java
rpm -i j2sdk-1_4_1-beta-linux-i586.rpm
2. Alterar o .bash_profile para incluir:

PATH=$PATH: $HOME/bin: /usr/java/j2sdkl.4.1/bin
JAVA_PATH=/usr/java/j2sdkl.4.1
CLASS_PATH=$CLASS_PATH:

export PATH JAVA_PATH CLASS_PATH

3. Alterar a politica de seguranca:

unzip jce_policy-1_4_1-beta.zip
cp ./jce/* /usr/java/j2sdkl.4.1/jre/lib/security

4. Instalar o TAIK escolhendo a directoria /usr/java
java iaikjce30lev

5. Copiar o TAIK completo para a directoria do TAIK e para as extensoes do
java

cp iaik_jce_full.jar /usr/java/IAIK-JCE3.0leval/lib-signed
cp iaik_jce_full. jar /usr/java/j2sdkl.4.1/jre/lib/ext

6. Instalar o provider TAIK inserindo a seguinte linha no ficheiro

/usr/java/j2sdkl.4.1/jre/lib/security/java.security

security.provider.6=iaik.security.provider.IAIK

3 Objectivos do Trabalho Pratico

Os componentes de software desenvolvidos durante as aulas serdo utilizados
para implementar um protocolo de Anonymous Digital Cash (ADC). Este tipo
de protocolos representam uma tentativa de reproduzir no mundo electrénico
algo com propriedades semelhantes ao dinheiro fisico.

Os sistemas de pagamento que nao recorrem a dinheiro fisico sao cada vez
mais comuns hoje em dia, incluindo cheques, cartoes de débito, cartoes de
crédito, porta-moedas electrénicos, etc. No entanto, todos estes sistemas tém
uma propriedade que pode ser vista como um problema: a auditabilidade. De
facto, com dinheiro fisico é possivel implementar transaccoes monetarias no



completo anonimato. Se isto é uma vantagem ou uma desvantagem, depende
do ponto de vista: os defensores do direito & privacidade véem esta propriedade
como uma vantagem; este ponto de vista é partilhado por aqueles envolvidos
em transacgoes monetdarias relacionadas com negocios ilegais.

As propriedades desejaveis para um protocolo de ADC sdo as seguintes:

e Independéncia A seguranca nao depende da localizacao fisica ou das
condigoes de armazanamento e transferéncia.

e Seguranca O ADC nao pode ser falsificado ou reutilizado (gasto duas
vezes).

e Privacidade A privacidade do utilizador estd sempre protegida, i.e. ninguém
consegue estabelecer uma relagao entre o utilizador e as suas compras.

e Pagamento off-line Nao deverd ser necessaria uma ligagao on-line a um
agente de confianga (e.g. banco) na altura do pagamento.

e Transferibilidade O ADC devera poder ser transferido a outros uti-
lizadores.

e Divisibilidade Um item de ADC devera poder ser dividido em itens de
valor inferior (obviamente mantendo o valor total).

A solucao de referéncia no contexto desta disciplina é a desenvolvida por
Chaum e descrita em detalhe na secgao 6.4 do livro ” Applied Cryptography” de
Bruce Schneier.

Serd fornecida uma biblioteca de classes JAVA contendo implementagoes
das operacgoes criptograficas mais obscuras necessarias a implementacao deste
protocolo.

Como opgao de valorizagao do trabalho, sugere-se como alternativa o estudo
e implementacao de uma outra solugao para este problema que esteja disponivel
na literatura.

Durante as aulas tedrico-praticas serd discutida uma arquitectura para a
aplicagdo a desenvolver. A identificagdo dos requisitos de seguranca inerentes
as interacgoes entre os intervenientes nas transacgoes relacionadas com o ADC,
bem como a sua correcta implementagao, serao também discutidas nas aulas da
disciplina. Serao o factor central na avaliagao dos trabalhos préticos.

4 Avaliacao

A avaliagao do trabalho prético basear-se-4 num relatério do trabalho efectuado,
a entregar no final do semestre. Na altura da entrega do relatério tera lugar
uma apresentagao/demonstracao da aplicagdo desenvolvida, sujeita também a
avaliagao.



