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Introducao

* Porqueé utilizar dispositivos de hardware portateis em
aplicacoes de criptografia?
— Para o armazenamento de material criptografico sensivel,
nomeadamente chaves privadas.
— Parapermitir autilizacao de identidades digitais em qualquer |ugar
e N&o apenas no posto normal de trabalho.
e Digpositivos mais utilizados:
— Smart-cards
— 1Buttons
— Computadores de bolso
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O que € um iButton?

* Digspositivo de hardware portatil fabricado pela Dallas
Semiconductors.

« Chip + embalagem de ago inoxidavel cilindrica que
disponibiliza os contactos do chip ao exterior.

e Apostana miniaturizacéo e ssimplificacéo dainterface HW
=> |eitores peguenos e baratos.

o Alimentacdo atraves da parasitic power das linhas de
dados => apenas dois contactos: 1-Wire protocol.

 CadaiButton éidentificado unicamente através de um
numero de serie.
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Que tipos de IButton existem?

e |Buttons de Memoria

— DS1990A — E 0 mais béasico: apenas inclui 0 numero de série de 64
bits comum atoda a familia.

— S&rie DS197x — EEPROM de tamanho variavel.
— Sé&rie DS198x — EPROM programavel incremental mente.
— DS1963 — iButton para aplicacbes monetarias.

— DS1991 — 1 khit de memoriar/w dividida em trés areas protegidas
Individual mente por password.

— DS1994 — Memoria ndo protegida e relogio.
— DS192x — Memoria e sensor de temperatura.
— Restante dafamilia DS199x — Apenas memaria nd volatil.
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Que tipos de IButton existem?

 |Buttons baseados natecnologia JAVA Card para
desenvolvimento de aplicagbes criptograficas.
— Armazenamento de chaves privadas.
— ldentificagao na Internet.
— Assinaturadigital de documentos.
— Cifragem/Decifragem de mensagens.
— Existe um anel especial que permite ao utilizador usar sempre o
seu iButton !!!
 Button Thermocron — Para acoplar a produtos e controlar
0 tempo e as condicoes de temperatura a que estiveram
sujeitos e assim controlar a sua qualidade.

Manuel Barbosa @ DI Universidade do Minho Setembro de 2001



Vantagens e Desvantagens

+ Baixo custo: o iButton para criptografia custa apenas 15€.
+ Dimensdes muito reduzidas.

+ Cada bot&do contém um codigo de ID dnico.

+ Podem ter alimentacéo autonoma e relégio.

+ Construidos em material bastante resistente.

+ Leitores muito baratos.

- Sao fabricados por apenas uma empresa.

- O utilizador comum n&o esta familiarizado com eles.

- Sao fabricados nos EUA e portanto nao podemos obter 0s
botOes com suporte para criptografial!!
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Computadores de Bolso

Todos temos uma idela do gue séo...
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V antagens e Desvantagens

+ Possuem capaci dade de processamento suficiente para
executar todo o tipo de algoritmos criptograficos.

+ No desenvolvimento de aplicagbes é semelhante ao PC.

+ O porte de aplicacdes criptograficas existentes €
relativamente simpl es.

+ Podem ser reutilizados para varios tipos de aplicacOes.

- Custo comparativamente muito elevado.

Ainda nao so suficientemente peguenos.

Autonomiareduzida.

N&o existe um standard Unico (Windows CE vs. PAmQOYS)
N&o possuem um codigo de identificag&o Unico.
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Smart-cards
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:7 O que sa0?

e O termo smart-card € um termo ambiguo, utilizado em
varios contextos diferentes.

* Os smart-cards agui referidos sao os que alSO
(International Standards Organization) designa de
Integrated Circuit Card (1CC).

« UmICC eum cartéo pléstico de identificacdo com as
medidas (85.6mm x 53.98mm x 0.76mm) gue contém um
circuito integrado.

e Otermo “smart” advem da existéncia deste | C que confere
a0 cartdo capacidade de processamento autonoma.
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= Tipos de Smart-cards

o —y

e Smart-cards com contactos/ sem contactos.

» CartOes apenas com memoria, utilizados para
armazenamento de dados nao confidenciais.

o Cartdes com memoria protegida, utilizados para
armazenamento de dados com proteccao atraves
de um sistema de chaves com blogueamento.

e Cartbes com memoriae CPU, utilizados para
executar aplicagcoes dentro do cartao.
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/- Vantagense Desvantagens

+ Baixo custo: um Java Card com suporte para extensoes de criptografia
Custa cercade 15€.

+ Tem um formato familiar para o utilizador comum.

+ Encontram-se normalizados e sao produzidos por varios fabricantes.

+ N&o possuem alimentacéo propria e, por 1sso, a autonomia e apenas
limitada pelo desgaste fisico.

+ Existem vérios standards para o desenvolvimento de aplicacdes que
Interagem com cartoes.

- N&o possuem alimentacdo propriae, por isso, nao podem ter relogo.

- N&o possuem um codigo de identificac&o Unico.

- Ainda ndo possuem capacidade de processamento suficiente para
executar certos algoritmos criptogréaficos.
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Smart cards; 1SO7816

Parte |-B
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Conteudo do Chip

* A componente fundamental do chip € a memdria.

 Em geral, um chip pode incluir memoria de alguns
destes tipos. ROM, PROM, EPROM, EEPROM e
RAM.

e L Ogicade controlo para assegurar as operacoes de
comunicacao basicas e, nos cartées um pouco
mais evoluidos, assegurar a proteccéo da memoria.

e Ossmart-cards para aplicacOoes mais exigentes
contém também uma CPU.
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Processo de
Fabrico de um
Smart-card

E preciso definir:

- CPU (6805/8051)

- Tamanho da ROM

- Tamanho da RAM

- Tipo e tamanho da
memoria nao volatil
(EPROM, EEPROM)
- Co-processador
(criptografia).
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|nteroperabilidade do cartao

* Depende de vérios factores:
— Parametros el éctricos (alimentacéo, velocidade de
reldgio, voltagem de programacao, €tc.)
— Protocolo série de transmisséo de caracteres (nivel
fisico).
— Mecanismo de resposta ao Reset (Answer To Reset).

— Protocolo(s) de transmissao de dados (nivel 16gico):
TO/T1.

— Possibilidade de seleccionar o protocolo de transmissao
de dados: Protocol Type Selection.
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Answer To Reset (ATR)

TS inicial (obrigatério) >

1 Starl

T formatacéo (obrigatério)
+ ba bb|bc bd be bf bg bhbi
TA(1)
TB(1) A
TC(1) interface (opcionais)
TD(1)
TA(2)

I nverse Convention

Start

T1
i i b ba bb]bc|bd be bf|bg bh|bi
histdricos (opcionais)

TK A

J_ Direcl Convenlion

TCK controlo (condicional)
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Answer To Reset (ATR)

—

- O byte TO determina a

presenga dOS byteS de Bit Map No of Historical Bytes
interface iniciais, DEM COMO 0 worat e LO >[4 1
numero de bytes historicos. f o1

- O nimero de bytes historicos TA, 3 5| 4 1
podeir de0 a 15. . e

- O Bit Map indica, bit abit, a w, [0[7 6|5 1
presencados bytes TA1, TB1,

TCleTDl. e 3 - r
-Obyte TD1 indicao

protocolo T de nivel 1ogico, ki ARRERHN
bem como a presenca dos ™ |8 > | 4 1
bytes de interface seguintes.
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Protocolo T=0

o Transferéncia half-duplex assincrona de caracteres.

* Neste protocolo o cartao € passivo. Apenas responde a
comandos enviados pelo letor.

» Para cada comando os dados so podem fluir numa
direccao: ou estao incluidos no comando ou na resposta.

* No caso de umatransferéncia bi-direccional utiliza-se um
comando “get response” para obter aresposta do cartéo.

e O protocolo n&o inclui mecanismos para controlar a
direccao de transferéncia. Assume-se que ela é conhecida,
para cada comando, por ambas as partes.
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Protocolo T=0

* O cabecalho contém 5 bytes que
especificam o comando a ser
executado: CLA, INS, P1, P2.

O cartao responde com um byte
de controlo que indica avalidade,
Ou n&o, do comando.

» Depois sao transferidos os dados.
* Finadmente, o cartao enviadois

bytes de status que indicam o
resultado da operacao.
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A: DATA sent from Interface Device [IFDY] to 10C

ICC IFD

44— CLA[INS| P1 | P2 | P3

Prnrﬂn::hrr -'
-+ DATA
Status BYTES
SWi1 | Swa2 -
B: DATA senl from 1CC 1o IFD
ICC IFD

44— CLA|INS| P1 | P2 | P2

Frl:laiﬁ.lrt "
DATA >

Status BYTES
SWi1 | SWz2 |
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Protocolo T=1

e Transferéncia half-duplex assincrona de blocos de
caracteres.

» Além das funcionalidades oferecidas pelo
protocolo T=0, oferece:
— Flow control
— Segmentacao
— Recuperacao de erros (retransmisso de blocos)

« Desaparece alimitacao de funcionamento
Master/Slave.
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APlse APDUSs

O 1507816 define uma abstraccéo da comunicacao
leitor/cartéo que deve ser utilizada para construir APIs
Independentes do hardware.

A comunicacom a APl através de Aplication Protocol
Data Units (APDUS).

A API traduz entre as APDUs e 0os comandos e respostas
trocados entre o leitor e o cartao, de acordo com o
protocolo de nivel [0gico que estiver a ser utilizado.

Este mapeamento esta definido no standard 1SO7816.

Para a aplicacao, a utilizacdo do protocolo T=0ou T=1 &
transparente.
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APlse APDUSs

Caso Comando Resposta
1 Sem dados Sem dados
2 Sem dados Com dados
3 Com dados Sem dados
4 Com dados Com dados
Resposta
Corpo Terminacio
[Dados] Swl  SW2
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Comando

Caso 1

Cabegalho |

Caso 2

Cabecalho | L.

Caso 3
Cabegalho | L. | Dados |

Caso 4
Cabegalho | L. | Dados | L.
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Sistema de Ficharos

« Alguns cartdes possuem um sistema de ficheiros
Incorporado.

e 1507816 define a estrutura desse sistema e os comandos
necessarios para 0 manipular.

o Tréstiposdeficharos: o N
— Master File OO,

— Dedicated Files @g\jm{% |
— Elementary Files / \ R‘\--x,,\

e Internos DF | | bF | \Z)
.
e Trabalho —~ ]
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Sistema de ficheiros

Os Efs podem ter quatro tipos de estrutura:
— Transparente — Sequéncia nao estruturada de bytes

— Registos individualmente referenciavels organizados
e Deformalinear com tamanho fixo
e Deformalinear com tamanho variavel
e De forma ciclica com tamanho fixo
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