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TECNICAS CRIPTOGRAFICAS 1.Fundamentos Matematicos

1.Fundamentos Matematicos

Neste capitulo introdutério faz-se uma revisao dos fundamentos matematicos essenciais a generalidade das técnicas
criptograficas.

Vamos focar algumas nocoes de computabilidade, falaremos dos dominios relevantes ao processo computacional e
algumas nocoes de Teoria das Probabilidades. Falaremos de algorimos e da sua relacdo com a formalizacdo da
seguranca das técnicas criptograficas. Iniciamos porém, com alguma notacao relevante ao estudo da dimens3do dos
objectos computacionais com que iremos lidar.

Neste curso N designa o dominio dos ndmeros naturais. B = {0, 1} representa o dominio finito dos bits e B" o
dominio finito das palavras de n bits. O tnico elemento de BY designa-se por string vazia e é representado por ¢.

B* e B representam dominios de bit-strings, finitas e infinitas, respectivamente.

Dentro dos reais vamos resignar por I o intervalo unitario real [0, 1] e por Ry = [0, +o00] a “compactificagdo”
dos reais positivos; isto é, os reais > 0 adicionados de um ponto especial +oc.

A cada natural = associamos um comprimento |x| que é o menor nimero de bits necessarios para a representacdo
bindria de x; isto é |z| = |logo(xz +1)].

2009(©JMEValenca 1
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1.1 Notacao Assimptotica

Frequentemente lidamos com fungdes reais de argumento inteiro positivo f : N — R cujo comportamento ndo é
conhecido com rigor mas que, ainda assim, pode-se ver contido dentro de determinados limites.

Muitas vezes o argumento n da fun¢do é o tamanho de um determinado objecto finito (tipicamente um nimero
natural ou uma string finita) e basta conhecer a “ordem de grandeza” dos resultados f(|x|) quando = percorre um
qualquer dominio “computavel”.

Como estas funcbes podem ser ilimitadas, o estudo do comportamento destas funcdes exige que acrescentemos o
simbolo oo a N. Como simbolo oo deve verificar

oo < 00 e n < oo

O simbolo é incluido em Q e R com a imersdo de N nestes dominios. f(oco) = oo denota uma fungdo ilimitada.

Usaremos o quantificador (Jdoo ) para representar a assercdo existe um nidmero infinito de valores x; (oo )
também se escreve como i.o. (“infinitely often™).

Usaremos (Vo ) como o quantificador que indica para todos os valores de © com um nimero finito de excepgoes,
a sua denominag¢do alternativa é a.e. (“almost everywhere”).
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1 Nog¢Ao (NoragAo O)
o f(n) =0(g(n)) sseexiste C > 0 tal que Voon - f(n) < Cg(n)

e f(n)=o0(g(n)) sselimp—oo f(n)/g(n)=0.

o f(n) =0(g(n)) sse f(n)=0(g(n)) A g(n) =0O(f(n))

o f(n) =0"%(g(n)) sse Yoon - f(n) < g(n) +O(1).

o f=Q(g) € equivalente a g =O(f), e f= Qlog(g) equivalente a g = Olog(f) :
Notas

1. A notag3o pode ser usada para exprimir vérias tipos de propriedades das fun¢des n — f(n).Por exemplo f(n) = ¢ 4 o(1) é apenas
um modo de escrever limp—oo f(n) = c; ou, f(n) = O(1) é apenas outro modo de afirmar que f é uma constante positiva.

2. A comparagdo de fungBes usando O(-) é a mais frequentemente usada. Diz-nos que, em valor absoluto, f(n) estd limitada
superiormente por uma fun¢gdo C g(n) com a “forma” de g. Diz também que |f(n)/g(n)| estd limitado superiormente a
constante C'.

A compara¢do o(-) é mais exigente; diz que este quociente tem de tender para zero. Por isso f(n) = o(g(n)) implica
f(n) = O(g(n)) mas a implicagdo inversa ndo se verifica necessariamente.
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3. Usando a definicdo de €2(-) a definicdo de ©O(.) equivale a.
afirmacdo de que |f(n)/g(n)| estd limitado superiormente por
uma constante C' > 0 e inferiormente por uma constante ¢ > 0

. Iftn)/glnl o . . . . . . .
para todo n suficientemente grande

clgm)] < [f(n)] < Clgm)|  ou ¢ < |f(n)/g(n)| < C A

40+ L

A figura 1 representa f(n) = ©(n g(n)); ou seja,

30T A T

cn < |f(n)/g(n)| < Cn A -

10+ A +

o= : } } } ——

Figura 1: f(n) = ©(ng(n)).

EXEMPLO 1 :0 valor 7(n) define-se como o nimero de niimeros primos < m. Nao é possivel construir uma fun¢do
que calcule 7(n) de forma eficiente para todo argumento n mas é possivel aproximar a fun¢do 7 por fungdes que
podem ser calculadas de forma eficiente.

V4

E normal aproximar 7(n) pela expressio n/Inn. A primeira figura apresenta a variagdo destas duas fun¢des
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(7(-) e a sua aproximagdo) na gama n = 20
fr) : : : : : : : :
wl
30T
201
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& njinin)
A segunda figura apresenta o quociente

constantes ~ 1. Por isso faz sentido afirmar que

7(n)

n

m(n) = O(n/lnn)

1.25 1

1.20 A

1.15 1

1.10 1

Pi(n)/ (n/In(n))

T T
140 180

Note-se que o quociente estd limitado acima e abaixo

180 200

por duas

No estudo dos algoritmos a notacao assimptdtica € usada, principalmente, para caracterizar a sua complexidade.
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Uma medida de complexidade, frequentemente usada, é o niimero de slots temporais (por exemplo, ciclos de relégio)
que uma maquina de referéncia usa para correr esse algoritmo. Pode-se também medir uma nimero de células
de memoria usadas nesse processo. No primeiro caso avalia-se a chamada complexidade temporal do algoritmo
enquanto que no segundo caso avalia-se a complexidade espacial do mesmo.

Em qualquer dos casos temos uma fung¢do do tipo 7 : N — R4 que mede essa complexidade. O argumento da
funcao representa, quase sempre, uma medida da incerteza nos argumentos do algoritmo. Em Criptografia é normal
usar-se o numero de bits que sao necessarios para determinar o argumento do algoritmo. Deste modo, no estudo da
complexidade, 7(n) conta o nimero médio de slots temporais ou o nimero médio de células de memdria para um
argumento do algoritmo especificado com n bits. 1

Alguns casos particulares da ordem de uma fun¢do 7 : N — R

Nog¢AO (ORDEM DE COMPLEXIDADE)
Diz-se que T tem ordem

o polinomial quando T(n) = O(p(n)), para algum polinémio positivo p(n)>?,

e polinomial inversa quando T(n)~' = O(p(n)), para um polinémio positivo p(n)*,

1Em alternativa, a complexidade pode contar o nimero maximo ou o nimero minimo de slots temporais ou unidades de memoéria.
2Como casos particulares temos as ordens linear (7(n) = O(n) ), quadratica (7(n) = O(n2) ), cubica (7(n) = O(n?’) ), etc. ..

3Versdes “inversas” das ordens anteriores: inversa linear (7-(n)_1 = O(n) ), inversa quadratica (7-(71)_1 = O(n2) ), etc. ..
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e exponencial quando T(n) nao € polinomial,

e desprezavel quando T(n) ndo € polinomial inversa,

e sub-exponencial quando T(n) = O(2O(n)) :

A ordem sub-exponencial é algo intermédio entre a ordem polinomial e exponencial e é frequentemente escrita numa
notacado especifica.

Nogao » 1 p
Define-se  L[p,cl(n) = O(2¢™ (0827)" "y g p € [0,1] e ¢ > 0.

E facil verificar que:

1. Aordem L[0, c](n) = O(n®) é a ordem polinomial.

2. Aordem L[1,c](n) = O(2°™) é a ordem completamente exponencial.

Assim a ordem L[p, c](n) aproxima-se da ordem polinomial quanto mais pequeno for p e aproxima-se da ordem
exponencial quanto maior for p (limitado, obviamente, a 1).

[
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Fungbes p(n) da forma n?, ou 1+ nt + n?%% | s30 exemplos de funcdes polinomiais positivas. Funcoes da
forma p(n)/q(n), em que p(n) e g(n) sdo polinomiais positivas, dizem-se racionais positivas.

Um paradigma de func3o desprezdvel é 6(n) = 2=4(")  com q(n)
um p.p. de grau > 0.

O mesmo se pode dizer da fungdo d(n) = g(n)/n!.

Esta figura ilustra o comportamento de nloo/n! em escala
logaritmica; apés um maximo perto de n = 30, o logaritmo da
funcdo tende rapidamente para —oo o que indica que nloo/n!
tende rapidamente para zero.

Intfini)

200 T

-100 = !

T T T T T T T T T T T T T T -
0 10 20 30 40 50 80 70 80 90 100 110 120 130 140 150
n
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1.2 Funcodes, Computabilidade e Recursividade*

Criptografia lida essencialmente com objectos computaveis e, por isso, é muito importante estabelecer, desde o
inicio, o nosso entendimento sobre esses conceitos.

Tradicionalmente associa-se computabilidade de uma funcdo f a capacidade de uma mdquina de Turing simular o
seu comportamento. Como vamos lidar, essencialmente, com fun¢des parciais f,g: N — N convém introduzir

alguma notacao prévia.

1. f(x) ~ y é um predicado que indica que f é definido em x e o seu valor é y. f(x) % y é a sua negacg3o:
f(x) ndo é definido ou, se for, é diferente de y.

f(x)r e f(x)l sdo predicados que indicam, respectivamente, que f n3o é definido em x e que f é definido
em T.

3. F f éequivalente a (Voox)[f(x)1]; ou seja, é finito o ndmero de argumentos x onde f(x) é definido.

4. f(x)ll = (Vy < x)[f(y)l] é o predicado que indica que f(y) é definido para todos os valores y < .

5. Fungdes parciais admitem uma ordem parcial < definida por

N

fSg sse (V) [f(z)l = g(z) = f(=x)]

AEste capitulo e o seguinde (dedicado a conjuntos) deriva essencialmente, e com pequenas adaptacdes, da obra Classical Recursion
Theory, P.G. Odifreddi, North-Holland, Volume 1 (1992) e Volume 2 (1999).
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A fungdo parcial () (também representada por L) é o minimo desta ordem parcial; é a fun¢do que é indefinida
para todo o possivel argumento: (Va € N) [0(x)1].

6. f ~ g compara duas funcoes; diz-nos que num argumento arbitrario x ambos os lados ou s3o ambos indefinidos
ou sao definidos e tém o mesmo valor. Isto é

f~g fSg N gsf

Uma funcao parcial é uma funcao caracteristica se o seu Unico valor definido é O; isto é, verifica
f@)l = f(z) >0

No contexto do estudo das fungcbes computdveis identificamos conjuntos de N com fungdes caracteristicas De facto
uma funcdo caracteristica f determina um conjunto por compreensao

{z | f(x) 0}

Dessa forma a classificacdo que iremos fazer dos conjuntos reflecte a classificacdo nas funcdes. Por exemplo diremos
que um conjunto pertence a uma classe C se e s6 se a funcdo caracteristica que o determina pertence a essa classe.

Um dos problemas essenciais na construcdo de funcoes é a representacao dos pares de inteiros. Vamos assumir a
existéncia de um operador bindrio .||.: NxX N — N que codifica pares de inteiros em inteiros e é sobrejectivo. Vamos
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assumir também que existem duas funcoes projeccao sobrejectivas 71, m9: N — N que verificam Vx,y, 2z € N
mi(zlly) ~ =z, mzlly) vy , m(2)|m(z) > z (1)

[

Em funcdo da classe de mdquinas de Turing em causa pode-mos propor varias opc¢des para a nocao de
computabilidade:

Mdquinas de Turing Deterministinas (DTM ’s)
Caracterizadas por uma “memdria longa” (sequéncia duplamente infinita de células contendo bits ou marcas
que seleccionam ‘“contetido”), uma “posicdo”, um conjunto de “estados”’ e um conjunto de instru¢les para, em
funcdo do estado e do contelido da célula selecionada pela posicdo, determina um novo estado e altera memdria
e posicao.
O triplo estado X posicdo X contetido designa-se por configuracao. A funcdo transicao mapeia configuracdes em
configuragdes. Uma configuragdo é inicial (ou final) se contém o estado inicial (ou final).

4 NOCAO
Uma maquina de Turing M para em x, e escreve-se M (x)l, se partindo de uma configuracao inicial com
conteudo x alcanca uma configuracao final.
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5 NOCAO
Uma maquina de Turing deterministica M simula a funcao parcial f: N — N com compexidade
T(n),S(n) — e escreve-se f S1.g M — se, partindo de uma configuagdo inicial com conteiido x onde f
seja definido, se alcanga, em ndao mais de T'(|x|) passos e ndo ocupando mais do que S(|x|) células, uma
configuragao final com conteido f(x) .

A mdquina M computa f — e escreve-se M ~7 g f —sesimula f e, adicionalmente, M (x)l = f(x)!l.

Note-se que a definicdo de simulagdo nada diz sobre as situa¢es onde f(x) n3o é definido; aqui a maquina
pode ou n3do alcancar um estado final. A definicao de computacdo ja exige que a maquina pare exactamente
para os mesmos argumentos onde f esta definido.

Quando os recursos T e S estdo implicitos, ndo s3o explicitamente colocados na notacdo e escreve-se
simplesmente f < M ou f ~ M.

Mdquinas de Turing Ndo-Deterministicas (NDTM)
Com a mesma constituicdo que as DTM s mas com a opg¢do de, em cada configuragdo — par (estado,posicio) —
haver transicoes nao para uma mas para um ntimero finito de configuracdes.
A nocao de computabilidade é a mesma: partindo de uma configuragdo com contetido x, a computacdo
termina quado uma das possibilidades de transicdo atingir o estado final. A maquina é consistente se, nessas
circusntancias, o contelido for sempre o mesmo.

Mdquina de Turing Probabilistica (PTM)
O resultado de cada transicio é uma varidvel aleatdéria caracterizada por uma determinada distribuicdo
probabilistica. Em cada passo a mdquina |é um bit fornecido por uma bit-strings infinita e aleatdria; a nova
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configuracao é funcao desse bit e da configuracao actual.
A nocdo de computabilidade é agora diferente. A mdaquina de Turing simula funcdes “a menos de um erro”.
6 NoCAO
Uma mdquina de Turing probabilistica M simula a fung¢do f: N — N com comperidade T'(n), S(n), e(n)
se, partindo de uma configuracao inicial e com conteudo x arbitrdrio no dominio de f, se alcanca, em nao

mais de T'(|x|) passos, nao ocupando mais do que S(|x|) células e com uma probabilidade de falha que ndo

excede €(|x|), uma configuracdao final de conteido f(x). A mdquina M computa f se simula f e pdra em
x 6 se [ converge em x.

Em fungdo do tipo de mdaquina seleccionada e dos recursos admissiveis (tempo de processamento T'(n), espaco
ocupado S(n) e margem de erro £(n)) podem-se definir vérias classes de computabilidade. Por exemplo

TM  classe das fungdes computdveis por maquinas de Turing (deterministicas ou ndo-deterministicas) sem quaisquer
limitacoes de recursos.

PPTM  funcbes compudveis por maquinas de Turing probabilisticas com margem de erro desprezavel.
PTIME fungdes computdveis por maquinas de Turing deterministicas em tempo T'(n) polinomial.

PPTIME  fungBes computdveis por maquinas de Turing probabilisticas em tempo T'(n) polinomial e com margem
de erro desprezdvel.

NPTIME  funcbes computdveis por maquinas de Turing ndo-deterministicas em tempo polinomial.
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classes andlogas podem-se definir com restriccoes no espaco em vez do tempo; vdrias combinacoes destas
classes sao possiveis.

Um dos resultados mais importantes da computabilidade é a enumeracao das maquinas de Turing e a existéncia de
uma maquina de Turing universal.

Em primeiro lugar pode-se provar que qualquer uma das classes de computabiliadade atras referidas sao enumeraveis.
Por isso é possivel indexar as diferentes maquinas dentro da classe criando uma sequéncia C = {My} dos seus
elementos.

TEOREMA 1

Seja C = {M,} uma enumeracdo de maquinas de Turing e sejam {fn} funcdes parciais que estas maquinas
computam: My, ~ fn . Seja f a fun¢do que verifica f(nl||x) = frn(x). Entio existe uma mdquina de Turing,
dita universal, U tal que U ~ f.

Adicionalmente, se cada My, computar fy, em T (n) passos, a maquina U computa f em O(T(n) logT(n))
passos.

[

Independentemente da classe de funcdes que se considere computdveis, e que depende essencialmente da constituicdo
das maquinas que as simulam, é necessario classificar as funcdes pela forma como elas préprias sdo construidas.
Surge, assim, toda a importancia da nocao de recursividade.
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No¢AO (FUNGOES PRIMITIVAS E PRIMITIVAS RECURSIVAS)
Sao funcoes primitivas a constante 0, a funcao “sucessor” suc: x — x + 1, e as projeccoes w1, 7.

Uma funcao f € definida por recursividade primitiva a partir das funcoes g e h quando, para todo x,y € N,

fz]|0) ~ g(z) ,  fzllsuc(y)) = h(zlyllf(zly)) (2)

Uma funcao f diz-se primitiva recursiva se € uma funcao primitiva, se € a composi¢cao de duas outras funcoes
primitivas recursivas ou se € definida por recursividade primitiva a partir de funcgoes g, h primitivas recursivas.

Funcoes primitivas recursivas que tém so dois resultados possiveis, O e 1, designam-se por relacoes primitivas
recursivas.

7

E necessario uma construcdo adicional para ser possivel definir completamente a nocdo de recursividade. Para isso
usamos o chamado principio do nimero minimo que, essencialmente diz,

Se uma propriedade P ocorre em algum x entao existe um unico y < x tal que P ocorre em y e nao
ocorre em nenhum z < y.

P(x) = (J1y <z)[P(y) N (V2 <y)P(2)] (3)

Denota-se por pP o valor y que verifica (3). Caso ndo exista nenhum x onde a propriedade P ocorra diz-se que
wP é indefinido e representa-se esse facto por uP7.
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Note-se que a capacidade para determinar esse valor ;P depende crucialmente do facto de a propriedade ser sempre
definida pelo menos até ao valor y.

Uma algoritmo possivel para determinar P consistiria em percorrer todos os nimeros naturais (desde o 0) até
encontrar o primeiro y onde P ocorra. Porém de P for indefinido num valor z < y, como é computacionalmente
indicidivel verificar se f(z) é definido, nunca seria possivel ao algoritmo alcancar o valor y. Portanto o algoritmo sé
pode funcionar se P for definido para todos os z < v .

Como caso particular de propriedades considere-se, para qualquer funcdo parcial f e qualquer natural [,

Z[fl(z) = f=)ll N f(z) =0 (4)
Z[l, fl(z) = = <1 A Z[fl(z) (5)

Notas

1. Z e Z]l,-] mapeiam uma fung¢do parcial arbitrdria f em predicados. Como predicados sdo casos especiais de fun¢des parciais, Z é
uma “funcdo de ordem superior” dado transformar funcdes em funcdes.
No contexto da teoria da recursividade, estes objectos de ordem superior designam-se por funcionais. Enquanto as fun¢des actuam
sobre naturais e d3o resultados naturais, as funcionais actuam sobre fungdes (ou predicados, ou conjuntos, etc.) e ddo, como resultado,
objectos com esta mesma natureza.

2. Z]l, f] é uma ‘variante limitada" de Z[f]. A diferenca fundamental entre elas estd na decidibilidade de predicados do tipo
(Fx)[Z[f](x)] . Normalmente este tipo de férmulas n3o sdo decidiveis mesmo no caso simples em que f é uma funcdo recursiva
primitiva.
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Sendo f definido por recursividade primitiva, serd uma fungdo total; o predicado (3x)[Z[f](x)] é, simplesmente, (3x)[f(x) = 0] .
Se for vélido é computavel verificar esse facto; no entanto, se ndo for vélido, ja ndo é computdvel verifica-lo.
Ja (3x) [ Z][l, f](x)] coincide com (Fz < I)[ f(z) = 0]; por isso é sempre computavel, quer seja vélido ou no.

8 NOGAO (RECURSIVIDADE)
A funcao parcial h define-se por recursividade-u nao-limitada, a partir da funcdao parcial f se

h(y) ~ pZ(fyl emque fy(x) = f(yllz) (6)

A classe das funcoes parciais recursivas, representada por RP, é a menor classe que contém as funcoes
primitivas e € fechada por composicao, recursividade primitiva e recursividade-p nao-limitada.

Dito de outra forma, uma funcdo f é parcial recursiva se e sé se cai dentro de uma das quatro possibilidades
enunciadas: (1) é uma fun¢do primitiva, (2) ou é a composi¢do de duas fungdes recursivas, (3) ou é obtida por
recursividade primitiva a partir de duas fungdes recursivas, (4) ou é obtida por recursividade-p ndo-limitada a partir
de uma funcio recursiva.

9 NOCAO
1. Funcgées parciais recursivas f cujo dominio € finito (isto é, onde se verifica F f ) designam-e por funcoes
finitas

2. Funcoes parciais recursivas cujo unico valor definido € O designam-se por funcoes caracteristicas.
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3. As fungées f € RP que sdo totais (isto €, verificam (Vx)[f(x)l] ) designam-se simplesmente por recur-
sivas. A respectiva classe € representada por R.

4. As funcoes recursivas que tém apenas resultados O ou 1 designam-se por relacoes recursivas. A sua classe
designa-se por RS >,

Relativa a uma relacdo recursiva arbitraria p usa-se a seguinte notacgao:

(i) os predicados [p(xz) ~ 1] e [p(x) ~ 0] escrevem-se, respectivamente, como p(x) e como —p(x).
(i) wp é uma abreviatura de plp(x) ~ 1].
(i) p+ e p denotam as fung¢des parciais cujo unico valor definido é O e que verificam

pr@ & p@) ,  p(2)l & —p() (7)
E simples provar que ambas s3o fun¢des parciais recursivas.

Uma propriedade essencial destas sub-classe de funcoes:

10 FAcTO
A sub-classe das funcoes caracteristicas € fechada por composicao, recursividade primitiva e recursividade-p nao

limitada. A sub-classe das relacoes recursivas € fechada por composicao e recursividade primitiva.

5 De “recursive set”.
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A recursividade traduz uma definicio de funcoes pela forma como siao construidas. As maquinas de Turing
representam funcoes pela forma como sdo computadas. Um dos resultados fundametais da Matemdtica liga estes
dois conceitos.

TEOREMA 2 (COMPUTABILIDA BASICA)
As classe R e TM coincidem.

Essencialmente o teorema diz-nos que as funcOes parciais recursivas s3o precisamente as mesmas funcoes que sdo
computdveis por maquina de Turing n3o-probabilisticas sem restriccdes de recursos. Para varios outros modelos da
computacdo (autématos, A-Calculus, etc.) é possivel definir equivaléncias andlogas.

No entanto estes resultados dizem pouco sobre a verdadeira natureza das funcdes computdveis; isto porque
as maquinas de Turing sem restriccoes de recursos sao modelos pouco realistas da computacdo; normalmente
“computabilidade” subentende “computabilidade efectiva”, no sentido em que sé sio interressantes os modelos
computacionais de dispositivos realistas que possam computar resultados com recursos realistas. Por isso saber que
uma funcdo é recursiva pouco diz sobre a sua aptiddo para ser simulada por um tal dispositivo. A afirmacio se a
funcio € recursiva é efectivamente computavel é, desta forma, falsa; existem muitas funcdes recursivas que n3o sao
efectivamente computaveis.
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O inverso, dizer que toda a funcdo efectivamente computdvel é recursiva ou, equivalentemente, toda a funcdo que
ndo é recursiva ndo pode ser efectivamente computavel é a famosa tese de Turing.

Esta é uma questdo bastante mais complexa, que n3o pode ser colocada ao nivel exclusivo da ciéncia matematica
porque esta fortemente ligada a espistemologia (e mesmo a psicologia): o que é saber calcular, que percepgio se
tem dos possiveis resultados do calculo, etc. Por isso estd, obviamente, fora do contexto deste curso.

Voltamos, assim, a nossa questdo inicial: quais sdo as funcoes que devemos considerar “computdveis”’? Neste curso
vamos seguir a abordagem normalmente assumida em Criptografia e, a menos que seja explicitamente estipulado em
contrario, vamos convencionar

Funcoes Computaveis
S3o0 efectivamente computaveis as funcoes PP TIM; isto é, as funcdes parciais computadas, em tempo polinomial
e com margem de erro desprezdvel, por uma maquina de Turing probabilistica.

[l
Enumeracao e Normalizacao das Funcoes Parciais Recursivas

Dado que a classe RP das funcoes parciais recursivas é definida indutivamente a partir de um nidmero finito de
constantes e um ndmero finito de regras, é sempre possivel codificar uma fungdo num nimero inteiro seguindo,
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simplesmente, a forma indutiva da sua construcdo. Assim, a construcao das funcdes p.r. reflecte-se numa codificacao
Z: R — N; a aplicagdo Z codifica a fun¢do f num inteiro p a que chamaremos indice (ou programa) de f.

O essencial desta codificacdo é a sua capacidade em recuperar qualquer funcdo, a partir do seu programa, usando
um “interpretador universal’. Em primeiro lugar para as fung¢des recursivas

PROPOSICAO 3 (AVALIAGAO DAS FUNGOES RECURSIVAS)
Existe uma avaliagdo recursiva ¢: N — N tal que, para todo f € R etodo p € N

Z(f)=pr <= (Vz)[elz) = f(z)] (8)

A funcado recursiva ¢ é um “interpretador universal’® das funcoes totais recursivas: recebe o programa p e o
argumento x e produz o mesmo resultado f(x).

O conhecimento da funcao f permite obter o programa p. Porém nao é possivel decidir recursivamente se um inteiro
arbitrdrio p é um programa para alguma func3o total; isto é, a férmula (Vp € N)(3f € R)[Z(f) =~ p] ndo é
computavelmente decidivel.

Esta assimetria é levantada quando se considera fungdes parciais. Agora qualquer inteiro poderd ser programa para
uma fung¢do parcial mesma que ela seja a fungdo trivial (). Adicionalmente a fun¢do avaliagdo ¢ (que é recursiva)
pode ser normalizada para uma construcdo que usa duas funcdes primitivas recursivas.

60s programadores de linguagens funcionais reconhecem em ¢ a fungdo eval do LISP ou o operador $ do HASKELL.
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TEOREMA 4 (NORMALIZAGAO DAS FUNGOES PARCIAIS RECURSIVAS)
Existe uma funcao primitiva recursiva U , e uma relacdo primitiva recursiva S: N — N, que determinam uma
funcdo parcial recursiva @ por

p(z) ~ UpSz)  sendo Sz(y) = S(x|ly) (9)

de tal forma que a sequéncia {pn(x) = p(n||lx)} enumera RP .

Dizer que {pn} enumera RP significa que toda a fungdo parcial recursiva f estd associada a um programa n tal
que f =~ ¢pn, . Inversamente, cada programa n determina a sua funcdo p.r. ¢n,.

NOCAO
Dois programas p, q sao extensionalmente equivalentes, e escreve-se p = q, quando pp =~ @q .

Comparando com a proposicao 3 nota-se uma restriccao importante: a “avaliagdo” ¢ tem, aqui, uma forma
particular determinada por duas funcdes que s3o totais e primitivas recursivas.

Como primeira consequéncia, a propriedade Z[S;](y) simplifica-se no simples teste S(z||y) = 0 e p(x) serd
definido se e sé se (Jy) [S(x||ly) = 0] . A forma genérica de ¢ diz-nos que a recursividade-p sé necessita de
ser usada uma vez: todas as funcoes recursivas podem ser calculadas usando apenas composicao e recursividade
primitiva e uma Unica utilizagdo (eventual) da recursividade-p ndo-limitada.
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Esta Unica utilizacdo da recursividade-p nao-limitada sugere uma variante limitada da funcdo ¢ substituindo a
recursividade ilimitada por recursividade limitada.

NOCAO
Sejam U, S as funcoes primitivas recursivas definidas no teorema 4. Para cada natural [, a enumeracao das

aproximacoes € a sequéncia de fungoes {gogl(a:) = cpl(n||a:} com @' definida por

Pl(x) ~ UPZ,S))  sendo Su(y) = S(a|ly) (10)

As propriedades essenciais da aproximacao gol sao
l l
o S e ,  e@ el < (Fy<)S(z|y) (11)

A consequéncia mais importante é que ¢! (z)l < (Jy < 1) S(x||y) é uma relacio recursiva primitiva.
[

A nocao de indexacdo das funcdes parciais recursivas, funcoes recursivas ou relacoes recursivas, pode ser extendida
da seguinte forma.

Nocio (INDICES)
Um sistema aceitavel de indices em RP (ouR ) € uma enumeracio {1e} de elementos de RP (ou elementos
de R) que verifica as sequintes propriedades:
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- enumeracao: existe um programa particular a (de “avaliagdo”) tal que, para todos e, x, Yq(el|lx) =~
Ye(x) .

- parametrizacao: existe uma funcdao recursiva n tal que, para todo x, vy, wn(mne)(y) ~ e(x||y).

Notas Num sistema aceitdvel de indices {1e}, a propriedade de "enumeragdo” diz-se que a avaliacdo é um programa a que recebe, como
argumento, o emparelhamento (e||x) do par programa+argumento e reproduz o mesmo resultado que o progrma e origina no argumento x.

P(all(ellz)) = y(e|x)

A propriedade da “parametrizacdo” diz-nos que é possivel decompor um argumento da forma (z||y) da fun¢do e, de tal forma que, com
esse valor x e o programa original e, se constréi um novo progrma i = n(x||e) que, aplicado ao argumento que falta y, dd o resultado
original.

Y(n(zlle)lly) = ¢(ell(z|ly))

Nomeadamente, combinando estas duas observagdes, vé-se que ve(x) =~ Y(al|(e|lx)) =~ ¥ la) (x) , para todo x,e. Portanto,

n (el
para todo e, n(ella) = e.

As propriedades essenciais dos sistemas aceitdveis de indices resume-se em:

TEOREMA 5
1. {+e} € um sistema aceitdvel de indices em RP se e s6 se existem fungées recursivas f e g tais que, para todo
e, Ye ~~ PLfle) € Pe wg(e) , em que {pe} € a enumeracdo standard das fungdes parciais recursivas.
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2. Todo o sistema aceitavel de indices satisfaz a propriedade do ponto fixo: dada uma qualquer funcao recursiva f
existe um indice e tal que e >~ wf(e) .

Recordemos que a designagdo funcional estd reservada para as aplicagdes que transformam func¢des (ou relagdes,
ou conjuntos, etc.) em objectos com a mesma natureza. A indexa¢do vai permitir definir funcionais em R, como
funcoes extensionais nos indices. Formalmente

NogAo
Seja C = {e} um sistema aceitdvel de indices. Uma funcdo f é C-extensional sse

Ya = Yy = Vi) = Vr)

Uma funcional F' é C-efectiva em RP, quando existe uma funcao recursiva f que é C-extenstonal e verifica

F[we] = wf(e)

A funcional F' é C-efectiva em R, quando € a restriccao a R de uma funcional efectiva em RP.

Sendo F' C-efectiva e g uma qualquer func¢ao parcial recursiva, o predicado g € F' determina se a funcao g
estda no seu contradominio; isto €,

geF & (Fe){g = Fle]} & (Fe){g = vy}
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Uma sequéncia de funcionais efectivas {Fp}new € uniforme se eriste uma fung¢do recursiva extensional f
tal que

Fnte] > Y

Quando o sistema de indices é a enumeragdo standard de RP, designaremos as fung¢des simplesmente por
extensionais e as funcionais por efectivas. A menos que o sistema de indices ndo seja explicitamente referido, estas
serao as funcionais que iremos usar.

Dado que a enumeragdo standard de RP contém um fung¢do universal ¢, verifica-se gof(e)(:zz) ~ o(f(e)l|lx).
Assim, ai F' sera uma funcional efectiva quando existe uma func3o recursiva e extensional f tal que, para todo x, e,

Flpel(z) >~ o(f(e)lz) (12)

Se tivermos uma sequéncia uniforme de funcionais efectivas { Fy, } e serd, para todo x, e, n,

Enlpel(z) ~ @(f(nlle)lx) (13)

Funcionais efectivas permitem resolver o problema seguinte: como caracterizar as classes de funcdes parciais que
possam ser construidas de forma computacionalmente relevante.

Recordemos que uma funcao parcial u é finita se o seu dominio é finito. Obviamente, toda a funcdo finita é parcial
recursiva. Interessam, particularmente, as funcoes finitas u geradas por funcionais efectivas.
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NoGAO (CLASSES EFECTIVAMENTE ENUMERAVEIS DE FUNGOES)
Cada funcional efectiva F determina uma classe de funcgoes, que designaremos por F'~ , formado por todas as
funcgoes parciais recursivas que sao mais definidas que uma funcao finita w € F' . Isto é

feFrF < @e)|f2pe]l N(BueF)[FuANuZs/[] (14)

Uma classe de fungoes A diz-se efectivamente enumeravel (e.e.)7 se € da forma F~ para alguma funcional
efectiva F'.

Uma sequéncia de classes, {An}, é uniformemente recursiva (ou sé uniforme) quando cada Ayp € da
forma Fy~ para uma sequéncia uniforme {Fp} de funcionais efectivas.

[

O sistema standard de indices permite definir, também, uma noc3o de aleatoriedade. A intuicdo estd em procurar,
dado um y, o menor programa e que, sob um “input” fixo (neste caso, o inteiro 0) calcula y.

NOCAO
O indice de Kolmogorov de y € o inteiro x(y) tal que

Cr()(0) =2y, we(0) Zy partodo e < k(y) (15)

" Também designada por completamente recursivamente enumeravel ou E(l)—classe.
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Existe pelo menos uma fun¢do que, no argumento 0, produz y; nomeadamente a fungcdo x — x + y; assim k(y) é
sempre definido. Por outro lado, seria tentador definir k(y) por recursividade-p a partir da fungo recursiva parcial
gy(e) ~ ¢(e]|0) — y. No entanto a recursividade p, apesar de possivel, ndo produz o resultado pretendido ja que
gy(e) pode ndo ser definida para valores e < k(y). Por isso

Facto
A funcao y — k(y) € total mas nao € recursiva.

NOCAO
Um inteiro y diz-se compressivel quando y > k(y) . Os inteiros nao compressiveis dizem-se k-aleatorios.

Se virmos y como o cddigo que representa um objecto num determinado dominio (por exemplo, strings de bits), a
ideia de compressibilidade tem a haver com a possibilidade de existir um programa menor do que y que, aplicado
a um input standard 0, reproduza o mesmo objecto. A nocao de aleatoriedade que estd associada a nogao de
compressibilidade, define como aleatérios precisamente os objectos que ndo sao compressiveis.

Oraculos
Suponhamos que acrescentamos as constantes da definicdo usual de recursividade (nogdo 8, pagina 17) uma relagao

® (fungdo total com valores em {0, 1}). A classe de fungGes resultante é representada por RP® e designam-se
por funcdes recursivas parciais com oraculo ®
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NoGAO (RECURSIVIDADE COM ORACULOS)
RP™ ¢ a menor classe de funcoes que contém ®, as funcoes primitivas e € fechada por composicao, recursividade
primitiva e recursividade-p tlimitada.

A nogao de ordculo deriva, originalmente, das mdaquinas de Turing. Numa mdaquina de Turing com ordculo P,
cada passo pode, ou nao, recorrer ao oraculo ® fornecendo-lhe o contelido da configuracdo actual para ajudar a
determinar a préxima configuracao.

Algo semelhante se passa numa mdaquina probabilistica onde cada passo recorre a um bit de informacdo externo
para ajudar a determinar a préxima configuracdo. Numa maquina com ordculo o bit n3o é externo mas resulta da
aplicacdo de ® ao conteldo actual e, principalmente, este recurso ndo é necessariamente usado em todos os passos:
é um recurso cujo uso é controlado.

Esta diferenca traduz-se na definicdo de simulacdo e computagdo no caso geral de uma M.T. probabilistica.

NOCAO

Uma mdquina de Turing com ordculo M® simula a funcdo f com compezidade T(n), S(n),e(n), O(n) se,
partindo de uma configuracao inicial e com conteudo x arbitrdario no dominio de f, se alcanca, em nao mais de
T (|x|) passos, nao ocupando mais do que S(|x|) células, com uma probabilidade de falha que ndo excede €(|x|)
e consultando o ordculo nao mais que O(|x|) vezes, uma configuracdo final de conteudo f(x). A mdquina M
computa f se simula f e pdra em x so se f converge em x.
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O uso de oraculos tem uma importancia muito grande nas classes de complexidade das funcdes computdveis. Por
exemplo, o seguinte resultado ilustra bem essa importancia.

TEOREMA 6
Existem ordculos recursivos ® e ¥ tais que P® = NP? e PY =+ NPY.

Como sabemos, a assercao P #= NP ¢é uma das grandes questdes ndo decididas da Matemdtica. Este resultado dd
respostas parciais recorrendo a oraculos recursivos.
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1.3 Conjuntos, classes e sua computabilidade

Como foi referido anteriormente vamos identificar os conjuntos de naturais, para os quais queremos asociar
propriedades de computabilidade, com dominios de funcOes caracteristicas. Note-se que, no contexto deste estudo,
funcoes caracteristicas sdo sempre recursivas. As propriedades desses conjuntos s3o, portanto, as propriedades desta
classe de funcoes.

PROPOSICAO 7
A sub-classe de RP formada pelas funcdes caracteristicas, é um reticulado distributivo com um limite inferior () e

limite superior 0. Os elementos f que tém complemento f s3o aqueles para os quais existe um relagc3o recursiva p
tal que ff:p"' e f~p .

Notas A func3o trivial () é um caso particular de funcio caracteristica. A constante 0 é uma outra instancia da mesma classe de funcdes.
O dominio da primeira é o conjunto vazio () enquanto que o dominio da segunda é todo o conjunto .

Dadas funcgdes caracteristicas f, g, é sempre possivel definir fun¢des caracteristicas “unido” f U g e “interseccdo” f M g que verificam

(fug@)l & f@)t Vgl , (fng(x)l & fl@) A q@)l

Pode-se pensar numa funcdo parcial f, cujo dnico resultado definido seja 0, e que verifique

flx)l & fla)n

Esta construgdo, porém, n3o gera necessariamente uma fungdo recursiva. Obviamente, se f for recursiva, serd uma fungdo caracteristica.
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Neste contexto, a caracterizacdo das funcdes primitivas transfere-se para sub-conjuntos dos naturais.

NogAO (CONJUNTOS RECURSIVAMENTE ENUMERAVEIS E CONJUNTOS RECURSIVOS)
Um conjunto A é recursivamente enumeravel (r.e.) se € o dominio de uma funcdo caracteristica f; neste
contexto

r €A <& f(x)l
Um conjunto A diz-se recursivo quando ele e o seu complemento A sdo ambos recursivamente enumerdveis.
Equivalentemente, quando A € r.e. e existe uma rela¢do recursiva p tal que x € A < p(x).

O conjunto recursivo A, que verifica (Vz)[x € A], designa-se por o ; extensionalmente wv coincide com N. O
conjunto recursivo A, para o qual o predicado (Jx)[x € A] n3o é vélido, designa-se por (.

Existe uma assimetria fundamental entre a verificacdo da assercio x € A quando x pertence ou n3o ao conjunto.
Se A for sé recursivamente enumerdvel, verificar £ € A requer uma quantidade finita de informac3o enquanto que
verificar ©* & A pode necessitar de informacao infinita; isto deriva, mais uma vez, da indecidibilidade da verificacdo
de que uma funcdo é definida num argumento particular. No entanto, se A for um conjunto recursivo, verificar
x € A ou x & A requer, em ambos os casos, informacao finita.

Como consequéncia da proposicao 7 e do facto 10 tem-se

TEOREMA 8 (CONSISTENCIA ESTRUTURAL DOS CONJUNTOS R.E.)
1. Os conjuntos recursivamente enumerdveis formam um reticulado distributivo ReSet com o limite superior () e
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limite superior wo. QOs conjuntos recursivos RSet sdo, neste reticulado, os elementos que tém complemento
(equivalentemente, RSet é a maior dlgebra booleana contida em ReSet).

2. Se A € recursivamente enumerdvel e f é uma funcdo parcial recursiva, entdo tanto f(A) como f _1(A) s3o
recursivamente enumerdveis. Se A é recursivo e f é recursivo ento f (A) € recursivo.

3. Se A € finito entdo € recursivo. Se A € infinito e recursivamente enumerdvel, entido contém um subconjunto
infinito que é recursivo.

O item (2) implica que, sendo A e f ambos recursivos, o conjunto f_l(A) é recursivamente enumerdvel; no
entanto nao forca ele seja necessariamente recursivo.

Conjuntos, que sendo infinitos, ndo contém qualquer sub-conjunto infinito que seja recursivo, dizem-se imunes. O
item (3) diz-nos que nenhum conjunto recursivamente enumerdvel é imune. Por isso, conjuntos imunes podem n3o
parecer Uteis; porém, como veremos adiante, existem conjuntos imunes extremamente relevantes a Criptografia.

[

A classe RP pode, no entanto, ser demasiado lata para caracterizar “computabilidade efectiva”. Por isso é frequente
seleccionar uma qualquer classe de funcoes efectivamente computdveis C, toma-la como referéncia e considerar
apenas as funcoes caracteristicas que caem nessa classe.

Nestas circunstancias pode-se modificar a classificacdo de conjuntos e dizer
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NogAO (CONJUNTO COMPUTAVELMENTE ENUMERAVEIS E COMPUTAVEIS)
Um conjunto A é computavelmente enumeravel (c.e.) se é o dominio de uma fungao caracteristica efecti-
vamente computdvel. O conjunto é computavel se ele e o seu complemento sao computavelmente enumerdveis.

Porém a classe C das funcoes consideradas efectivamente comutdveis tem de ser suficientemente lata para que se
verifique um resultado de consisténcia estrutural andlogo ao teorema 8. Nomeadamente, C tem de conter suficientes
elementos para que a classe dos conjuntos computavelmente enumerdveis forme um reticulado distributivo com limite
inferior () e limite superior O que contenha a imagem e a pré-imagem, por uma funcdo em C, de qualquer conjunto
computavelmente enumerdvel.

Diagonalizacao

Considere-se a enumera¢do standard das fun¢Ges parciais recursivas {y, } introduzida no teorema da normalizag¢do
(teorema 4, pagina 22). Seja ¢ a fun¢do universal; isto é a func¢do parcial recursiva tal que, para todo x

on(x) = p(nllz)
Seja r uma qualquer funcdo recursiva: como caracterizar o conjunto {gpr(n)} das funcbes enumeradas por r?

Nomeadamente x — %«(:p)(x) , onde o argumento determina simultaneamente o programa e o argumento ao qual
a funcdo € aplicada, é uma funcdo parcial recursiva porque, pela normalizacdo, ¢,.(,)(x) =~ @(r(x)[|xz). Se esta
funcdo é ou nao recursiva é um problema que iremos discutir.
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Uma outra questdo fundamental no estudo dos conjuntos recursivamente enumerdveis: existe algum conjunto
recursivamente enumeravel que nao seja recursivo? Veremos, em seguida, que a resposta é afirmativa e que ela se
baseia nas propriedades de uma funcio deste tipo.

Este tipo de questdes, e as técnicas a elas associadas, designam-se por diagonalizacao e sio essenciais ao estudo de
problemas essenciais da computabilidade. Exemplos de técnicas de diagonalizacdo aparecem nos seguintes resultados.
TEOREMA 9
1. N3o existe nenhuma fungao recursiva r que enumere o conjunto das relacées recursivas.
2. Existe um conjunto IC, definido por
reEK &  pr(x)l
que € recursivamente enumeravel e ndo é recursivo.

Esboco de prova

1. Suponhamos que existia 7 recursiva tal que x +— Pr(z) enumerava todas as relacGes recursivas. Entdo pode-se definir uma nova
relacdo recursiva u(x) ~ 1 — Pr(x) (x) = 1 — p(r(x)||z) e, por isso, existe algum n tal que u =~ Pr(n) - Obtém-se uma
contradigdo porque, pela definicdo, tem-se u(n) =1 — Pr(n) (n) e, pela enumeragdo, tem-se u(n) = Pr(n) (n).

2. A “fungdo diagonal” §: xz +— wg(x) = @(x||x) é parcial recursiva; como = € K < §(x)l o conjunto K é recursivamente
enumeravel. N3o é recursivo porque, se fosse, existiria a fungdo caracteristica do seu complemento e, portanto, um programa n tal que
x & K < pn(x)l para todo x. Particularizando para £ = n resultaria uma contradigdo

nek & opnn)l & négk
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O resultado no item (1) é frequentemente apresentada aproveitando a ligagdo entre as fungles recursivas e as
maquinas de Turing e associando a parcialidade das funcbes ao problema da paragem das maquinas de Turing. Nesse
contexto é apresentado como

Nao existe nenhuma maquina de Turing que, sob input x, decida se a madquina de Turing universal para
nesse input x.
[l

Representacao

Uma propriedade essencial dos conjuntos estd na forma como os seus elementos sao construidos como resultados de
funcoes; essa “representacao’ dos conjuntos é uma consequéncia imediata do teorema da normalizacao.

NOGAO (CONJUNTOS REPRESENTAVEIS)
O conjunto A € recursivamente representavel (ou sé, representavel)) se € vazio ou entdo € o contradominio
de uma funcdao recursiva. Tal funcdo designa-se por representacao de A.

FEquivalentemente, um conjunto A € representavel se for o contradominio de uma funcdo parcial recursiva.

Para mostrar a equivaléncia entre as duas formas desta definicio basta mostrar que o contradominio de uma qualquer
funcio parcial recursiva f # () é também contra-dominio de uma funcio recursiva. Esboco de prova
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Seja a um elemento arbitrdrio do contradominio de f e seja e um programa, na enumeracdo standard das funcdes parciais recursivas, tal
que f >~ e . Defina-se

Yy se cple(a:) ~y sendo 7y (z) @1, mo(z) @
fa(z) ~ .
a em caso contrario

Como x +— <pl(e||:13)¢ é uma relacdo primitiva recursiva, esta funcdo é recursiva cujo contra-dominio coincide com o de f.

Existe agora uma relacdo basica entre as nocdes de enumeracao recursiva e representatividade. Vamos iniciar por
algo intermédio.

TEOREMA 10 (REPRESENTAGAO)
1. Um conjunto A € recursivamente enumeravel sse for recursivamente representavel.

2. Um conjunto A # () € recursivo sse for representdvel por uma funcio recursiva, mondtona e ndo-decrescente.

Esboco de prova

1. Se A for recursivamente enumerdvel com a fung¢do caracteristica f, entdo é o contradominio da fun¢do parcial r(z) ~ = + f(x).
Inversamente se A é o contradominio de uma func3o recursiva r, constréi-se uma funcdo caracteristica f por

f(z) >0 py.[r(y) = z]

2. Neste caso é simples construir uma fung¢do recursiva usando a recursividade-p para procurar, por ordem crescente, os elementos do
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conjunto. A seguinte fun¢do é recursiva, é mondtona n3o decrescente e enumera os elementos de A.

P, dx) P
r0) = palre Al r(nt1)= ki % G0l
r(n) em caso contrario
sendo Pp(x)=[zr€ ANzxz>1r(n) Ne<n+r(n)

Note-se que, porque (x € A) é uma relagdo recursiva (ja que A é recursivo), também Pp,(z) e (3x) Pn(x) sdo relagdes recursivas.

Indexacao

Tal como para as funcdes parciais recursivas, é possivel indexar os conjuntos recursivamente enumeraveis. Note-se
que, dada uma qualquer funcao parcial recursiva @ é possivel construir uma funcao caracteristica ce >~ 0 - e que
tem precisamente o mesmo dominio. Por isso é possivel ver os conjuntos r.e. como dominios de fung¢des parciais
recursivas. Representaremos por VW, o dominio da funcao parcial recursiva de indice e.

Porém podem existem, normalmente, muitas funcoes parciais diferentes que tém exactamente o mesmo dominio A;

como cada uma destas funcdes tem um indice diferente, a cada conjunto r.e. A estd associado um conjunto de r.e.
indices. Em termos de informac3o, basta o conhecimento de um desses indices para determinar o conjunto.
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No caso particular em que o conjunto A é recursivo, e para além dos r.e. indices que possui como qualquer
conjunto r.e., estd associado aos indices das vdrias relacdes recursivas p que o determina; estes sao os indices
caracteristicos.

Finalmente quando A é um conjunto finito tem, também, um dnico indice candnico (A) que € o inteiro a cuja
representacdo bindria tem o valor 1 precisamente nos elementos de A; isto é, (A) =>4 2".

Designaremos por D, o conjunto finito cujo indice candnico é a; por convencdo Dy = (). Portanto (Dg) = a e
D(A) = A . Designaremos por S, a classe dos superconjuntos de D, que sdo recursivamente enumeraveis

We € Sa & Dy C Wy (16)

V4

E essencial atender ao facto que S; nao contém qualquer superconjunto de D, que n3o seja recursivamente
enumerado. Esta classe representa todas as computacoes que “continuam” o conjunto codificado por a.

Pode-se extender o conceito de classe de conjuntos representando “continuacdes computaveis”; para tal, em vez de
considerarmos um sé indice a, vamos fazer a percorrer um conjunto A que seja recursivamente enumeravel.

NOGAO (CLASSE EFECTIVAMENTE ENUMERAVEL DE CONJUNTOS)
Uma classe de conjuntos recursivamente enumerdveis A € efectivamente enumerévelS, se existe um conjunto

8Também designada por completamente recursivamente enumeravel ou por ch)-classe.
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recursivamente enumerdvel A, chamado representacao de A, tal que
WeeA < (Ja)la€e AN Dg CTWy] (17)
FEquivalentemente, se existe uma funcional efectiva F' tal que

Uma visdo alternativa das classes efectivamente enumeraveis é dada pelo seguinte resultado.

Facto

Uma classe de conjuntos recursivamente enumerdveis A € efectivamente enumerdvel se e s6é se {x | Wy € A}
¢ um conjunto recursivamente enumerdvel.

Uma nocao mais fraca é

NOCAO

Uma classe A de conjuntos recursivamente enumerdveis diz-se recursivamente enumeravel se existe uma
funcao recursiva r que enumera um indice de cada um dos seus elementos; isto é, A = {Wr(e)}eEw .

Em (17), sem perda de generalidade, pode-se considerar que os elementos da representacdo A codificam conjuntos
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finitos disjuntos dois a dois. Isto é, A verifica
(aec A)AN(bEeA) = DygNDy,=0 (19)

NOGAO (ARRAY)
Um conjunto recursivamente enumerado A que verifica (19) designa-se por array 9,

FAcTO
Uma classe € efectivamente enumerado sse existe um array A que a represente.

[]

Existe uma relacao forte entre conjuntos finitos e naturais que é estabelecida pela correspondéncia a <« D, dada
pela indexagdo candnica. Isto faz com que algumas nog¢des relevantes a objectos de nivel O (naturais) se extendam
para alguns objectos de nivel 1 (conjuntos de naturais). Por exemplo,

Nogao
Se A € um conjunto finito entdo o seu indice de Kolmogorov k(A) € o indice de Kolmogotov do seu indice
canonico; isto é, kK(Dg) = k(a) .

A € compressivel quando o seu indice candnico € compressivel e € k-aleatorio se nao for compressivel.

INo Odifreddi (pag. 228) este conceito é designado por ‘“strong disjoint array”.
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Conjuntos “quase” recursivos

Vimos que a diferenca essencial entre um conjunto recursivo (ou computavel) e um conjunto r.e (ou c.e.) e é que,
no primeiro caso, o predicado x € A é recursivamente verificivel, quer seja ou n3o vélido, enquanto que, no 2°
caso, o predicado sé é recursivamente verificavel se for valido.

Existem conjuntos que sao recursivamente enumeraveis e que, nao sendo recursivos, sao ‘“quase recursivos’. Temos,
pelo menos, duas classes intermédias importantes: a dos conjuntos semi-recursivos e a dos conjuntos simples.

Nog¢AO (CONJUNTOS SEMI-RECURSIVOS)
Uma fungdo recursiva o € uma funcao de escolha se, para todos x,y se verifica sempre o(x||y) = = ou
o(x||ly) = y. Un conjunto A é semi-recursivo se eziste uma fung¢do de escolha o tal que, para todos x,y

(x € A) = o(x|ly) € A e (y e A) = o(z||ly) € A

Note-se que se A for recursivo, com informacdo finita, é possivel decidirse x € A e y € A e, desta forma, decidir
f(x]ly) € A. Porém, se A for sé recursivamente enumerdvel, informac3o finita pode n3o ser suficiente para
decidir x € A e y & A portanto pode n3o haver informacdo suficiente para decidir f(xz||y) € A . Desta forma
se A for recursivo é semi-recursivo mas se for sé r.e. pode n3o ser semi-recursivo. Ao invés, se for semi-recursivo é
recursivamente representavel.

[
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Outra nocdo “intermédia” é a de conjunto simples. Conjuntos simples ligam-se a nocao de compressibilidade e, por
isso, a de aleatoriedade. Para se ver como, temos de recorrer a uma outra no¢ao: a de conjunto retractil.

Suponhamos que A é recursivamente enumeravel por uma fun¢do total (ndo necessariamente recursiva) crescente 7;
isto é A = {az = r(x)}zrew . O conjunto diz-se retractil se existe uma fun¢do parcial recursiva o tal que

o(agt1) ~ax ,  o(ap) =~ ag

Facto
Se o conjunto A € recursivo € retrdactil. Se A e o seu complemento A sdao retracteis, entdo A € recursivo. Se A

¢ retractil e nao € recursivo, € tmune 10,

No¢AO (CONJUNTOS SIMPLES)
Um conjunto € simples se € recursivamente enumerdvel e o seu complemento € imune.

O seguinte resultado exprime um conceito fundamental da aleatoriedade de Kolmogorov

TEOREMA 11 (KOLMOGOROV)
O conjunto dos nimeros k-compressiveis (ndo-aleatdrios) é simples.

Isto significa que o conjunto dos ndmeros aleatérios € infinito e ndo contém nenhum sub-conjunto infinito que seja
recursivamente enumerdavel; para além disso, os ndo-aleatérios formam um conjunto recursivamente enumeravel.

10Recordemos que imunes s3o os conjuntos infinitos que ndo contém qualquer subconjunto infinito recursivamente enumeravel.
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1.4 Dominios

...God made the integers, all else is the work of man... 1

...God made the bit-strings, all else is the work of programmers...12

Tomemos por referéncia uma qualquer classe C de funcbes consideradas como efectivamente computdveis.
Tipicamente escolhe-se PPTIME.

No contexto deste curso designamos por dominio qualquer coleccao de objectos que podem ser posto em
correspondéncia biunivoca com um sub-conjunto dos nimeros naturais N ou uma sub-classe do respectivo
“power-set” ©(N).

No¢AO (DOMINIO ENUMERAVEL)
Um dominio X que pode ser posto em correspondéncia biunivoca com um sub-conjunto recursivo R C N

designa-se por dominio numeravel. Se existir uma representacao computdvel P: N — X |, o dominio X
diz-se enumeravel.

Um dominio que estd em correspondéncia biunivoca com todo N identifica-se com w.

111 5opoLp KRONECKER- 1823/1891

12senso comum!
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Um sub-conjunto A C X diz-se recursivamente enumeravel (recursivo) se estd em correspondéncia
biunivoca com um conjunto recursivamente enumerdvel (recursivo) de to.

Todo o sub-conjunto Y C N é ordendvel pela ordem nele induzido pela ordem natural dos inteiros. Todo o dominio
enumerdavel X = Y é ordendvel pela ordem < nele induzido pela sua correspondéncia com Y.

EXEMPLO 2 (ENUMERAGOES):

Para definir um dominio enumerdvel basta identificar o “primeiro” elemento do dominio e o “sucessor’ de um
elemento genérico x € X.

Um dominio enumerdvel, definido deste modo, é o conjunto (Q dos nidmeros racionais. E bem conhecida a
enumeracdo por “diagonalizacdo” que ao racional n/d faz suceder o racional (n+1)/(d—1),casod > 1,0uo0
racional 1/(n + 1) caso d = 1.

A enumeracao dos pares de naturais N X N é andloga a dos racionais: o primeiro elemento do dominio é o par
(0,0) e a fungdo “sucessor’ mapeia o par (x,y) nopar (x+ 1,y — 1), casosejay > 0,ounopar (1,z+ 1)
caso seja y = 0.
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NOGAO (REPRESENTAGAO E CODIFICAGAO)
Se X € um qualquer dominio enumerdvel, uma funcao sobrejectiva r: N — X € uma representacao de X.

A familia de conjuntos {r_l(:z;)}xex é uma particdo de N; i.e. os conjuntos sio mutuamente disjuntos e cobrem
todo o dominio Os inteiros n € r_l(:c) designam-se por r-codigos de .

Uma funcdo s: X — N que mapeie cada x € X num dos seus 7”—cédigos13 designa-se por r-codificacao de X.
bit-strings

O dominio enumerdvel que usaremos mais frequentemente &, porém, o dominio das bit-strings finitas B*. Importante
(mas n3o enumeravel) é, também, o dominio B°° das bit-strings infinitas. Notacdes alternativas para estes dominios
s30, respectivamente, 2<% e 2%

Apesar de, como veremos em seguida, 2<% o 2 g identificarem, respectivamente, com os naturais e os
conjuntos de naturais, exigem algumas nocoes e notacoes que lhe sdo especificas.

NOCAO
Se x© é uma string finita, ewiste um tnico n tal que T € B"; esse inteiro é o comprimento de x e é

L3Note-se que a codificagdo é uma “inversa-a-direita” de r; isto é verifica-se 7(c(x)) = =, para todo € X . Como consequéncia a
cardinalidade de X é sempre menor ou igual a cardinalidade de N; donde, nenhum dominio ndo enumerdvel pode ser representdvel.
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representado por |x|. Se w € uma string infinita, convenciona-se que |u| = +oco. Se u € uma string finita ou
infinita, para todo 0 < i < |u|, a componente de ordem i de u representa-se por wu; .

A concatenacao de uma string finita £ com uma string finita ou infinita v é um bit-strings representada por x v
tal que |z v| = || + |v| e
x; se 1< |z|

(xv); = .
Vg se 1> |z|

Representa-se por £ < v quando existe uma terceira string s tal que £ s = v. Neste caso diz-se que x é um

prefixo de v; um prefixo de comprimento n diz-se um n-prefixo. Inversamente, dada uma string finita ou infinita

v, representa-se por |v o conjunto dos prefixos de v; isto é, lu ={z | z < u}.

Representa-se por Tu o conjunto de todas as strings infinitas que tém w como prefixo.

Tz = {ueEB” | z<u} = {zv | veEBT} (20)

Um sub-conjunto L C 2<% designa-se por linguagem. A linguagem L diz-se livre de prefixos quando nenhum
dos seus elementos é prefixo de um outro elemento da mesma linguagem. Isto é, para todos = # y € L, nunca
ocorre x < y; equivalentemente Tx e Ty sdo sempre disjuntos.

Por exemplo, a string finita ou infinita v determina a linguagem |v; neste caso, a linguagem tem cardinalidade igual
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ao comprimento da string. Da mesma forma, cada linguagem L gera uma outra linguagem, representada como | L,
formada pelos prefixos de elementos de L;isto é, |L ={x | Jye L: x <y} = UyEL ly .

Nota
E elementar provar que, dadas duas linguagens L e H, se for . C H, entdo terd deser |[L C|H . Porém, o inverso n3o é necessariamente
vélido: pode ocorrer | C|H sem que L C H ocorra.

Considere-se, por exemplo, as linguagens L = (11)™ ¢ H = 1 (11)™. A primeira é formada por todas as sequéncias de 1’s de
comprimento par; a segunda é idéntica mas as strings tém comprimento impar. As linguagens sio distintas mas tém o mesmo conjunto de
prefixos; |L =|H = 1.

Se L é uma linguagem livre de prefixos, representamos por TL a coleccdo de strings infinitas que contém algum
elemento de L como prefixo; isto é

veETL & (@'zel)[z<v] (21)

Note-se que, porque L é livre de prefixos, os diversos Tx, com x € L, sido disjuntos. Assim, cada u € TL tem,
quanto muito, um prefixo contido em L.

Facto
Se L ¢ uma linguagem livre de prefixos entao erL patd <1.

Esboco de Prova
Seja [}, o ndmero de elementos de L de tamanho k. O nimero de strings de comprimento n que tém um prefixo de tamanho k < n em
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L é, portanto, on—Fk lp . Portanto Inp < 2™ Zk<n g 2n—kz; o que implica ZZ:O lk2_k < 1, independentemente do valor
de n. Tomando o limite n — oo, e notando que > .1, o~ |zl = ZZOZO lk2_k, conclui-se que > .1, o~ lz] < 1.

Representacao das bit-strings finita

Para vermos que B* é enumeravel e identificdvel com N basta representar os elementos deste conjunto numa &rvore
bindria enumerando os seus nodos como se indica na figura 2.

e SN

Figura 2: Enumeracgao das bit-strings finitas.

~ ~ sk . e ~ * . ~
A funcdo representacdo r: N — B" , e a respectiva codificacdo s: B™ — N, constroem-se a partir das funcoes
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biunivocas 7p: [0,2" — 1] — B"™, que constituem a representacdo standard em n bits dos naturais, e as
respectivas inversas s, = 7y, ~ que codificam strings finitas em naturais.

Entao

r(z) = 'r|x|(:c—(2|x| —1)) c o) = @M 1) sy () (22)

Considere-se a representacdo e codificagdo standard de bit-strings finitas defindas em (22). Dado que 2<% e w
se identificam, a cada linguagem L C 2<% corresponde univocamente um conjunto de naturais formado pelos
cédigos das strings em L: a cada linguagem L estd associado um dnico conjunto Ay € 2% dada por

Ap = {s(u) |ue L}

Inversamente, a cada conjunto finito A € 2% corresponde uma dnica linguagem L4 C 2<% formado pelas
bit-strings representadas pelos elementos de A; isto é,

Ly ={r(a)|acA}

<w : : :
Desta forma o conjunto de todas as linguagens 22 identifica-se com o conjunto de todos os conjuntos de
naturais p(N), e ambos s3o designados por 2% .

2009(©JMEValenca 50




TECNICAS CRIPTOGRAFICAS 1.Fundamentos Matematicos

As caracterizacOes usuais dos conjuntos de naturais transferem-se directamente para o dominio das linguagens. Por
exemplo

37 NOCAO
A linguagem L ¢é recursivamente enumeravel (recursiva) se o conjunto Ay, € recursivamente enumerdvel
(recursivo). A linguagem L € finita quando Aj, € finito. L é compressivel (k-aleatério) se € finita e Ay, €
compressivel (k-aleatdrio).

A identificacdo entre conjuntos de naturais e linguagens pode ser extendida a outras classes de objectos.
Nomeadamente

38 NOCAO
Cada conjunto A identifica-se com a relagao a tal que a(x) ~1 < x € A.

Cada relagdo « identifica-se a bit-strings infinita u que verifica a(x) ~1 < ugy = 1.

Cada conjunto A identifica-se com a string u que verifica * € A < uy = 1.

Cada linguagem L identifica-se com a string infinita associada ao conjunto Ay, .

Estes varios dominios representam facetas concretas do dominio abstracto 2%; para cada uma destas facetas pode-se
ver uma nocao de “truncatura”.

39 NocAo
Vendo A € 2% como bit-strings infinita, a truncatura A | n denota o prefivzo de comprimento n de A .
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Vendo A € 2% como um conjunto, linguagem ou relacdo, A|n denota o prefixo de comprimento n da string
infinita identificada com o objecto A.

Cada A [n, por ser uma string finita, estd identificada pelo seu cédigo s(A[n). Caso n3o exista ambiguidade
designaremos, indistintamente, por A [n tanto a string como o nimero natural que a codifica.

NOCAO
Dados © € w e A € 2% | designaremos por x < A o predicado (In) [Aln ~ x] .

- Para cada A € 2% | o conjunto {x € w | x < A} € representado por |A.

- Para cada x € w, a classe { A € 2% | x < A} ¢é representada por Tx .

Reais

Indistintamente 2% identifica o dominio das bit-strings infinitas, o dominio dos conjuntos de naturais e o dominio
das linguagens. Falta um quarto dominio: o intervalo real unitdrio I = [0, 1].

Comecemos pelas bit-strings finitas e a sua relacdo com uma determinada classe de nlimeros recaionais.
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Nog¢AO (RACIONAL DE LEBESGUE)
Uma string finita x € B* (equivalentemente, um natural x) determina um racional

Numeros racionais desta forma (somas finitas de fracgoes 2_k) chamam-se racionais de Lebesgue.

E importante notar que os racionais de Lebesgue sdo limitados superiormente por 1 e que, se for u < v verifica-se u~ < v~ . Portanto a
funcio -7: B* — Q4 € mondtona crescente e limitada a 1.

Tomando agora uma bit-strings infinita u, pode-se construir uma série de Cauchy no intervalo [0, 1]

o0
o= > w2 (23)
k=0

V4

Note-se que u~ é um real bem definido porque é o limite se uma sequéncia crescente de racionais limitada por 1. E
também o limite dos racionais de Legesgue, determinados pelos prefixos u [n de u.

T nll_)moo (uln)
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Para simplificar a notacdo designemos por x,, € 2<% a string finita ©,, = u [n que se obtém truncando u a m
bits. Designemos por |u a linguagem formada por todos estes prefixos.

Uma caracteristica da linguagem |u é o ser completamente ordenada; isto é, =,y €|lu implica = < y ou
y < x. Se, adicionalmente, a linguagem for recursivamente enumerdvel, ou recursiva, as diversas truncaturas
Tn = u [ n formam “aproximacdes computaveis’ da string u; assim, u e o real de Lebesgue 4~ que determina
sao, de algum modo, “computaveis”.

Por isso faz sentido definir,

NoGAO (REAL RECURSIVO (R.R.))
Um real recursivo é um sub-conjunto recursivo R C Q4 que tem um limite superior.

Um real recursivo de Legesgue (r.L.) é uma linguagem L recursiva e totalmente ordenada; isto é, x,y € L
implica © <y ou y < x.

Notas

Na definicdo de real recursivo, note-se que R (por ser recursivo) pode ser enumerado por uma fun¢do mondtona e ndo decrescente. Esta
funcdo determina uma sequéncia n3do-decrescente e limitada de racionais positivos; por definicio de real, esta sequéncia determina um
nimero real.

Claramente um real recursivo de Lebesgue é um real recursivo; como L é uam linguagem recursiva cujos elementos formam uma ordem total,

pode ser enumerada por uma fung¢do recursiva, monétona, n3o-decrescente (teorema 10, pagina 37). Os elementos de L, assim enumerado,
originam uma sequéncia nao-decrescente de racionais de Lebesgue.
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Vimos como associar strings infinitas u € 2% a reais w”~ no intervalo unitdrio [0, 1]. Como é que esta aplicacdo
71 2% — [0, 1] transforma classes de strings infinitas?

Tomemos, como exemplo, uma string finita € 2<% eaclasse To = {zv | v € 2% } formada por todas as

strings infinitas w = x v que tém x como prefixo. Pela definicdo (23) tem-se
u = x + 2~ 17l -

Quando v percorre todo 0 2%, v~ percorre o intervalo [0, 1]. Porisso, u” percorre o intervalo [z~ , 7 + 2_|‘7"|] :
Isto justifica

Facto
As classes em 2% da forma Tx estao em correspondéncia biunivoca com os intervalos Iy = [~ , ™+ 2_|x|] .

Os intervalos reais I, referidos no resultado anterior designam-se por intervalos de Lebesgue. E relevante frisar

que o intervalo é compacto e que o seu tamanho é patd , sendo |x| o comprimento da string x que o determina.

[

Eventos

Vimos que conjuntos A se identificam com strings infinitas. Falta agora ver a forma como classes de conjuntos se
identificam com colec¢bes de strings infinitas.
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Para isso é necessario introduzir algumas nocoes:

NOGAO (0-ALGEBRA)
Seja X um dominio. Uma familia X de sub-conjuntos de X, fechada por unioes contdveis e complementos,
designa-se por o-algebra. Os elementos de uma o-dlgebra designam-se por eventos.

Notas Porque X é fechado por unides contdveis, contém o conjunto vazio (unido vazia); porque é fechado por complementos contém o
préprio dominio X por ser o complemento de (). Finalmente, o complemento de uma unido contdvel é uma interseccio contdvel; por isso X
é também fechado pela interseccao contavel de eventos.

O exemplo imediato de o-dlgbera X, formada pelas unides ou intersec¢des contdveis de intervalos de Lebesgue.
Designaremos por intervalos os elementos desta o-algebra especifica. Formalmente 3>, é a menor o-algebra que
contém todos os intervalos de Lebesgue.

[

Genericamente eventos generalizam a nocdo de intervalo. Por isso é importante definir algo que dé a nocdo de
tamanho desses eventos de forma analoga a nocao de tamanho nos intervalos.

NoOGCAO (MEDIDA EM o-ALGEBRAS)
Se X € uma o-dlgebra, uma fungao p: X — Ry € uma medida se verifica:

1. nw(U; ag) = >, w(oy) para qualquer enumeracao {c;} de eventos mituamente disjuntos.
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2. Se {a;} € uma sequéncia decrescente (a; 11 C oy para todo i), entio p(()oy) = lim;_o0 p(oy) .

A nocao de medida traduz a ideia de que um “intervalo”, que é a unido de “intervalos” disjuntos, tem uma medida
que é a soma da medida das parcelas; portanto a medida é uma func3o crescente nos eventos. Como caso particular,
o evento vazio tem medida nula.

Quando os eventos formam uma cadeia descendente, as respectivas medidas devem decrescer. |Impomos,
adicionalmente, que o evento limite destas cadeia tenha uma medida que é o limite das medidas dos elementos da
sequéncia.

Considere-se X, ; isto é, a menor o-dlgebra que contém todos os intervalos de Lebesgue. A medida p é, neste

— ||

caso, a fungdo que verifica p(I;) = 2 . Portanto p associa a cada intervalo o seu tamanho.

Na perspectiva do dominio genérico 2%, pode-se construir uma generalizacdo desta o-3lgebra.

NOGAO (o-ALGEBRA DE LEBESGUE)
No dominio 2% a o-dlgebra de Lebesgue, representada por L, é a menor o-dlgebra que contém todos as
classes da forma Tx com x € w.

Nas o-algebras de Lebesgue, fixando um inteiro n > 0, tém importancia particular os eventos que sao formados por
unioes contdveis de eventos elementares Tx em que x> n ; estes eventos designam-se por n-eventos.
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Eventos da forma m:peA Ta , quando A é um conjunto recursivamente enumeravel, designam-se por recursivamente
enumeraveis. lgualmente, se A for recursivo, o evento designa-se por recursivo.

No¢Ao (MEDIDAS E COMPRIMENTOS DE LEBESGUE)
Dado um real 1 > € > 0, uma e-medida de Lebesgue é uma medida em L tal que 0 < p(Tx) < 2

— ||

—e|z|

para todo © € w . Quando, para todo x € wo, se tem u(Tx) = 2 , a medida diz-se standard.
Fizando uma medida p, um evento o diz-se nulo se u(a) = 0. O comprimento de Lebesgue do evento
a , representado por A(a), é 400 se a for nulo ou, caso ndo seja, é — logy pu(ar) .

V4

E importante nota-se que esta definicio de o-3lgebra de Lebesgue é feita para o dominio abstracto 2% e serve para
qualquer um dos dominios concretos a ele associados: bit-strings infinitas, conjuntos, relacoes e linguagens.

As classes elementares Tx siao também definidas de forma abstracta; x pode ser um string de bits finita ou entdo
ser um natural. A classe Tx representa, indistintamente, todas as strings infinitas com prefixo = (vendo = como
string) ou todos os conjuntos que contém D, (vendo x como natural), etc.

Notas Fixando um qualquer tamanho n, tem-se 2% = U|$|:n T ; donde p(2%) < 2™ .27 €™ para todo n. Se admitissemos a

hipétese de ser ¢ > 1, a medida seria reduzida a situacao trivial em que todos os eventos tém medida zero.

A medida standard de um evento Tx é sempre 2—|3c|; por isso, nessa medida, tem-se sempre A(Txz) = |z|; isto é, o comprimento do

evento elementar Tax coincide com o tamanho do objecto © € w que o determina.
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Se a medida n3o for standard, apenas se pode afirmar que p(Tz) < 27 € || , para um € > 0 que depende apenas de p (e ndo de x).
Neste caso pode-se afirmar que A(Tx) > €|x|.
EXEMPLO 3 : Interpretando 2% como o dominio B°° das bit-strings infinitas, vamos ver que o conjunto singular Q = {u} (com

u € B°°) é um evento e, além disso, é um evento nulo.

Seja xn, = u [n a truncatura de u a n bits, e considere-se os eventos elementares Uy, = Txn, . O evento Uy, contém todas as strings
que, até ao m-ésimo bit, coincidem com u. Note-se que € = (1,, Un e, porque é a interseccdo contavel de eventos, é também um evento.

Em qualquer medida de Lebesgue, tem-se p(Up) < 27 € Jzn| = 27 €™ Pela definicio de medida, notando que a sequéncia {Upn} é
decrescente e € > 0, tem-se

w(2) = nlgnoo w(Un) < nli{noo 27 €M — ¢

Portanto €2 é nulo e o respectivo comprimento é A(Q2) = 4o0.
Recuperando a visdo abstracta do dominio 2% |, convém ver algumas formas particulares de eventos:

Eventos da forma © = {A}, com A € 2%, designam-se por eventos singulares. O exemplo anterir mostra que
esses eventos, para uma qualquer medida de Lebesgue, sao nulos.

UniGes contdveis de eventos singulares A = [J; ;, com Q; = {A;} e A; € 2%, designam-se por eventos
discretos. Obviamente, para qualquer medida, p(A) = >, u(€2;) = 0. Por isso os eventos discretos sao
também nulos.
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EXEMPLO 4 (CLASSE DOS CONJUNTOS FINITOS): Considere-se, por exemplo, a classe F formada por todos os
conjuntos finitos. Como os conjuntos finitos estdo em correspondéncia biunivoca com os seus indices candnicos, F é
enumerdvel. Obviamente F = | J,c7 {u} € um evento discreto e, por isso, é nulo.

Aproximacaoes as classes efectivamente enumeraveis

No estudo da computabilidade estamos particularmente interessados nas classes de conjuntos efectivamente
enumerdveis na perspectiva que representam possiveis “‘continuacoes computdveis’ de uma determinada computacao.

Estamos também interessados em avaliar, de alguma forma, o “tamanho” dessas classes usando o mecanismo dos
eventos e das medidas a eles associados.

NOCAO
Seja A C 2% uma classe de conjuntos. Um evento o que verifique A C o designa-se por cobertura de A.
Se a for um n-evento designa-se por n-cobertura.

NOCAO

Fize-se uma medida de Lebesque p e uma classe A C 2% . A € nula, e escreve-se A\(A) = +oo, se tem uma
cobertura nula. A nao-nulo tem comprimento ndo-inferior a um real r € Ry, e escreve-se A(A) > r, se
tem uma cobertura de comprimento r.
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E importante focar o seguinte ponto: os eventos, normalmente, ndo traduzem computacdes; sao apenas usados para
“cobrir” as classes efectivamente enumerdveis (essas sim, representam computagdes) e, deste modo, aferir as suas
dimensoes.

Para ilustrar este ponto, tome-se um qualquer natural x e compare-se a classe efectivamente enumeravel S,
(ver (16) na pagina 39) e o evento elementar Tx .

- Os conjuntos A € S, sdo os conjuntos recursivamente enumerados que contém o conjunto Dy.

- Aclasse Tx é formada por todos os conjuntos A em que os elementos de A de comprimento < |x| foram um
sub-conjunto que coincide com Dg.

Para além de ambas as classes conterem D, existe muito pouco de comum entre elas. Alguns pontos a reter:

Na classe Sy estdo todos os conjuntos finitos que contém Dg;; porém, qualquer classe de conjuntos finitos é (como
vimos atrds) enumerdvel; portanto, é um evento discreto e, consequentemente, nulo. Por isso, numa medida do
“tamanho” de &;, sé s3o relevantes os seus conjuntos infinitos. O mesmo se pode dizer quando se toma uma classe
efectivamente enumerdvel A que, como sabemos, é uma unido contdvel de classes da forma S;. Para avaliar o seu
“tamanho” sé s3o relevantes os conjuntos infinitos.

Dado que x nao é necessariamente um prefixo dos conjuntos em S;, surge a questao de saber quais sdao esses
prefixos. Nomeadamente sé s3o relevantes os prefixos dos VW, que sejam infinitos. Define-se, assim, |S; como o
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conjunto de todos os prefixos de conjuntos recursivamente enumeraveis infinitos que contém D.
z € (ISz) < (Je)[z < We A Wenio finito A We O Dy | (24)

NOCAO
Sendo A a classe efectivamente enumerdvel representada pelo “array” A, os prefixos de A formam o conjunto,
representado por de | A, que verifica

z € (JA) <& (@zx)[zre€e AN z€ (|Sy)] (25)

Recordemos que uma n-cobertura o de A é um n-evento que cobre A; isto é, tem a forma |J Tz, com |z| > n.

NOCAO
A n-cobertura minima de A, representado por .A(n) , € 0 n-evento gerada pelos prefizos de A

AN = g 12 (26)

|z[zn Az e (lA)

E elementar verificar que sequéncia de eventos {A(”)} é decrescente e todos os elementos da sequéncia contém
A isto é, para todo n, A C An+1) C A por isso, faz sentido
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NOCAO
A cobertura minima'* de A é o evento A = N, A™) | Pizando uma medida de Lebegue w, o real u(f\)
representa-se por HH*(A) e designa-se por p-medida exterior de Hausdorff de A.

Facto
Cada evento A(n) ¢ recursivamente enumerdvel. No entanto A pode ndo ser recursivamente enumerdvel.

Note-se que

H*(A) = p(d) = lim  w(A™) = lim S ute) (27)

n—-+oo n—-+oo
|z|>n Az € (JA)

7

E importante ter em atencdo que H*" n3o é, normalmente, uma medida. E uma avaliacdo do “tamanho” de uma
classe através da medida dos eventos que a cobrem.

[

Dominios algébricos e co-algébricos

Os dominios enumeraveis sdo, frequentemente, algébricos (também designados por indutivos) no sentido em que
os elementos do dominio podem ser construidos indutivamente a partir de outros elementos do mesmo dominio.

14 Também designada por cobertura de HausdorfF.
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EXEMPLO 5 :
Pode-se construir os elementos de N pela construcdo de Peano, partindo da constante O e da funcdo “sucessor” suc: x +— x + 1. Por
inducdo sao gerados, com estes dois construtores, todos os elementos de N.

Do mesmo modo as bit-strings finitas sdo geradas por trés construtores: a constante string vazia € e duas fungbes incl: u — ul e
inc0: u +— w0 (a primeira acrescenta o bit 1 e a segunda acrescenta o bit 0 ao argumento).

Dominios indutivos incluem as listas X * de elementos de um dominio enumeravel X, e as arvores com nodos em
X . Dominios enumeraveis formados por conjuntos de X, ou “bags” ja nao sdo, normalmente, algébricos.

E facil verificar que todo o dominio indutivo é primitivamente representavel.

Enquanto que B* e N s3o paradigmas de dominios enumeraveis, os dominios dos seus sub-conjuntos (respectivamente
©(B*) e p(N)) sio paradimas de dominios n3o-enumerdveis.

EXEMPLO 6 :

A prova de que @(N) n3o é enumerdvel é um exemplo tipico de prova por reducdo ao absurdo através de um argumento de diagonalizag3o:
assume-se que existe uma enumeracdo por conjuntos {A.} que cobre todo ©(N); define-se um conjunto “diagonal” A que contém o
inteiro k se e s6 se o conjunto A}, ndo contém k; claramente a “diagonal” A ndo pode pertencer a enumeragdo e, portanto, esta ndo pode
cobrir p(N).

Os dominios n3o enumerdveis (os anteriores e ainda as bit-strings infinitas B>, o intervalo real [0, 1], os dominios
de funcoes BN e NN, etc.) sdo, quanto muito, co-algébricos (ou co-indutivos) no sentido em que os elementos
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do dominio podem ser indutivamente observados; isto é, indutivamente o resultado de uma observacao é construido
a partir de resultados de observacdes analogas. No entanto ndo existe uma funcdo computdvel Unica capaz de
construir um elemento do dominio a partir de outros elementos do mesmo dominio ou de outros dominios.

O seguinte exemplo procura ilustrar estes pontos.

EXEMPLO 7 :
Considere-se a "fungdo” r: w — w™, “definida” em (23) que relaciona bit-strings infinitas com reais.

N3o se trata de uma fungdo computdvel ja que constréi apenas os elementos de uma sequéncia de Cauchy. E um “processo”, e ndo um

“algoritmo”, que vai construindo sequencialmente os racionais 7, que convergem para o “resultado”. Sequencialmente, no passo k, o

1

processo |€ o bit de wy. e calcula o racional rp = 711 + wp g—k—1 Nunca se chega a atingir o “resultado” limite; a sequéncia de

racionais {7} € o verdadeiro “output” deste processo.

Suponhamos que se quer construir uma “fun¢do inversa” que tome um ndmero real no intervalo I = [0, 1] e gere a bit-strings que lhe
corresponde. Mais uma vez n3o existe nenhuma funcdo computdvel mas um eventual processo. Considere-se a fung¢do h: I — B X I
definida do seguinte modo

0,2 se 1/2
(o) (0 22) vl (28)
(1,2x—1) se x>1/2
Esta funcdo gera, a partir de um valor inicial =, uma sequéncia de bits b(), b1, bo, - - - através da funcdo de recorréncia
rg=x (b; » w41) = f(=x;)
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De facto n3o existe um processo computdvel de gerar esses bits uma vez que a funcdo h nao é computdvel. De facto n3o existe sequer uma
forma computdvel para determinar se um real arbitrario é ou n3o inferior a 1/2.

Como os reais n3o sao enumeraveis, ndo é possivel, genericamente, definir fungdes computdveis que construam
reais. No entanto é possivel aproximar um determinado real por uma sequéncia de racionais que “cresca” para um

determinado limite 15

Resta saber se os elementos dessa sequéncia podem ser computados. Surge assim a nocdo de ‘“real recursivo” que
essencialmente traduz o facto de a representag¢do () ser uma fungdo recursiva que, para determinar um real x > 0,
calcula uma sequéncia crescente de aproximacdes racionais {r(n)} convergindo para x;ie. x = lim T r(n).

A nocdo de real r.L. é, no entanto, mais geral e pode assumir varias facetas identificando objectos “computacionais”
de natureza diversa: linguagens, testes, etc. Caso ndo exista ambiguidade usaremos a mesma designagdo (real
recursivo de Lebesgue) para designar a linguagem L da definicdo, a fungdo recursiva r que a enumera e o real
lim Tr(n)”.

15li4s esta ¢ a definicdo formal de real.

SR 2009© JMEValenca 66



TECNICAS CRIPTOGRAFICAS 1.Fundamentos Matematicos

1.5 Aleatoriedade

A aleatoriedade é um dos conceitos fundamentais em Criptografia uma vez que a nocdo de “segredo” estd,
intuitivamente, ligada a incapacidade de um atacante distinguir informacao protegida de nado-informacao; isto &,
informac3o aleatéria.

Aleatoriedade de Kolmogorov

A primeira abordagem a aleatoriedade foi apresentada através do “indice de Kolmogorov"'. Recordemos a nocao de
indice de Kolmogorov (nogdo 16, pagina 27) de um inteiro y como o inteiro x(y) tal que

e =y, pe(0) £y partodo e < r(y)

Vimos que ~ era uma funcao total mas nao recursiva.

Pode-se estender esta no¢do usando fungdes parciais que recorrem a um oraculo O e definir k(y|O) como o inteiro
que verifica

wg(y)(O) ~y , @l(0) %y partodo e < K(y)

Como sabemos gog é a o elemento de ordem e na indexacao das funcdes parciais recursivas que recorrem a relacao
O como funcao primitiva.

O inteiro y € w é k-compressivel quando k(y) < y. Os inteiros que ndo sdo k-compressiveis sdo k-aleatorios.
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Estas nocBes extendem-se para strings finitas, definindo k(r(y)) = x(y) (r: N — B* é a representac3o standard
de strings finitas), e para conjuntos finitos, definindo x(Dy) = k(y) .

O teorema de Kolmogorov (teorema 11, pagina 43) permite dar uma primeira caracterizacdo dos objectos (inteiros,
ou strings finitas, ou conjuntos finitos) k-compressiveis €, por complemento, os objectos ~-aleatérios. O teorema
diz-nos os inteiros k-compressiveis formam um conjunto simples; isto é, um conjunto recursivamente enumerdvel
cujo complemento é imune (infinito e nenhum dos seus sub-conjuntos infinitos é recursivamente enumeravel).

[

Note-se que todos estes resultados sdo independentes do sistema de indice usado mas O indice de Kolmogorov vai
depender, em principio do sistema de indices usado. Por isso, para definir uma nocdo de aleatoriedade que seja
universal, convém restringir o sistema de indices usado.

FacTO
Existe um sistema aceitdvel de indices {@pe} tal que a func¢do universal ¢ que verifica pe(x) ~ @(e||x) , para
todo x, tem um dominio que € livre de prefizos.

Neste resultado estamos a ver ¢ como uma funcdo parcial recursiva de strings finitas em strings finitas; a condi¢cao
de o seu dominio ser livre de prefixos pode-se escrever

e(x)l AN e(y)l = TzNnly=10 (29)
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As fungdes ¢ que vericam as condigdes do resultado anterior, dizem-se universais livres de prefixos (u.l.p.); as
indexacdes que determinam dizem-se livres de prefixos.

O facto de o dominio de ¢ ser livre de prefixos tem consequéncias importantes. Nomeadamente tem-se
Zcp(zN 2~ |7l < 1 (ver facto 36, péagina 48).

No¢AO (COMPLEXIDADE DE KOLMOGOROV)
Seja ¢ uma fungao universal livre de prefiros. Define-se p-complexidade de Kolmogorov16 de um y € w,
representado por Ky (y), como min{ |x| | ¢(x) ~ vy }.

Dado um conjunto O (um ordculo) define-se K,(y|O) = min{ |z| | 09 (z) ~ y }.

Pela definicio da indexacdo de funcoes verifica-se facilmente um resultado que estabelece a relacdo entre a
complexidade de Kolmogorov e o indice de Kolmogorova para indexacoes livres de prefixos.

Facto
A menos de uma constante O(1) independente de y, tem-se K,(y) = min{ |e| | pe(0) ~y } + O(1).

16N, generalidade dos textos esta comprexidade é normalmente designada “prefix free Kolmogorov complexity”. No entanto, devido
ao modo como ¢é aqui definida a indexacdo das funcles parciais recursivas, esta complexidade é sempre “prefix free” e ndo tem qualquer
interesse introduzir outra que o n3o seja.
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Por outro lado temos uma consequéncia imediata do teorema de Kolmogorov particularizando a indexacao para uma
que seja livre de prefixos.

TEOREMA 12
Para toda a constante ¢ > 0, o conjunto {y | Ky(y) < |y| —c} € simples.

Esboco de prova
O conjunto {y | Ky(y) < |y| —c} é um sub-conjunto do conjunto das objectos compressiveis que, pelo teorema de Kolmogorov, é
simples. E facil verificar que o sub-conjunto também tem de ser simples.

Por outro lado, usando as relagdes entre os sistemas aceitaveis de indices (ver teorema 5, pagina 24) prova-se

FAacTO
A menos de uma constante, K, (y) (ou Ky(y|O)) nao depende da funcdo universal livre de prefizos .

Nestas circunstancias, entendendo que K(y) e K(y|O) sdo sempre definidos a menos de uma constante
independente de y, podemos prescindir do indice ¢ em K.

Intuicao
A indexac¢3o das fungdes parciais recursivas usa intensivamente a constru¢do de pares (x||y) . Uma questdo importante é o de saber quais
s3o os limites ao tamanho do par z||y em fungdo dos tamanhos de x e y.
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Intuitivamente sabemos que, para ser possivel recuperar x e y a partir de x|y, tem de existir neste valor informacdo sobre o tamanho
do primeiro elemento do par. A codificagdo 6ptima de || exige alguma informagdo constante C' (que depende apenas do algoritmo de
emparelhamento) e ||x|| bits. Por isso,

Facto
Ezxiste uma codificacdo optima de pares x,y tal que

[zllyl < C + [l=]| + |=] + [y

Considere-se agora o indice e da projeccdo 71 . Temos ¢(el|(y||0)) ~ m1(y||0) ~ y. Pela propriedade de parametriza¢do dos indices,
existe uma fungdo recursiva A tal que p(A(ylle)]|0) ~ ¢(el|(y]||0)) >~ y. Porisso k(y) < A(ylle).

Basta agora ver que |[A(z)| < |z| + O(1) para concluirmos que |k(y)| < C + |ylle] < C + ||lyl| + |y| + |e|. Logo |k(y)| <
O(1) + ||y|| + |y| , absorvendo na constante O(1) quer a constante C' como |e|.

Baseado neste tipo de intuicdo, e nas propriedades de enumeracido e parametrizacao dos indices, prova-se que

Facto
A complexidade de Kolmogorov K € “sub-aditiva”; isto €,

K(zlly) < O(1) + K(z) + K(y)

Para exprimir propriedades genéricas da complexidade de Kolmogorov é conveniente alguma notagao prévia:
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NOCAO
Vamos designar por défice de informacao de y a quantidade

ka(y) = K() — [yl = K(lyl) (30)

e por défice inicial de informacao a quantidade

Kqg(y) = K@) — |yl = ka(y) + K(ly|) (31)

A informagdo prépria de y (aquela que a mensagem y transmite) estd nos seus bits e no seu tamanho. Por isso
entendemos que ela é |y| + K(|y|) -

Desta forma k,(y) representa um “défice” de informag¢do: a diferenca entre a informagdo K (y) no “input”,
indispensdvel para que uma maquina de Turing produza y, e a informagao prépria do “ouput” y. A quantidade K
exprime o mesmo tipo de défice mas tomando como referéncia a informacao nos bits de y.

Ao longo deste curso vai ser muito importante caracterizar a incerteza com que podemos, dado um conjunto de
possibilidades, seleccionar uma dessas possibilidades. A préxima seccdo serd dedicada ao estudo desta nocdao mas,
para ja, é necessario avancar com algumas nog¢oes prévias.
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NOGAO (INCERTEZA DE HARTLEY E UNIFORME)

Designamos por incerteza de Hartley (ou, caso ndo exista ambiguidade, simplesmente incerteza”) de um
conjunto finito A, e representamos por 3(A), e definida por Y(A) = [logs[A]], sendo [-] a funcdo recursiva
que conta o numero de elementos de um conjunto finito. Define-se 9(0) como +oo.

A incerteza uniforme a funcional 9[-] que a cada conjunto A (finito ou nao) associa a fung¢ao IY[A](n) ~

Y(A[n).

Propriedades genéricas da complexidade de Kolmogorov exprimem a sua relacdo com a noc¢do de incerteza uniforme.

TEOREMA 13 (CONTAGEM DE CHAITIN)
Para todo n, todo k, e para uma constante O (1) independente de n e k,

max ki(y) = £0(1) (32)
n—9{y | kg(y) < —k}l(n) = k—0(1) (33)

O teorema da contagem presupde que se restringe os y 's a objectos de tamanho n e diz-nos duas coisas:

(i) Para todo n, o maximo do déficite k;(y) dos y ‘s de tamanho n, é uma constante C' independente de n.

17A préxima seccdo, dedicada ao conceito de incerteza, vai introduzir outras formas para exprimir esta nocao.
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(i) O predicado P(y) = kg4(y) < —k avalia se o défice de informagdo de y é inferior a —k bits; isto é
equivalente a dizer que o “supro informacdo” é igual ou superior a k bits.
Restringindo os valores y “s ao comprimento n, o conjunto de possibilidades tem incerteza n. Assim a diferenca
n — Inly.kg(y) < —k]) mede a quantidade de informagdo que é preciso fornecer para ter a certeza que
a propriedade [k4(y) < —k] se verifica nesse conjunto de possibilidades. Essencialmente (ii) diz-nos que, a
menos de uma constante positiva, é necessario fornecer (de novo) os mesmos k bits de informac3o.

[

A complexidade de Kolmogorov K (y) é uma medida que pode ser usada em conjuntos finitos mas ndo em conjuntos
infinitos. Se A é um conjunto infinito, temos de atender a complexidade K (A [n) das diferentes truncaturas de A.

Esta ideia e o teorema da contagem estd na base da seguinte definic3o:

NOGAO (ALEATORIEDADE DE KOLMOGOROV-LEVIN-CHAITIN)
Um conjunto A é KLC-aleatorio se existe um ¢ € w tal que, para todo n, K(A[n) > n — c. O conjunto
A é KLC-aleatorio relativo a O se, para algum c, se verifica K(A[n|O) > n — ¢ para todo n.

Em alternativa pode-se apresentar a definicao de aleatoriedade, introduzindo a familia de conjuntos U, definidos
como

Ueo = {y| K@) <|yl—c} (34)
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Note-se que, pelo teorema 12, todos estes conjuntos sdao simples. Entao a nocdo 62 reescreve-se facilmente.

Facto
A é KLC-aleatorio sse existe uma constante ¢ € w tal que, para todo n, A|n & U.. Equivalentemente, A
nao ¢ KLC-aleatorio sse estd contido em (), TUc.

Prova

A prova da primeira parte é uma simples reescrita da definicdo 62 e da definicdo dos conjuntos Ue. Para a segunda parte, temos que A n3o
é KLC-aleatdrio sse, para todo c, existe n tal que (In)[K(A[n) < n —c]; ouseja, (In)[A[n € Uc] ou ainda, equivalentemente,
A € TUc. Como A tem de pertencer a todos TU¢ concluimos que tem de pertencer a sua intersecc3o.

Combinando o teorema da contagem com a esta definicio de aleatoriedade, para um conjunto A ser KLC-aleatério
tem existir constante O (1) tal que, para todo n,

n<KAIn)x0(1) <n+ K(n)

A complexidade de Kolmogorov estd sempre definida a menos de uma constante; por isso usamos sempre quantidades
da forma K(A[n) =+ O(1) para medir a informag3o necessaria para computar o prefixo de tamanho n do conjunto
A.

A diferenca K(A|[n) — n mede o "défice” inicial de informagdo que é preciso colocar na computagdo relativa a
informacao nos bits do prefixo. Esta diferenca esta limitada superiormente pela complexidade do comprimento n; se
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a diferenca for sempre positiva isto indica que é sempre preciso por “mais informacdo” no calculo do prefixo do que
aquela que se consegue retirar do préprio prefixo.

Essa é a intuicdo associada a complexidade de Kolmogorov: para gerar qualquer prefixo dum conjunto aleatério é
sempre preciso por mais informacao do que a que se consegue retirar.

A definicao de KLC-aleatoriedade diz que s3ao aleatérios os conjuntos A para os quais, para algum c, o déficite
Kij(An) = K(A[n) —n é superior a —c. Alids existe um resultado mais forte que caracteriza os conjuntos
KLC-aleatérios

TEOREMA 14 (MILLER & YU)
A é KL(C-aleatcrio se e sé se se verifica qualquer uma das seguintes condicdes:

1. Afuncio n — Kg(Aln) = K(A|n) — n éw-limitada; isto & 3, 2~ KdAn) < o

2. Para toda a funcio total o, que nio é w-limitada, verifica-se

(oo n) [Kq(ATn) > o(n)]

Como complemento a este teorema temos algo que nos ajuda a responder a uma divida basica: serd que existem
conjuntos aleatdrios?

2009(©JMEValenca 76




64

TECNICAS CRIPTOGRAFICAS 1.Fundamentos Matematicos

TEOREMA 15 (MILLER)
Para todo a funcdo w-limitada o existe um conjunto KC-aleatério A tal que Kj(ATn) < o(n)+ O(1), para
todo n.

[

Uma outra propriedade importante da complexidade de Kolmogorov deriva da existéncia dos chamados conjuntos
de Krfat-Chaitin que, de uma forma que iremos esclarecer, “aproximam” conjuntos aleatérios.

Nog¢Ao (CONJUNTO DE KRAFT-CHAITIN)
Um conjunto de Kraft-Chaitin € um conjunto recursivamente enumerdvel R em que ZreR 2~ m1(7) <1.

Os elementos r € R sdo designados por requests; seja {r;} uma enumeracdo recursiva destes elementos. Vendo
cada 7r; = d;||y; como um par (com d; = w1 (r;) e y; = ma(r;)), o elemento d; é designado por incerteza e o
elemento y; por resposta; o real w; = 2~ designa-se por peso de ;.

O real recursivo w(R) = > ,w; = >, 27 % designa-se por peso de R e o inteiro n(R) = | — logo w(R) |
designa-se por incerteza de R. Num conjunto Kraft-Chaitin serd 0 < w(R) <1 e 400 >n(R) > 0.

Como exemplo, o dominio abstract o determina, para cada k > 1, um conjunto Kraft-Chaitin {(n + k)||n}n
que representaremos por wy. De facto, temos dy, = n + k e, porisso, w(wyg) = > ., o2~k —ol=k <
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Regressando a um conjunto KC genérico, a intuicdo agora diz-nos que podemos ver cada w; = 2% como uma
probabilidade de um acto de seleccao do indice 7. Nesta perpectiva os d; sdo visto como as incertezas sobre a
ocorréncia desse acto.

Por isso R = {d;||y;} pode ser visto como uma enumeracdo de respostas a selec¢do de um ¢ condicionado por
incertezas d;. E como uma func¢do recursiva ¢ — y; mas associando incertezas d; a seleccdo do argumento e com a
restricao adicional de os pares incerteza+resposta serem recursivamente enumeraveis.

Com esta intuicdo o seguinte resultado parece (mas ndo é!) ébvio.

TEOREMA 16 (LEVIN, SCHNORR, CHAITIN)
Seja R = {r; = d;||ly;} um conjunto de Kraft-Chaitin; entdo, para todo i e para uma constante O(1)
independente de 1, verifica-se K (y;) < d; + O(1).

Essencialmente o resultado diz-nos que, para cada r; = d;||y;, existe um programa e; com o comprimento da
incerteza d;, que é capaz de gerar a resposta y;; ou seja,

o(eil0) ~ y; lei| = d;

Vendo os valores 2~ % como probabilidades de seleccao do “request” r;, pode-se definir uma no¢ao de expectativa
de uma fungdo f como uma forma de “média” dos valores f(y;).
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NOGAO (EXPECTATIVA)
Seja R um conjuto de Kraft-Chaitin e f uma funcdo total. A expectativa E[f|R] define-se

E[f|R] = Z o= (Y;) . 9—d; (35)

1

A fungio f é w-limitada se ), 2~F(") < 0. Dizse R-limitada se > i 271 « .

Se for a fun¢do f for R-limitada ent3o a expectativa E[f|R] também é finita. Interessa-nos porém casos em que a
funcdo f pode n3o ser limitada em R mas, ainda assim, E[f|R] < oo.

Interessa-nos, em particular, a funcdo K4(y) ~ K(y) — |y|. Neste caso E[K |R] vai dar um “integral” dos
défices de informacgao nos bits dos diversos vy;. Sera, pela definicao,

E[KqR] = Y 2lilmK)=di (36)

NOCAO
Um conjunto de Kraft-Chaitin, R, diz-se suficientemente aleatorio se

B[y R = > 2Wil=KWi=di o (37)

1
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Note-se que, se os y; fossem, por exemplo, trucaturas Y [¢ de um conjunto Y e se esse Y fosse aleatério, entao
(37) seria valido mesmo com todos os d; ‘s iguais a zero. A aleatoriedade estava toda “concentrada” nos y;’s. O
conjunto R que é suficientemente aleatdrio, distribui a aleatoriedade por duas componentes: as incertezas d; e as
respostas ;.

Esta intuicdo conduz-nos também a uma definicido de “aproximacdo” de um conjunto qualquer A.

NOCAO
Se R = {rn = dn||lyn} € um conjunto KC e A é um qualquer conjunto, escreve-se A C R, e diz-se que A é
previsto por R, quando (Vn)(3i)[Aln ~ y;].

Resta saber se, dado um conjunto A, existe algum conjunto KC que o preveja. Se A for recursivamente enumerado
é simples construir esse conjunto: basta definir 7, = n||A[n.

No caso geral (incluindo quando A é KC-aleatério) o seguinte teorema ajuda a responder a esta questdo:

COROLARIO 17

Seja R = {dn||lyn} um conjunto de Kraft-Chaitin suficientemente aleatdrio tal que |yn| = m, entdo existe um
conjunto KLC-aleatério A tal que K(A[n) < K(yn) +dn + O(1).

Esboco de prova

Seja o(n) = K(yn) +dn — |yn| = K4(yn) + dn . Temos >, g—o(n) < oo porque, por hipdtese, R é suficientemente aleatério.
Usando o teorema 15 temos a inequacao pretendida.
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Como consequéncia destes dois teoremas, temos

TEOREMA 18
Se A nado é KL(C-aleatério existe um conjunto de Kraft-Chaitin R suficientemente aleatério que prevé A.

O teorema 14 diz-nos que, se A for KLC-aleatério, verifica-se Zn Z_Kd(Am) < oo ; esta quantidade pode ser

lida como a expectativa de K para conjunto “pseudo” KC que tivesse todos os d, = 0. Tal conjunto teria uma
incerteza O.

Quando A n3o é podem existir varios R que verificam A £ R; alguns deles v3o ter expectativa E[K ;4| R] finita
mas, para outros, essa expectativa serd infinita. Serd possivel usar a incerteza dos vdrios R’s que tém expectativa
finita como medida do grau de aleatoriedade de A?

Tomemos um qualquer R tal que A C R. Note-se que os d; dao-nos os limites impostos aos programas de uma
mdquina que gere as vrarias truncaturas A [n de A; é ébvio que, se os d; forem muito grandes é facil satisfazer
a condicdo y; = A [n. Neste caso a expectativa de K ; tenderd a ser finita porque os pesos w; = 27 % g30
pequenos.

A expectativa E[K 4| R] tende a ser infinita quando os pesos w; sdo grandes ou, equivalentemente, quando as
incertezas d; sao pequenas.
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Portanto uma incerteza 7(R) baixa faz com que a expectativa E[K ;| R] tenha tendéncia a ser infinita; uma
incerteza alta faz com que a expectativa possa, eventualmente, ser finita. A incerteza tal que essa expectativa passa
de infinita a finita, d4 uma medida de qudo pouco aleatério é o conjunto A.

Note-se que, quando A é KLC-aleatdrio, a “expectativa” > oK q(An) (que equivale a ter-se todos os d; = 0)
é sempre finita.

Desta forma, faz sentido definir,

NogAo
O grau de previsibilidade de um conjunto A ¢ 0 se A for KC-aleatorio e, caso nao seja, € a menor incerteza
dos conjuntos de Kraft-Chaitin sucientemente aleatorios que prevém A.

0 se A é aleatdrio
x(A) = (38)

min{n(R) | AC R A R € suficientemente aleatdrio } em caso contrdrio

Pode-se comparar graus de compressibilidade de conjuntos através da comparacao das complexidades de Kolmogorov
dos seus diversos prefixos.

NOCAO
Diz-se que o conjunto A é K-redutivel ao conjunto B, e escreve-se A € B, quando para todo n,

K(Aln) < K(B[n)+0O(1)
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Se AZig B e BZg A, os conjunto dizem-se K-incomparaveis e escreve-se Al B .

Uma outra questdo que vamos apenas aflorar é: que construcées de conjuntos preservam aleatoriedade?

Usaremos a notacdo A @ B para designar a uniao disjunta18 de conjuntos. Pode-se definir A @& B como
A®B = {2z |zxzc€cA} U {2z+1|x€c A} (39)

TEOREMA 19 (MILLER, VAN LANBALGEN, KAUTZ, KUCERA)
Se A ®d B é KLC-aleatério, ent3o:

1. Ambos A e B sdo KL(C-aleatérios.
2. A (ou B) é K-incomparavel com A & B.
3. A é KLC-aleatério relativo a B, e B é KL(C-aleatdrio relativo a A.

[

Aleatoriedade de Martin-Lof

18A notacdao x @ y serad usada, ao longo do curso, para designar o xor bit a bit de duas strings. Neste capitulo iremos, no entanto, usar
o simbolo & com o significado standard em textos de computabilidade.
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A aleatoriedade de Martin-Lof baseia-se no conceito de “teste raro”. Intuitivamente um teste raro sobre conjuntos
é uma propriedade que pode ser verificada de forma computacionalmente eficiente sobre qualquer conjunto A, que
falha quase sempre mas n3o é impossivel; isto é, sao “raros” os conjuntos que verificam a propriedade mas existem
sempre alguns.

Assim, dado um conjunto A, se for possivel determinar um teste raro que A verifique, entdo é porque se conhece
informacdo sobre A a partir da qual é possivel fazer essa seleccao de teste; nestas circunstancias, o conjunto n3o
serd aleatdrio. Se ndo for possivel escolher um tal teste, é porque n3o é possivel encontrar padroes de regularidade
em A; ito é, A é aleatdrio.

Estas intuicdes formalizam-se na chamada complexidade de Martin-Lof e, para a formalizar, comegamos por
clarificar a nossa nocao de “teste computavel raro”.

[]

Comecamos por analisar a nocdo genérica de teste.

Classes efectivamente enumerdveis de conjuntos representam ‘“continuacdes computdvies” de objectos previamente
computados. Estas continuagdes sao aproximacdes computdveis de objectos que, normalmente, niao podem ser
computados. Por isso faz sentido definir sequéncias de classes efectivamente enumerdveis representando sequéncias
de aproximagodes sucessivas a objectos que podem ser descritos mas nao computados.

2009(©JMEValenca 84




70

71

72

TECNICAS CRIPTOGRAFICAS 1.Fundamentos Matematicos

NogAo
Um teste T = {An} € uma sequéncia decrescente (An+1 C Apn, para todo n) de classes efectivamente
enumerdveis de conjuntos.

Um teste {Ap} € uniformemente recursivo se existe uma sequéncia uniforme de funcionais efectivas {Fpn }
de tal forma que cada uma das classes Ay verifica Wy € An < ©p € Fp™ .

Uma classe U C 2% satisfaz o teste T quando U C (), An. Um conjunto A € 2%, statisfaz o teste T
quando a classe singular {A} satisfaz esse teste.

Facto
A colecgao de todos os testes uniformemente recursivos € enumerduvel.

Esboco de prova
Dado que cada sequéncia uniforme de funcionais efectivas é completamente determinda por uma fun¢ao recursiva, a enumeracao das fun¢oes
recusivas induz a enumeracdo dos testes uniformemente recursivos.

No entanto testes genéricos, definidos desta forma n3o s3o mensuraveis porque as classes A, ndo sdo eventos. Por
isso faz sentido substituir as diferentes classes A,, por coberturas que possam ser mensuraveis.

NoOGAO (TESTE DE MARTIN-LOF)
Fizemos uma medida de Lebesque p. Uma sequéncia de eventos recursivamente enumerdveis U = {Up} € um
p-teste de Martin-Lof (ML-teste) se, para todo k, A\(Uy) > k e existe um teste uniformemente recursivo
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T = { AL} que € coberto por U; isto é, para todo k, A C Uy .

Convém focar nas trés componentes essencias desta definicdo:

- Cada classe A;. é efectivamente enumeravel. Isto significa que existe uma “array” Aj que a representa e que os
conjuntos na coleccao sao exactamente os recursivamente enumerdveis que contém um conjunto finito indexado
por esse “array”.

- Os teste de Martin-Lof sdo uniformemente recursivos. Isto implica, imediatamente, que existe uma enumeracao
de todos estes testes.

- Porque A, é coberto por Uy, tem-se A(Aj) > k. Assim a medida de Hausdorff de H(.Aj) esta limitada a
2 MAR) < 27k

73 FAcTO
Se T = { AL} € um teste uniformemente recursivo tal que A(Ap) > k, para todo k, entdo existe um teste
de Martin-Lof U = {Up} que cobre T .

Notas
O menor que evento que cobre cada A}, € a sua cobertura minima flk; assim, se for )\(Ak) > k, tem-se também )\(flk) > k.

No entanto n3o é possivel garantir que estas coberturas minimas sejam recursivamente enumerdveis.
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Recordemos, porém, que a cobertura minima é sempre construida como o limite de n-coberturas A = (1, Aé ) , € que todas estas

n-coberturas sdo recursivamente enumeraveis. Se for )\(Ak) > k entdo tem de existir algum n tal que A (Al(cn)> > k.

Definindo Uy, = .A](Cn) para um n tal que A(AI(;L)> > k obtemos o desejado teste de Martin-Lof.

NOGAO (ALEATORIEDADE DE MARTIN-LOF)

Fize-se uma medida de Lebesque p. Uma classe A C 2% diz-se u-Martin-Lof nula (ML p-nula) se existe
algum ML p-teste {Un} tal que A C (,,Un . Um conjunto A diz-se ML ji-aleatoria quando a classe {A}
nao for ML p-nula; isto €, quando A ndo verifica qualquer ML p-teste.

Uma anadlise detalhada das nocdes de teste e aleatoriedade de Martin-Lof, assim como a relacdo destes conceitos
com outras no¢oes de aleatoriedade, pode ser vista no excelente artigo de Downey et al.1?,

Os conceitos de KLC-aleatoriedade e ML-aleatoriedade estao intimante ligados. De facto

TEOREMA 20 (SCHORR)
Seja . a medida standard de Lebesgue; um conjunto é KL(C-aleatdrio se e s6 se for ML p-aleatdrio.

19Rod Fowney, Denis R. Hirschfeldt, André Nies, Sebastain Terwijn, CALIBRATING RANDONNESS, The Bulletin of Symbolic Logic, Vol.
12, N° 3, Setembro 2006.
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Esboco de Prova
Para vermos a intuicao por detras desta relacio entre estas duas abordagens a aleatoriedade, considere-se um qualquer teste de Martin-Lof na

medida standard de Lebesgue. O teste é completamente determinado pela classe uniformemente enumerdvel U/ = {U}.} de apresentacdes

Uy}, que sdo livres de prefixos, de tal forma que ZyEUk 2—|y| < o~k

Nesta representacdo, um conjunto A verifica o teste sse, para todo k existe um n tal que A[n € Uy . Define-se, agora, um conjunto R
tal que
dly € R & k>0Ad=|yl—kAyeUyp

E facil verificar que R é recursivo (jd que os U}, formam uma sequéncia uniformemente recursiva) e que o seu peso é

Z Z 2—(|y|—k) — Z 2k Z 2_|y| < Z 2k2_2k < 1

k>0 yEUQk k>0 yEUQk k>0

Portanto R é um conjunto de Kraft-Chaitin e, pelo teorema 16, existe uma constante c tal que, para todo k& > 0 e todo y € U2k'
K(y) < |y| — k + ¢; equivalentemente K(y) — |y| < c—k.

Se A for KC-aleatério, e se for y = A [n, existe um k tal que K(y) — |y| > ¢ — k. Por isso ndo podemos ter A [n = y para nenhum
y € Uy e, consequentemente, o teste falha. Ou seja, KLC-aleatoriedade implica ML-aletoriedade.

A prova inversa € uma simples consequéncia do facto 63 cuja prova se repete aqui. Para cada k considere-se a linguagem U}, definda por

U = {y | K(y) <|yl—k A (V2 <y)[K(2) > |z| — k] } (40)
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Pelo teorema 12 Uy, é recursivamente enumerado; claramente Uy, € livre de prefixos. Portanto a sequéncia de linguagems {Uk}kew é

uniformemente recursiva. Como a indexacdo é livre de prefixos, tem-se ZyEUk 2_K(y) < 1; logo

n(U) = 3 oIyl < ) o~ (K(y)+k) S o~ K(y) o=k o o=k
yeUy yeUy yeUg
Portanto a sequéncia {TU}} € um teste de Martin-Lof. Se A for ML-aleatéria tem-se A & (. TU} . Isto significa que existe um k tal

que A € TUj . Ou seja, nenhum prefixo de A pode pertencer a Up; isto é (Vn)[A[n & U] = (Vn)[K(A[n) > n —k]. Mas
isto significa que A é KLC-aleatdrio. Portanto: ML-aleatoriedade implica KL C-aleatoriedade.

Aleatoriedade de Shannon-Schorr

O terceiro paradigma de aleatoriedade designa-se por paradigma da imprevisibilidade e invoca uma intuicao
muito dbvia: se uma string infinita w € aleatdria, o conhecimento dos seus n. primeiros bits, ndo fornece qualquer
informacdo que permita prever o bit seguinte.

Esta intuicao pode ser concretizada através de uma nocao de “estratégia ganhadora de aposta”: um jogador define
uma regra que, conhecendo o passado x de resultados do jogo, lhe permite dividir o lucro que acumulou em x pelas
hipdteses de jogo que podem continuar x.

No caso do jogo ser bindrio (langar uma moeda ao ar, por exemplo), teremos uma relagdo da forma

lucro(x) = aposta(x0) + aposta(x 1)
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Como o resultado do jogo é bindrio, s6 faz sentido ter lucro(x) < 2aposta(x) (o lucro estd limitado ao dobro da
aposta). A generalizacdo é 6bvia

NOGAO (MARTINGALES)
Uma funcao d: w — Ry ¢é um super-martingale se, para todo x € w,

2d(z) = d(1f[z) + d(0]|z)
Quando a igualdade 2d(x) = d(1||z) + d(0||z) se verifica para todo x, d designa-se por martingale.

d sucede em A € 2%, e escreve-se A T d, se limp—oosupd(A | n) = oco; d sucede numa classe A de
conjuntos se sucede em todos conjuntos dessa classe.

V4

E muito importante notar-se que cada valor d(A [n) é um real positivo e, por isso, s6 sdo conhecidos os seus
limites superiores racionais. Dai o limite lim,,—,oc sup d(A[n) se aplicar aos seus maximizantes racionais.

Os martingales s3o super-martingales que representam “estratégias ganhadores eficientes”: todo o lucro é investido
em apostas e o lucro é sempre o dobro da aposta ganhadora. A sua importancia deriva do seguinte teorema:

TEOREMA 21 (VILLE)
Uma classe A C 2% & Lebesgue nula (é coberta por um evento nulo) se e sé se existe um martingale d que sucede

em A.
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A definicdo genérica de super-martingale (ou de martingale) ndo dd qualquer informagdo sobre as caracteristicas
computacionais destes objectos. Obviamente, sé faz sentido uma estratégia ganhadora que possa ser computada!

Em primeiro lugar os diversos reais {d(x)} devem se reais recursivos. Isto significa que cada um destes valores é
determinado por um conjunto recursivo e limitado de racionais; como existe uma correspondéncia biunivoca entre
racionais positivos e naturais, cada d(x) identifica-se com um conjunto recursivo de naturais: os cédigos desses
racionais. Exige-se algo mais: deve existir uma forma computacionalmente relevante de gerar todos os conjuntos
d(x). Estas consideracdes motivam a seguinte definig3o:

NOGAO (MARTINGALE EFECTIVO)
Um super-martingale (ou martingale) d diz-se efectivo (ou computacionalmente enumeravel) de todo
d(x) € um real recursivo e existe uma fungao recursiva f tal que d(x) = We(z) -

Existe uma ligagdo préxima entre martingales e conjuntos de Kraft-Chaitin.

TEOREMA 22
Para todo conjunto Kraft-Chaitin R = {d;||y;};., a funcdo d: 2<% — R definida a seguir, é um martingale
efectivo.

d(z) = Z olyil—=d; + Z olz|—=d; (41)

Y; <x *x<y;

Adicionalmente, se A = R, o martingale d sucede em A se e sé se R € suficientemente aleatdrio.

2009(©JMEValenca 91




TECNICAS CRIPTOGRAFICAS 1.Fundamentos Matematicos

A segunda parte do resultado diz-nos que, para qualquer conjunto A previsto por R, o martingale d sucede em A se
e s6 se R é suficientemente aleatério.

Esboco de prova

Nesta construgdo os y; “s sdo interpretados como bit-strings finitas. Dado que, num conjunto KC, se tem Zz 2_d73 < oo, ambas as
parcelas sdo finitas; por isso d(x) é um bem definido real recursivo. Dado que R é recursivo, se d for um martingale é claramente efectivo.
Para verificar que é um martingale calcula-se d(x 0) + d(x 1) em fungdo de d(X); vé-se todas as combinagdes de hipdteses de ;' s que
possam ser prefixos de £ 0 e x 1 ou que possam conter estas strings como prefixos; conclui-se que d é, de facto, um martingale.

Temos agora o resultado definitivo que ajuda a fechar a comparacao entre estes trés paradigmas.

TEOREMA 23 (SCHORR)
Um classe de A é Martin-Lof nula se e s se existe um super-martingale efectivo d que sucede em A

Como corolario ébvio

COROLARIO 24

Um conjunto A sera ML-aleatédrio (e também KL(C-aleatdrio) se e s6 se ndo existe nenhum super-martingale efectivo
que sucede em A.
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1.6 Incerteza

Na nocdo 61, pagina 73 vimos duas formas simples para avaliar a incerteza de um conjunto A. Vimos a
incerteza de Hartley (ou simplesmente incerteza) de um conjunto A # (), representada por ¥(A), definida por
Y9(A) = [logy[A]], sendo [-] a fungdo recursiva que mede a cardinalidade de um conjunto.

Este tipo de incerteza s6 é aplicdvel a conjuntos finitos; a incerteza uniforme contorna este problema,
apresentando-se como uma funcional ¥[-] que a cada conjunto A associa uma fun¢do n — V(A [n).

Outra forma de incerteza ¢ a incerteza limite, representada por 9;[A] e ja aplicavel a conjuntos infinitos, definida
como o tamanho do menor elemento de A; isto é, ¥;[A] = min,c 4 |x|.

Em qualquer destas formas de inceteza vamos convencionar que a incerteza de um conjunto vazio é 4 oc.

A incerteza de Hartley ©(A) depende apenas do niimero de elementos do conjunto A; n3o depende dos elementos
do conjunto. Desta forma a incerteza de um conjunto singular é sempre nula independentemente do inteiro que
determina o conjunto. J3& a incerteza limite desse conjunto singular depende do inteiro que o determina; de facto
coincide com o tamanho desse inteiro.

O tamanho é uma outra medida aplicdvel apenas a conjuntos finitos; recorde-se que | A| é definido como o tamanho
do cédigo que representa o conjunto; isto é, |A| = [loga(l+ > ,ca 2%)] .
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Em geral as vérias medias de um conjunto finito (cardinalidade, incerteza e tamanho) produzem resultados distinctos
como se ilustra no seguinte exemplo.

EXEMPLO 8 :

Suponhamos que A é o conjunto formado por todos os inteiros no intervalo [0..n — 1]. A cardinalidade é [A] = n. O cddigo que o
representa é ZZ;& ok —on 4 cujo tamanho é |A| = [logy(1 + (2™ — 1))] = n. Portanto, neste caso, [A] = |A| = n e

Y(A) = [loggn].

Suponhamos, agora, que n é par e o conjunto B é formado pelos inteiros pares no mesmo intervalo [0..n — 1]. Obviamente que

[B] = [A]/2 e que 9(B) ~ 9(A) — 1. O cbdigo de B é 22420_1 22k _ (2™ — 1)/3; o tamanho deste cédigo é n — 2; logo,
neste caso, |B| = |A| — 2 é distinto da cardinalidade [B].

Generalizando, pode-se verificar que se formarmos um conjunto dos multiplos de p contidos em A (isto é {ip | i = 0.n/p—1})

temos uma incerteza que é aproximadamente ¥(A) — logg p e um tamanho que é aproximadamente |A| — p.
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2.Teoria dos Numeros

As técnicas criptograficas lidam essencialmente com dominios de informacdo finitos. Isto significa que a
representatividade matematica dos items de informacdo vai ser realizada por dominios discretos de informacao.

Dominios discretos e fintos sdo representdveis, em ultimo caso, por conjuntos de strings de bits. Um outra
representacao possivel assenta nos inteiros.

Ao longo deste capitulo procuraremos caracterizar alguns dos dominios matematicos que tém estas caracteristicas e
que sdo amplamente usados nas técnicas criptograficas.
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2.1 Divisibilidade

Z, — conjunto dos inteiros com a estrutura algébrica de um anel com adicao + e multiplicacdo X.

Zy, — conjunto dos inteiros 0,1,...,(n — 1) com a estrutura de um anel com a adicdo + e multiplicagdo
efectuadas médulo n

EXEMPLO 9 : Zs

_|_

A WO DN RO

A W DN R OO
O WDN |
= O P W NN
N R O DM WW
W NRFR O NP>
-PUOI\JI—‘OX
O O O O Oo|o
2 OWODNRFR OIR
WK DN OIDN
N DL W OlW
= NN W s~ O+

Zo = {0,1} é um corpo particularmente importante pois representa a estrutura de uma dalgebra booleana; as
tabelas de adicao e multiplicacdo s3o:

+ 0 1 X 0 1 e . e

0 0 T 0 0 Note-se que a multiplicacdo é equivalente a conjuncao légica
and e a adic3o é equivalente a disjuncdo exclusiva xor.

1 1 0 1 0 1

2009(©JMEValenca 96



77

TECNICAS CRIPTOGRAFICAS 2.Teoria dos Nimeros

[]

7 — grupo multiplicativo formado por todos os elementos invertiveis de Zy, ; i.e., elementos a € Zj,, para os
quais existe b € Zy, talque a Xx b =1 (mod n).

Facto
a € Ly ¢ invertivel em Zy, se e s6 se ged(a,n) =1

Notas

e Sendo p primo todos os elementos de Zj, , excepto 0, sdo invertiveis.
e Z5 é o conjunto singular {1} e representa o grupo multiplicativo mais simples (reduz-se a unidade).
o Z5={1,2,4,5,7,8}com2 =5 4"1=7e87 =3

A ordem de um grupo (G, -) é o nimero de elementos do grupo e representa-se por |G]|.

O grupo é ciclico, quando existe um elemento g (Zdito gerador do grupo) tal que, Vo € G existe um inteiro positivo
n €Ntalque x =9g-g-g...-g (n vezes). 0

20Quando o grupo é aditivo é costume representar g - g - ... - g (n vezes) por n g e chama-se a esta operagdo, o produto escalar
discreto. Quando o grupo é multiplicativo a mesma expressdo representa-se por g'* e chama-se exponenciacio discreta.
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Facto
Se G € um grupo ciclico finito de gerador g, entao

n=m (mod |G|)

ExXEMPLO 10 :

Exemplos de g° (mod 9)

=

n

=9

ZS é um grupo ciclico de ordem 6.

)

2 e 5 sao geradores do grupo
4 e 7 geram subgrupos de ordem 3

g =2
g=24
g=>5
g=171

= = = =|O

~N O BN

NN BN

= O = | Ww

G R ~ N

E N NS RN RN G | @)
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2.2 Resultados Fundamentais da Divisibilidade

TEOREMA 25 (FUNDAMENTAL DA ARITMETICA)
Cada m > 1 admite uma unica factorizacao

e e e
m = pil X pZ x - xpkF
emquel < p; <po <---< p S3o primos.
TEOREMA 26 (PEQUENO DE FERMAT)
Se p € primo entdo, para todo a > 0, verifica-se a’ = a (mod p).
COROLARIO 27
Lo * ~ p—k—1 _ —k *
Se p epr/mo,aEZpekZO,entaoa = a emZp.
Se a1 existe em Z;; entdo, tomando congruéncias (mod p), tem-se a k=g a7kl =P gkl — gp—k—1

COROLARIO 28
Se p é primo e k € um qualquer divisor de (p — 2) entdo a fungcdo oy, : © — " (mod p) € um automorfismo
no grupo multiplicativo Zj, .

T . k , . .
Claramente «j. preserva a a estrutura do grupo multiplicativo Z™ . Basta provar, portanto, que é um isomorfismo.
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Tomando sempre congruéncias (mod p), suponhamos que existiam =,y € Z}; tais que ok = yk ; sendo (p — 2) um miiltiplo de k

I _ y_l e, portanto,

serd também x(p_2) = y(p_2); pelo facto anterior, x_l = xp_2 e y_l = yp_2; conclui-se que =

rT=1y.

DEFINICAO 1
A funcao de Euler-phi, representada por ¢(-), associa a cada m > 1 o nimero de inteiros 0 < a < m tais
que ged(a,m) = 1.

PROPRIEDADES DA FUNCAO DE EULER-PHI

o p(m) = [T, p\ Y x (9 — 1)

o a®?(™) =1 (mod m) (Teorema de Euler)

e Seja m = p * g o produto de dois primos distintos e o = ¢(m) /2

t=7 (mod ¢) — 2! =1’ (mod m)
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Em particular ( Teorema do RSA)
a=>b"1 (mod ¢) = (J?a)b =z (mod m)

e m = Za|m ®(a) (a|m representa a asser¢do "a divide m”).

Note-se que o teorema RSA continua a verificar-se sempre que ¢ for um mdltiplo comum de (p — 1) e (¢ — 1).

Nomeadamente quando ¢ = ¢(m) = (p — 1) * (¢ — 1) e, ainda, quando ¢ = lem(p — 1,q — 1) =
(p—1)x(¢g—1)/ged(p — 1,4 —1).

EXEMPLO 11 :

o p(12) =p(2°x3)=21x(2-1)xB3-1)=4

o 57 =625=52x124+1=1 (mod 12)

e 15=3x5 ¢(15)=8 1025 =1 (mod 8) . Logo a'?®> = a (mod 15).
o ¢(1) +&(2)+¢(3) +é(4) +¢(6) +¢(12) =1+1+2+2+2+4 = 12
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DEFINICAO 2
O menor t > 0 tal que a
elemento primitivo de Z;,

' =1 (mod m) é a ordem do elemento a € ZF, . Set = ¢(m), a diz-se

FAcTO

(a) Se a® =1 (mod m) entio s é um mailtiplo da ordem de a.

(b) 77, tem um elemento primitivo se e sé se m =2, 4, p"* ou 2p", sendo p um primo impar.

(c) Se Z;% tem um elemento primitivo entao é um grupo ciclico em que cada um dos seus elementos primitivos
¢ um gerador do grupo.

(d) Se a € Z;, éum elemento primitivo entdo qualquer outro b € 7, €é um elemento primitivo se e s se tiver

a forma a® (mod m) com k € Zg(m) - Donde, se ZY. tiver algum elemento primitivo, terd ¢(¢p(m))
elementos primitivos distintos.

L5, n3o é ciclico. Porém Z3, e Z55 sdo ambos ciclicos. De facto Z5; = {1,2,4,5,8,10,11,13,16,17,19,20}
ndo tem nenhum elemento de ordem superior a 6 (note-se que ¢(21) = 12).
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2.3 Raizes Quadradas

Um residuo quadratico em Z,, é um nimero a # 0 para o qual existe x € Z, tal que
2
a=x" (mod m)

Nestas circunstancias, o valor x é uma raiz quadrada modular de a.

DEFINICAO 3
a

Seja p > 2 um primo. O simbolo de Legendre (5) é definido como sendo 0 se pl|a, é igual a 1 se a é um

residuo quadrdtico médulo p e é igual a (—1) em caso contrario.

Se m > 1 tem uma factorizacdo pipo ...Pn POr primos ndo necessariamente distintos entio o simbolo de

a

Jacobi (%) define-se como I}, D)

O valor do simbolo de Jacobi (;%) € 0 se e s6 gcd(a,m) # 1. Se a € Z;, o simbolo (7%) é sempre £1,
com igual probabilidade (excepto quando m é uma quadrado onde o valor é sempre 1).

Existe um algoritmo bastante eficiente para determinar simbolos de Legendre e de Jacobi (sem recorrer a factorizagcdo
de m).
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80 FAcTO
Se p € primo entao, para todo a

(2) — o D/2 (nod p)

p

Se a € um residuo quadrdtico (i.e. aP=1)/2 = 1 (mod p)) tem duas raizes quadradas modulares x calculadas
da sequinte forma21:

o Se (p+ 1) € divistvel por 4 entio x = +aPT1/% (mod p).
e Se (p—5) € divisivel por 8 e se for k = (p — 5)/8 entdo

x = :I:ay(2ay2 —1) (mod p)

sendo y = (2a)® (mod p).
o Se p:2tq—i—1, com q impar e t > 2 entao

z = qlath/2. (u?)®  (mod p)

2t—1

com u um qualquer nao-residuo quadrdtico modulo p e s < , um expoente encontrado por tentativas.

21 Neste caso, aPt1)/2 — ((p+1)/2 , ((p=1)/2 _ p _ (mod p).
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Existe um algoritmo para encontrar s com complexidade O(t) baseado na sua expans3o em bits e no seguinte facto:

FacToO
Se for

2
s=sp+2:-81+2"-s9+...+2 £ St_9
entao verifica-se

oP=1)/4 (o (P—1)/2y50

JP=1)/8  ( (=1)/dys0 (, (p=1)/2y51

Jp=/28 (=172 so o, (p=1)/2ys 2

A 12 equacdo determina S0, a segunda determina s1, etc. . .

S; € Lo

1 (mod p)
1 (mod p)
1 (mod p)
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2.4 Algoritmos

Algoritmo de Euclides
Determina gcd(a, b) quando a > b > 0.
enquanto b >0 {r=amodb; a=b; b=r}
Existe uma versdo extendida que, quando gcd(a, b) = 1, determina o inverso de a médulo b.

Estes algoritmos extendem-se a qualquer anel comutativo, nomeadamente aos anéis de polinémios.

Teorema Chinés dos Restos

Se N =n1 Xng X -+ X ng éum produto de nimeros primos entre si, existe um tnico x < N que é solucdo
do sistema de equacoes

xr=ay (modmni), z=az (modmnsg), --- x=a; (modny)

dados os “restos’ 0 < a; < n;, comi=1...k.

; 1 (mod n;)

k
x:ZaixiNi (mod N) com N; =N/n;, x; =N,
1=1
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Calculo eficiente de exponenciais

b

Para um qualquer grupo multiplicativo (G , -) calcula © = a”, com a € G e um inteiro b > 0, a partir da

representacao bindria de b
Seja b = by + 2bg + 22b3 + .- 4+2""1p, com b; € Zo.

x =1 ;
para i =n até 1 { x = x *x x; se b[il] { x =x *x a } }

O nidmero de multiplicacOes esta limitado ao dobro do niimero de bits necessarios para representar b

Teste e Geracao de Primos

Primos s3o essenciais em varias técnicas criptograficas. Distribuem-se de modo basicamente uniforme; para cada

n > 2, o nimero de primos menores ou iguais a n tende para #

Os algoritmos mais eficientes para geracao de grandes primos s3o baseados no algoritmo

repetir { gerar um nimero aleatério P }
at\’e { é-primo?(P) = verdadeiro }
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Donde assentam em duas operagoes basicas: geracao de nimeros aleatérios e teste da propriedade “ser primo”.

Normalmente um teste deterministico é computacionalmente intratdvel. Por isso usam-se testes ndo deterministicos
que se baseiam na existéncia, para cada p > 3 de conjuntos W (p) C Zj; com a propriedade

(i) [W(p)| =0 sepéprimoe |W(p)| > p/2 se p ndo é primo.

(i) Paracada a € Zy, o teste a € W(p) é computacionalmente tratavel.

Algoritmo de teste

1. Escolhe-se um nimero a € Zj, aleatoriamente; se ocorrer a € W (p) entdo, com probabilidade 1, p n3o é
primo. O algoritmo termina com a resposta nao e sem erro.

Se a € W (p) entdo p pode ou n3o ser primo; porque |W (p)| > |W (p)| a probabilidade de ser primo é pelo
menos igual a probabilidade de nao ser.

Repete-se (1) até se atingir um limite de tentativas ¢ ou ai terminar.

Se o limite de tentativas t for alcancado a resposta é sim e tem uma probabilidade de erro inferior a 27t

Critério de Fermat Se p > 2 é primo, a?~1 =1 (mod p) paratodo 0 < a < p.

Wp) = {0<a<pla? ' #1 (modp)}
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Infelizmente W (p) pode ser vazio mesmo quando p n3o é primo; os chamados niimeros de Carmichael satisfazem
essa propriedade.

Critério de Euler Se p > 2 é primo, aP~1)/2 — (%) (mod p) paratodo 0 < a < p.

W) = {0<a<p|a® D2 (g) (mod p)}

Nota Se p n3do é primo, formalmente o simbolo de Legendre ndo existe; existe o simbolo de Jacobi que é o

produto dos simbolos de Legendre de a em relacdo a cada um dos factores primos de p. O algoritmo para calcular

(%) é, no entanto semelhante, e muito eficiente (ver Koblitz).

O algoritmo de Solovay-Strassen implementa este critério. Tem vindo a ser substituido pelo algoritmo de Miller-Rabin
baseado em

Critério de Miller-Rabin Se p é primo e g = 27 °(p — 1) é o maior divisor impar de (p — 1) entdo, para todo
0 < a < p, uma de duas situacoes ocorre

a?=1 (mod p) ou

)
a4 =_1 (mod p) paraalgum 0<i<s
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Os conjuntos W (p) definem-se apropriadamente a partir deste critério.

Ver, no Handbook of Applied Criptography, detalhes, compara¢des e implementacdes destes algoritmos.
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2.5 Corpos Finitos
Um corpo finito é um anel finito e comutativo em que todos os elementos, excepto o 0, tém inversa multiplicativa.

v VeZES
7\

~

A caracteristica de um corpo finito é o menor inteiro v > 0 tal que T+1+---+1=0.

Zyp, para p primo, é um corpo finito de caracteristica p; note-se que, neste caso, Zy \ {0} = Z;
Facto

Seja Fp, um corpo finito com m elementos.

(a) O conjunto Fy, € identificdvel com o conjunto das raizes do polindmio X' — X € Fp,[X], numa extensio
do corpo Fp,

(b) Se F., tem caracteristica p # 0 entdo p € primo e existe uma dimensdo n tal que m = p" e
Fn ~ (Zp)n
(¢) Ewmiste um polinémio primitivo®® ¢ € Zp[X] de grau n tal que

Fm = Zp|X]/cLp|X]

22y polinémio em Zp[X], ménico e irreduzivel, é primitivo em Fyn se divide X™ — X mas ndo divide nenhum X% — X para
kE<m.
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Nota: Zp[X]/cZp[X] € o anel dos polinomios de coeficientes em Zp em que a adigdo e multiplicagao de polinomios € efectuada
médulo ¢(X) .

grupo multiplicativo , formado pelos elementos invertiveis de Fy,, € ciclico e existem ¢(m —
d) O ltiplicativo F}, , formado pelos el tos invertiveis de By, é cicli stem ¢ 1
geradores diferentes deste grupo.

(e) Se c € Zp[X] € um polindmio primitivo seja K uma qualquer extensao de Zyp (i.e., K contém Zy como
sub-corpo) que contém todas as raizes desse polino’mi023
nenhum polindmio (XlC —1) comk <m—12,
Entao:

(i) O menor anel que contém Zyp e o elemento B forma um sub-corpo de K que representamos por
Zyp(B) ; sendo n = grau(c), o elemento genérico desse corpo tem a forma

; seja B uma raiz de ¢ em K que nao seja raiz de

a0+a15—|—a2,82+---+an_1,8n_1 com a; € Lp (42)
(it) A menos de um isomorfismo Fy, identifica-se com Zyp(5) .
2 —1
(f) Os elementos 3 , B¥ , P, ... | Bpn estdo contidos Zp(3) e formam o conjunto das n raizes do

polinomio c.

Comentarios

23Diz-se que K é um corpo que fractura o polinémio c¢[X] sobre Fp.
24Estas raizes designam-se por raizes primitivas.
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Xm—l

(a) Este facto define a representacdo essencial para os elementos de um corpo finito. O polinémio X ( — 1) tem m raizes: 00 e

as m — 1 solucgdes distintas da equacio xm—1_4 (designadas raizes da unidade).

m

O resultado é uma simples consequéncia do facto: se x e y verificam " = x e y""* = y entdo, em Fyp, necessariamente se verifica

m m m,m
(+y)" =(zt+y)e(zy) =z"y "

Esta representacdo é muito importante sob o ponto de vista da andlise das propriedades algébricas de Fy,, mas nao é muito util em
termos de manipulacdo. Por isso sao necessdrias outras representacoes.

(b) Este facto significa que cada elemento = € Fyy, é representdvel por um vector de n componentes em que todas essas componentes
sdo elementos de Zgp.

Em caso particular muito importante ocorre quando p = 2. Quando a caracteristica é 2 o corpo finito diz-se bindrio e cada um dos
seus 2" elementos é representdvel por um vector de m componentes em Z9; i.e., uma palavra de n bits.

Esta 22 representac3o j& permite uma forma simples de somar elementos de Fyy, : para somar dois elementos x,y € Fyy, basta somar
0s respectivos vectores componente a componentes.

A multiplicacdo destes elementos ja n3o pode ser feita nesta representacao vectorial porque n3o estd, genericamente, definida a
multiplicacdo de vectores.

(c) A procura dos polinémios primitivos c¢[X] é muito importante porque permite expressar um corpo finito como um corpo de polinémios
FplX]/c.
As raizes de um polindmio primitivo devem estar associadas ao elemento O de Fyp; por isso o polindmio primitivo tem de dividir

X™ — X. Por outro lado ndo pode dividir nenhum outro polinémio da forma xk _ X , com k < m, porque neste caso o espaco
quociente teria menos elementos distintos dos que os m exigidos pelo corpo Fyp, .

Esta 32 representaco j& permite fazer multiplicacdes. As n componentes do vector s3o agora interpretadas como coeficientes de um
polinémio.

Este facto diz essencialmente que existe um polinémio de grau n, ¢ € Zp[X] tal que para multiplicar x,y € Fy, basta multiplicar
os dois polindmios que os representam e reduzir o resultado médulo c.
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(d) Sendo Fyy um corpo todos os seus elementos, excepto 0, sdo invertiveis. Portanto o grupo multiplicativo F;kn tem m — 1 elementos.

Adicionalmente o grupo é ciclico: todo o elemento de Fyyy , excepto o 0, tem a forma g* com i € Ly —1 -
Os elementos do grupo ciclico sdo as raizes de X™M~1 _ 1 na extensio de Fm, que as contém.
Como elemento de corpo quociente de polindmios Zp[X]/cZp[X] o monémio X é um gerador uma vez que, reduzido médulo ¢

todas as poténcias xk , com k < m, tém de ser distintas; de facto, se fosse xk = x1 (mod )c, entdo X% X7 seria divisivel
por c¢[X] o que contraria a definicdo de polinémio primitivo.

(e) A representagdo Zp(/3) é, geralmente, a representacdo preferida de Fy,. Porque (3 é raiz de um polinémio de grau n com coeficientes
em Zp, é sempre possivel escrever g = co+c1B+---+cp_q Bn_l , com c; € Zp; em qualquer multiplicagdo de dois

elementos da forma (42), sempre que o ocorra um termo da forma Bk com k > n, pode-se fazer substituicdes sucessivas de 3" de
acordo com esta igualdade de forma a reduzir o resultado, sempre, a um expressdo da forma (42).

Os geradores de [y, ~ Zp(B) podem ser determinados a partir de (3. De facto o elemento (3 é um gerador de Zp(ﬁ)*: qualquer
x # 0 pode ser escrito como x = Bi comi € 0..p"™ — 1.

Isto facilita o cdlculo de multiplicacdes (Bi . Bj = BH_j ) mas dificulta o célculo das somas.

Seja 7 : Zpyy—1 — Zyy—1 a funcdo parcial que associa cada ¢ € Z,y, 1, tal que Bi + 1 # 0, ao indice 7(¢) que verifica

67(7;) = Bi + 1. Esta fungdo chama-se o logaritmo de Zech de base [3; entao
gl = (Bl = g

Isto d4 uma forma “imediata” de calcular somas de poténcias (3% + 37) quando 7(i — j) é definido; se n3o for definido é porque o
resultado da soma é zero.

Obviamente que isto presupde o calculo & priori do logaritmo de Zech. O que n3o é, geralmente, uma tarefa simples.

(f) E muito simples provar que, para quaisquer dois elementos z,y € Zp(B) . se verifica sempre (x 4+ NP = 2P + 4P e
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(x - y)p = zP . yP; basta fazer a expans3o apropriada e notar que, para todo a € Zp , aP = a. Deste modo, para todo o
polinémio p[X] € Zp[X], tem-se (p(z))P = p(zP).

Por isso, se o € Zp(f3) é raiz de um qualquer polinémio p[X] € Zp[X], teremos p(af) = (p(a))P = 0. Logo of também
sera raiz do mesmo polinémio.

n .
Por este processo, a partir da raiz 3, gera-se gP,pP ...  gP todas raizes de c; uma vez que os diferentes expoentes pt,

)
com ¢ € 0..n — 1 s3o todos distinctos em an_l, e 3 é um gerador do grupo ciclico Zp(ﬁ)* , todas as raizes BP serdo distintas.

Por isso Zp(3) contém, ndo sé a raiz 3, como também todas as restantes raizes do polinémio primitivo ¢[X]. Deste modo Zp(3)
também fratura o polinémio sobre Zp. De facto, é o menor corpo (a menos de um isomorfismo) que verifica esta propriedade e, por
isso, se chama o corpo minimo de fratura de c[X] sobre Zp.

EXEMPLO 12 : Considere-se o corpo [Fg. Como representa-lo?

Dado que 9 = 32 a caracteristica do corpo é 3 e a dimensao é 2. Isto significa que o polindmio caracteristico é um
mondmio de grau 2 com coeficientes em Zs.

Os polinémios primitivos de Fg serdo mondémios de grau 2 em Z3[X], irredutiveis, que dividem XY — X mas nio
dividem nenhum outro X* — X com k < 9.

Usando o sistema Pari (ou qualquer sistema de computa¢do andlogo) encontram-se os seguintes factores de
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X9 - X que sao irredutiveis e tém grau 2.
2 2 2
(X“+1) (X“+X—-1) (X" —X—-1)

Note-se que, em Z3, —1 é equivalente a 2. Neste corpo Em Zg3 o polindmio (X2 + 1) divide (X5 — X); de
facto (X° —X) =X -(X*—1)=X (X?—=1)-(X?+1); isso exclui-o de ser um polinémio primitivo.

Restam os polinémios (X2 + X —1) e (X? — X — 1). Usando Pari de novo, verifica-se que nenhum deles
divide qualquer polindmio (Xk — X ), com k € 2..8. Portanto ambos os polinémios s3o primitivos e qualquer um
pode ser usado como polinémio caracteristico.

25

Tomemos, por exemplo, X? — X — 1 como caracteristico®: a partir daqui existem duas representacoes possiveis

para os elementos de Fg

1. Tomemos uma extensao K qualquer de Z3 que contenha todas as raizes do polindmio caracteristico X2-X—1.

Tomemos uma qualquer raiz 3 desse polindmio. Como consequéncias imediatas, 3 verifica 52 =041 cea
outra raiz do polinémio é 1 — (3.

25Por curiosidade, o ndmero irracional (1 + \/3)/2 que é a raiz real e positiva deste polindmio, é um dos nimeros mais famosos
da histéria da Matemadtica; é chamado razdo durea ou nimero de ouro ou golden rule, ou ainda varias outras designacdes andlogas.
E considerado a propor¢do ideal para a harmonia de dimensdes de edificios, dimensdes de instrumentos musicais, progressao de escalas
musicais, etc.
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O sub-anel Z3(B) de K, formado por todos os elementos da forma a + b3, é um corpo que verifica:

(a+b8)+(c+dB)=(a+c)+ (b+d)B e (a+bB) (c+dB) = (ac+ bd) + (ad + bc + bd) 3.
2. A segunda representacdo é polinomial . Cada elemento de Fg é descrito por um polindmio (x + y X) €

Z3]X]/c,Z3[X] em que c denota o polinémio caracteristico X?2_x-1.

As operacoes de soma e multiplicacdo sao efectuadas como em quaisquer polinédmios tendo em atencao, apenas,

que operacoes nos coeficientes sdo sempre efectuadas em Zs e que os polindmios de grau superior a 2 sao

reduzidos médulo o polinémio caracteristico.

Obviamente que as duas representacdes sdao isomorficas: cada uma delas se converte na outra de uma forma dnica.
No entanto é preciso constatar que lida com entidades diferentes: polindmios no segundo caso e extensoes algébricas
no primeiro caso.

Considere-se a representacdo de um elemento genérico x € Fg por um elemento de Z3(3).

A menos de um isomorfismo o corpo Zs3(/3) é unico e os seus elementos sdo

{07_]—717ﬁ7_/871+/871_/87_1+/87_1_ﬁ}

Todo x € g, excepto O, é invertivel; também IFS é ciclico de gerador [3; isto significa todo x € IFS é escrito na

forma =z = Bk para algum k € Zg.
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Usando Pari pode-se calcular uma tabela das poténcias Bk e verificar

g | B | B B | BB B B
1 g |1+ | 1-p | -1 | | -1-0] -1+p
Para calcular o inverso de um elemento pode-se usar esta tabela; por exemplo (note-se que 6 = —2 (mod 8))

14+8) =@ '=p=-1-8

O logaritmo de Zech pode ser calculado usando a tabela anterior e tem-se

7 (k)

Por exemplo, para calcular

- B°+8°=0

porque os expoentes sdo vistos (mod 8).

porque 7(6 —2) = L.
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EXEMPLO 13 : Considere-se agora a representacao de Fosg.

Como 256 = 23 temos um corpo de caracteristica 2 isomérfico com (Z2)8: os elementos de [Fo56 devem, assim,
ser representados por uma palavra de 8 bits (um “byte”).

Usando Pari é possivel determinar todos os polinédmios irredutiveis de grau 8 que sao factores de X290 41 (note-se
que, com caracteristica 2, tem-se X = —X ). Desses polindmios selecionam-se aqueles que n3o dividem nenhum

Xk + 1, com k < 255.

Por este processo verifica-se que ndo existe nenhum polindmio primitivo com menos de 5 coeficientes nao-nulos. Um
desses polinémios é (X8 + x4 + X3 + X + 1) que pode ser usado como polinémio caracteristico.
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A estrutura de um corpo finito IF,,, é também determinada pelos seus automorfismos; isto é, as aplicacoes Iy, — [y,
que preservam a estrutura do corpo (endomorfismos) e sdo injectivas.

Os automorfismos de [, que fixam?® os elementos de Fp formam o grupo de Galois Gal(F., /Fp). A operagdo de
grupo é a composicao de morfismos com a identidade 1. Considera-se o grupo multiplicativo: o - § é o morfismo

z— o(5(z)), oV =1 ecdfég.0--- o

N —
k vezes
Facto
Seja p # 0 a caracteristica de Foy,. Para todos x,y € F, (x+y)P =P +oyP, (z-y)P =2 - 2P, 2P =0
scesdse =0 e aP =x seesdsex€Fy.

A aplicacido o : x +— xP designa-se por morfismo de Frobenius e este resultado afirma que se trata de um
automorfismo em Fj, que discrimina os elementos de IF), por serem os que sdo fixos por o.

Comentarios

1. O morfismo de Frobenius fixa os elementos de IFy contidos em Fyp; de facto, pelo pequeno teorema de Fermat, 2P = x para todo
x € Fp. Por outro lado, sabemos que Fp se identifica com o conjunto das raizes numa sua extensdo (como é o caso de Fyp) do
polinémio XP — X . Portanto qualquer elemento de Fyy, que seja fixo por o se identifica com um elemento de Fp.

260 morfismo o fixa quando o(x) = .
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2. Usando a nogdo de caracteristica é muito simples mostrar que o é realmente um endomorfismo; isto ¢, o(x + y) = (z + y)P =
P +yP =o(z)+o(y) eo(@-y)=(x- P =2P yP =0(z) o(y).

3. Como primeira consequéncia, tem-se que, para todo o polinémio p[X] € Fp[X] se verifica (p[X])P = p[XP].
De facto, se for p[X] = pg +p1 X + p2X2 + -+ ded ent3o

PIXDP = af +afxP 4 ah(xP)?- . 4 al(xP)! =

= ap+ a1 XP +ag(XP)? - fay(xP)d = p[xP)

J4 que, por serem elementos de Fp, todos os a; verificam af = a; .

4. Como coroldrio da observagdo anterior, se « é uma raiz do polnémio p[X] numa qualquer extensio de Fp, entdo oP serd também
uma raiz.
pla] =0 = p[aP] = (pla))f =0
5. Para verificar-mos que o morfismo de Frobenius o é um isomorfismo, dado que é linear, basta verificar que ndo existe nenhum x # 0
que verifique o(x) = 0.
Tomando a representacdo polinomial genérica, definida em (42), para um elemento x € Fi; pelas observagdes anteriores

2 n—1
P = ag+ay B +ag(BP) 4+ +ap_1(8Y)
Sendo 3 uma raiz do polinémio caracteristico, BP é também uma raiz do mesmo polinémio. Portanto o morfismo de Frobenius toma
um elemento x € Fyy, e limita-se a produzir uma mudanca de base: produz a soma formal com os mesmos coeficientes mas efectuada

com uma raiz diferente do polindmio caracteristico. Se fosse 2P = 0 todas as componentes a,; teriam de ser nulas e, assim, seria
também = = 0.
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Um dos resultados mais importantes do estudo dos corpos finitos pode ser enunciado da forma seguinte

Facto
Se L ~ Fp, e K ~ Ty sdo dois corpos finitos com a mesma caracteristica p (com m = p" e q=1p" ) entdo
L ¢ uma extensao de K se e so se existe s > 1 tal que n = sr.

Nestas circunstancias o grupo de Galois Gal(L/K) € ciclico, tem ordem s e é gerado pelo morfismo de Frobenius
oc:x— x29 de L em K.

Comentarios

Recordemos que o grupo de Galois Gal(L/K) é formado por todos os automorfismos em L que fixam os elementos de K. A operacdo de
grupo é a composicao de morfismos e o elemento neutro é o morfismo identidade.

Como caso particular temos K = Fp (corresponde a ser » =1, p = q e s = n ). Aqui o resultado diz-nos que Fpn é sempre uma

extensdo de Fp; diz-nos também que o corpo dos automorfismos é formado pelas n poténcias {O‘k | K € 0..n— 1} do morfismo de
Frobenius (que, aqui, é simplesmente x +— zP).
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DEFINICAO 4
Sejam L e K corpos finitos como no facto 84. O traco de L em K ¢é a aplicacdo definida por

s—1
trp (z) = > o¥(x)
k=0

A norma de L em K é a aplicacio
s—1
. k
() =[] o" (@)
k=0

em que o : x — x? denota o morfismo de Forbenius de L em K.

Facto
Subentendendo-se os corpos L e K. Para todo x,y € L e todo a € K , verifica-se:

(i) tr(x) € K e nr(z) € K
(ii) tr(x+vy) =tr(x) +tr(y) e tr(ax) = atr(z),
(i11)) nr(xz-y) =nr(z) -nr(y) e nr(ax) = a’nr(x)
(iv) tr(-) € uma aplicacdo sobrejectiva de L em K e nr(-) € uma aplicacio sobrejectiva de L™

Esboco de prova

*
em K™.
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Este resultado pretende afirmar que o traco tr(x) é sempre um elemento de Fp, que todo ¢ € Fp é traco de algum = € Fyy e que a
aplicacdo preserva somas e multiplicagdes escalares.

Seja t :.tr(x) ; entdo c_r(t) = Z?lgzl Jk(a:); como o"'(z) = = entdo o(t) = x + 22;11 (Ik(a:) = t; concluimos que t é fixo
pelo morfismo de Frobenius e, por isso, tem de ser um elemento de Fp.

Transformacdes semelhantes (usando as propriedades de o) permitem concluir facilmente que tr(-) preserva somas e multiplicacdo escalar.

Para provar que é sobrejectiva, considere-se um qualquer ¢ € Fp; seja y € Fm tal que tr(y) # 0; um tal y tem de existir por que existem,
2 n—1
quanto muito, pn_l raizes do polinémio x 4+ P + 2P 4 ... 4 2P e existem p'* elementos em Fyy,. Definindo = = (c/tr(y)) v,

temos um elemento com traco c.

2009(©JMEValenca 124



TECNICAS CRIPTOGRAFICAS 2.Teoria dos Nimeros

2.6 Corpos de Galois

S3o os corpos finitos de caracteristica 2.

Facto

Se Fy, tem caracteristica 2 e dimensao n e B C Ty, € um qualquer subconjunto com m elementos de tal forma
que nenhum seu subconjunto ndo vazio soma zero, entdao o seu “power set” p(B) gera o corpo By, da sequinte
forma: cada x € Fyy € representado pelo unico oo C B cuja soma de elementos coincide com x.

T = Ygead

Neste caso B diz-se uma base de Fon. As bases mais frequentes sao

Base Polinomial Tipo 0 | B = {1, 3, B2, ... ,Bn_l}
Base Polinomial Tipo 1 | B = {8,82%,...,8" 1, 8"}

—1
Base Normal B = {p, p2, 04, . ,P2n }

com (3 uma raiz do polinémio caracteristico em [F,,, € p um elemento com traco 1.
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EXEMPLO 14 : O corpo finito GF(2%) determinado pelo polinémio caracteristico c[X] = (X* + X + 1) est4
representado na tabela 3 numa base polinomial do tipo O e usando polindmios na varidvel X. Note-se que,

genericamente, o gerador do grupo ciclico GF(2"")* é muito simples de encontrar: é o polinémio X.

X! X" mod c[X] | (Z2)* | X' | X* mod c[X] | (Z2)*
— 0 0000
XV 1 0001 | Xx* X 0010
X2 X2 0100 | x3 X3 1000
x4 X +1 0011 | X° X2+ X 0110
X6 X3 4+ x? 1100 | X7 X34+ X +1 1011
X8 X241 o101 | Xx* X3+ X 1010
Xx10 X2+ X +1 o111 | xM | x3+x%2+ X 1110
X2 | x34+x?2+x+1 1111 | x13 X34+ X241 1101
x14 X341 1001 | x1'° 1 0001

Figura 3: GF(24)
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Usando essa tabela pode-se ver alguns exemplos de codificacdo de Z1g em GF(24)

7411 = 0111+ 1011 = 1100 = 12
711 =0111%1011 = X0« X" = x17" = X% — 0100 = 4
(9)? = (1001)* = (X2 = x® = x1¥ = x3 4+ X? +1=1101 = 13

14

ol = (x"Ml=x"1"=x'"=0010=2

Os corpos finitos bindrios GF(2) s3o particularmente importantes em Criptografia e, por isso, é necessario pensar
em mecanismos computacionais eficientes para manipular estas estruturas.

Note-se que, sendo GF(2) é isomérfico com Z% (vectores de m bits), o que representa cada uma destas componentes
vai determinar o algoritmo usado para realizar cada uma das operagdes basicas.

Um primeiro ponto importante é a especializacdo das no¢des de traco e norma em GF(2™). Se atender-mos 3
definicdo 4 temos, neste caso, caracteristica p = 2 e extensdo em cause é [GF(2™)/GF(2)], temos s = n e o
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morfismo de Frobenius é o : £ — x2 . Portanto

n—1 k n—1 k
tr(z) = Z 2 ,  nr(x) = H z°

Falando brevemente da nocdo de norma em GF(2") tem-se
gk (oL ok 2" _1
nr(:v):H:U = ¢ k=0 =z
k=0

Portanto nr(z) =1 se x # 0 e nr(z) =0 se * = 0. A norma é, em GF(2") o simétrico do simbolo de
Kronecker: 6(x) =1 sse £ = 0.

O processo para calculo do traco é mais complexo e vai depender do tipo de base utilizada.
Bases Polinomiais
Usando a representacdo Zso(3) (com B uma raiz do polinémio caracteristico), a forma (42) no facto 82

o+ B+ Fan_1-8"  x €GF2) (43)
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indica que o conjunto

Bﬁ,o — {17/87/627"'7/6n_1} (44)

forma uma base polinomial do tipo O.

Um vector de bits = € GF(2)"™ identifica (de forma tnica) um elemento = € GF(2") através da representacdo
(43).

Genericamente o operador (-)” associa um emento x € GF(2™) a sua representacio = € GF(2)"
numa base B implicita no contexto.

Um elemento importante é o que representa 3". Note-se que, se for c[X] o polindmio caracteristico, tem-se

co+ci-B+-Fepq-pB ="

porque (3 é raiz do polinémio; isto significa que 3" é representado pelo vector ¢ = (cg,c1, -+ ,cpn—1) € GF(2)"
formado pelos coeficientes do polindmio caracteristico para termos de ordem < n.

No exemplo 14 note-se como o polinédmio X4¢ equivalente a 1 + X; portanto a representacao de 54 , neste caso,
seria o vector (1,1,0,0).
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Com representacdo polinomial de tipo O o cdlculo da soma é muito simples: para somar dois elementos
x,y € GF(2™) representados pelos vectores z”,y~ € GF(2)"™ basta somar as componentes bit a bit: a
representacdo de = + y sera x~ @y .

O calculo da multiplicacdo é mais complexo e exige a seguinte definicio

DEFINICAO 5
A matriz companheira do polinémio c¢[X] é uma matriz A € GF(2)"*" dada por

A;jj=1 ssei=j5+1 paraj <mn —1
A= ¢ paraj =n — 1

A matriz companheira de c[X] é a matriz que tem esse polinémio como polinémio caracteristico e é “o mais simples possivel”: a dltima
coluna coincide com o vector das componentes de ¢ e as n — 1 primeiras colunas tém o primeiro elemento sempre O e os restantes sao
determinados pela matriz identidade I,, | de dimensao n — 1.

No exemplo 14 a matriz companheira seria

o o = O
o= OO
— O O O
S O~

A relacao entre multiplicacdo e matriz companheira deriva do seguinte facto
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87 FACTO
Para quaisquer x,y € GF(2™), verifica-se (8- x)” = A x” e, genericamente,

(y-x)” = EB Alz” (45)
y;=1

Para um qualquer vector u € GF(2)", o cdlculo de A w ¢é particularmente simples; se representar-mos por
W o vector formado pelo desvio (“shift”) de um bit de u para a direita, entdo facilmente se confirma que
Au = U Duy_1-c.

Um algoritmo eficiente para a multiplicagdo em (45), serd
M:=0
para i = 0 ate n-1 fazer
se bit0O(y) entao M := M + x ; shifleft(y)

shiftright(x) ; se carry entao x := x + C
fim

Numa base polinomial o célculo do traco segue directamente a definicao e usa este algoritmo de multiplicacao para
construir os diferentes quadrados. Para calcular o traco de & faz-se

T :=x
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para i = 1 ate n-1 fazer
T :=x + T*T
fim

Uma base polinomial do tipo 1 tem a forma

Bg1 = {8,686, --,8" ", 8"} (46)

Aqui é o elemento 1 que é escrito como uma soma de elementos da base; sabendo que o polinémio caracteristico
tem sempre ¢y = 1, temos ¢(3) = 0 e portanto

2 —1
l=ci-B4c -+ - +cp_1-8" +cn-6"
tendo em atencdo que se tem sempre ¢y = 1.

Bases Normais

Escolhendo um elemento p € GF(2™) tal que tr(p) = 1 entdo

k n—1
2 2 2
sz{pap y Ty P y Tty P }
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forma uma base normal. De facto a soma dos elementos de N, € igual a 1 porque coincide com o trago de p
(que, por hipétese, é igual a 1); nenhum outro subconjunto n3o-vazio de ./\/p pode somar O porque, por aplicacao
sucessiva da funcao quadrado aos seus elementos, seriam gerados todos os elementos de ./\/p que, somados, dariam

0 (contradizendo a conclusdo anterior).

Um vector ™ = (xq, -+ ,Tn_1) € GF(2)" representa um elemento = € GF(2") através da soma
_ 2 4 gn—1

r=xz0-ptx1-p +T2-p +- FTp1-p (47)

As igualdades essenciais para os diversos algoritmos sao
2 | 4 gn—1 2m
l=p+p " +p +--+p y, P=P

A primeira resulta da hipdtese tr(p) = 1; a segunda deriva da construgdo do corpo finito.
Tal como nas bases polinomiais, a representagdo da soma é a soma bit-a-bit das representagdes: (z+y)” = 2" Dy~
com z,y € GF(2").
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Outras operagdes simples sdo a construcdo de quadrados e de tragos; de facto, usando (47), tem-se

n—1 n—1
k k+1
2 27\ 2 2
zi= (O mpep ) =D mpp —

n—1 2k
= Tp—1-p+ Z Tp—1"P
k=1

n
isto porque x,,_1 - p2 = x,,_1 - p. Consequentemente a representacio de z2 obtém-se fazendo um desvio com
O
rotacdo para a direita dos bits de de x7; esta operacao serd representada por x” .
O
2\~ -
(%) = (27)

k
Para o célculo do traco note-se que, para todo k, tr(p® ) = tr(p) = 1. Portanto
n—1
tr(z) = > x; = Tr(z")
k=0

Nota: Para qualquer v € GF(2)" define-se Tr(u) = 2?2_01 Ug
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A multiplicacao

vy = 33 s (48)

.’Eizl yjzl

€ bastante mais complicada e, genericamente, mais complexa nas bases normais do que nas bases polinomiais. A
‘e . ? J Y , , .

dificuldade reside no facto de (48) ser formado por termos da forma p2 . p2 = p2 +2 que € necessdrio converter

k

para termos do tipo p2

Porém, para alguns valores particulares de n, a conversiao é simples e a multiplicacdo nas bases normais é tao ou
mais eficiente que em bases polinomiais. S3o as chamadas bases normais dptimas.

FAcTO

Se p=mn-+1 éprimo e 2 € gerador do grupo ciclico Z; entdo existe p que verifica tr(p) = 1 e em que o

conjunto
2 4 on—1
{1 sy Py P Py, P }

determina um sub-grupo ciclico de GF*(2™) de ordem p .

Prova: Se p for primo entdo op—1 _ 4 (mod p) e, portanto, 2" — 1 = oP—1 _ 1 & divisivel por p. Como 2™ — 1 é a ordem e
GF*(2™), concluimos que GF*(2™) contém um sub-grupo ciclico G C GF*(2") de ordem p.
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Seja p um gerador de G ; deste modo G = { p® | s € Zp }. Como, por hipétese, 2 é um gerador de Z;; (que temordem p—1 =n)

as poténcias ok (mod p) (com k € Zn ) geram os expoentes s = 1,2,--- ,p — 1 (mas ndo o expoente s = 0 que determina o
elemento p~ = 1); portanto temos
G= {1} u{p” |k€Zn}y = {1,p,p", - ,p }

Resta provar que tr(p) = 1; tem-se
ok X 1
tr(p)= > p° = > p°= P+p) - 1+p =1
k=0 s=1

porque, dada a ordem de G, pP = 1.

Facto
Nas condicoes do facto 88 tem-se:

(i) Se 284+ 27 =0 (mod p) entio
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(i) Se 2+ 27 #£0 (mod p) entdo

@ j
p2 -p2 = p2 Y com Nij =1+ 7(j —1) (mod n)

em que T(-) denota o logaritmo de Zech de base 2 em Z;.

Prova ] ] ] ]
: : 2t 9] o 2t 9]
O resultado anterior diz-nos que os elementos p“ ,p pertencem a um subgrupo multiplicativo de ordem p. Portanto p“ - p° =
Y] , k
p2 +27 ¢ um elemento do mesmo subgrupo; o que significa que é 1 ou entdo é da forma p2 para algum k € Znp, .
i1 oj . 2t 9l 2 gn—1
Se 2" +27 =0 (mod p) entio p* - p* =1=tr(p)=p+p“+---+p :

Se 20 4 27 # 0 (mod p) entdo pode-se escrever na forma 2! (1+ 2j_i) (mod p). Se ok # —1 (mod p), o logaritmo de Zech

7(k) € Zn estd definido e é um elemento que verifica o7 (k) — ok 4+ 1 (mod p); entdo concluimos (com os expoentes vistos sempre
como elementos de Zn,)

2l 497 — ol (1 4278 = 2t9TU—1) _ o1 +7(I=1) (64 p)

Tabelando o logaritmo de Zech, o que n3ao é muito dificil para os valores usuais de m, este resultado permite
construir uma forma computacionalmente eficiente de implementar (48): permite construir o vector de bits, que
representa & - 9, usando apenas operacoes basicas xor e shift sobre os vectores de bits x e y.
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EXEMPLO 15 :Tomemos de novo GF(24); note-se que p = n + 1 é primo (p = 5) e que 2 ¢é gerador de Zg; de facto, em Z;,
01 2l —9 22_4 23_3.

Portanto GF(24) tem uma base normal éptima e as multiplicacbes podem ser facilmente efectuadas. Tabelando o logaritmo de Zech pela
defini¢do (2T(k) = 2F 1) tem-se

70)=1,7(1)=3,7(2)=1L, 73)=2
Suponhamos que se se pretende efectuar a multiplicacio dos elementos =,y € GF(2") que tém as representacdes x~ = (1,0,1,0) e
vy~ = (0,1,1,0). Isto significa que x = p + p4 e y— p2 - p4.

v J
Denotamos por Az’j a representacao vectorial do elemento p2 . p2 . Usando (48) vemos que sé interessa calcular Aij quando se
verifica z;, =1 e Y; = 1.
(z-y)” = Ag1 © Ag2 ® Ag1 © Ao

Sempre que for j —i = 2 (mod 4) obtemos um valor para o qual o logaritmo de Zech é indefinido e, neste caso, o resultado anterior
diz-nos que Aij = (1,1,1,1). Nas restantes situagdes Aij é um vector que tem uma unica componente igual a 1 determinada pelo

indice A;; =i+ 7(j — i) (mod 4).

Para facilitar o calculo construimos a seguinte tabela
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7 J ] —1 Aij Ag1 = Agg = (0,0,0,1)

0 1 1 3

0 9 9 1 Apo = (1,1,1,1) , A9y =(1,0,0,0)
2 1 3 0 portanto (z-y)” = (0,1,1,1)

2 2 0 3

ou seja x-y:p2+p4—|—p8
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2.7 Geracao de sequéncias aleatdrias e pseudo-aleatorias

A seguranca de muitas técnicas criptograficas depende da capacidade de se gerar quantidades imprevisiveis. Sem
perda de generalidade pode-se considerar que essas quantidades sao bits e sdo geradas por duas classes de processos:

Sequéncias aleatorias sao produzidas por dispositivos que dependem de fontes aleatdrias naturais.
Em hardware: o ruido térmico em resisténcias ou semicondutores, as flutuacdes na frequéncia de um oscilador, etc...

Em software: o relégio do sistema, o tempo entre eventos de entrada (toques de tecla, movimentos do rato,...),
pardmetros de carga do sistema operativo (tamanho do heap ou do stack de processos do sistema, tamanho de
buffers ou filas de espera, ...).

Nenhuma destas fontes, isoladamente, pode ser considerada a prova de ataque. Recomenda-se sempre uma mistura
de fontes que é feita concatenando valores de vérias fontes, passando este valor por uma fun¢do de hash (como o
SHA-1) e seleccionando apenas alguns dos bits do resultado.

Neste caso é considerado intratdvel (apesar de n3o ser formalmente demonstrado) atacar uma das fontes de modo a
criar uma tendéncia (“bias") em relagdo a emissdo de um determinado valor (0 ou 1) ou correlacionar a emissdo
de um bit com emissGes anteriores.
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Sequéncias Pseudo-aleatorias de elementos de um dominio finito X

L1y XLy vvy Ly, .
E produzida a partir de outra sequéncia sqg, S1,..., Sk, ... por:
S = G(Sk—l)? T = h(Sk), com k>0

(sendo h uma fungdo one-way) de tal forma que é satisfeita a condi¢do: Conhecidos os primeiros k valores da sequéncia

7z

x{,...,T} € computacionalmente intratdvel prever o préximo elemento xy, 41 com probabilidade superior a € + | X |_1 ; e€>0 €
arbitrariamente pequeno.

Seleccionando alguns dos bits dos varios x;. constréi-se a sequéncia de bits pretendida.
O valor sq, que determina toda a sequéncia dos sj. (e portanto dos ), chama-se semente (ou “seed”).

Sequéncias que ndo verificam a condicdo anterior n3o sdo consideradas criptograficamente seguras mas podem ser
usadas noutro tipo de aplicagcdes (por exemplo, na geracdo de valores de teste nos algoritmos de teste de nimeros
primos).
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EXEMPLO 16 :(gerador linear)

Sp = a X Sp_1+0b a,b,s, € Zp, a#0

xp = S (mod 2) xp € Lo

Prova-se que este gerador n3o é criptograficamente seguro pois consegue-se determinar sg a partir do conhecimento
de p e de poucos bits x..

Gerador RSA

Parametros: dois primos p e g, para os quais a factorizacido de m = p - g é intratavel, e a € Z;(m) ; 0s valores
a, m podem ser tornados publicos, o valor ¢(m) = (p — 1) - (¢ — 1) é secreto e p e g sdo destruidos.

Semente: um valor aleatério sg € Z), (gerado um por dos mecanismos de hardware ou software atras referidos).

Gerador:
a
S = Sp_1 (mod m), xp = S (mod 2)
Este gerador é criptograficamente seguro mas pouco eficiente porque necessita de uma exponenciacdo para cada bit gerado. Existe uma

variante, chamado gerador de Micalli-Schnorr, que da, por iteragdo, tantos bits quantos os necessdrios para representar m (tipicamente
1024).
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Gerador BBS (Blum-Blum-Shub)

Parametros dois primos p e q para os quais a factorizacio de m = p - g e intratavel e que verificam p = q = 3
(mod 4) .

Semente: um valor sg = w? (mod m) em que w € Z,, é aleatério.
Gerador
S = 5%—1 (mod m), xp = S (mod 2)

O gerador BBS ¢é criptograficamente seguro mesmo quando se aproveita mais do que um bit por iteracdo. Porém n3o existe actualmente

um processo de determinar quantos bits a mais é possivel retirar de cada iteracdo mantendo a condicdo de seguranca criptografica.
Norma ANSI X9.17

Pardmetros: usa a func¢do de cifragem do triplo DES, com uma chave composta x, e um pardmetro I = {d}.,
sendo d uma representacao da data+hora com 64 bits.

Semente: s é um valor aleatério com 64 bits.

Gerador:
s1 =1 sg ;= {Si}r, Sitv1 =1 D{IDx;}x >0
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Gerador FIPS 186

O Federal Information Processing Standard (FIPS) 186 acompanha a norma do DSA (Digital Signature Algorithm) e define dois geradores
de nimeros pseudo-aleatdrios: uma versdo para a geracao de pares de chaves publicos-privada e uma versdo para geracao de chaves de
Sessao.

Na primeira versdo o utilizador pode modificar a semente produzida pelo implementador com uma semente por ele escolhida.

Essencialmente o gerador tem uma construcdo do tipo da anterior envolvendo, como “misturador” de bits em cada iteracao a funcao de
hash SHA-1.

Para detalhes consultar o Handbook of Applied Cryptography de Menezes et al..
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2.8 Factorizacao de Inteiros

Dado um inteiro m > 1, determinar primos 1 < p; < --- < pi e expoentes ejp,...,eL tais que
e e
m:pll ><...><pkk.

A factorizacao determina uma classe de funcdes one-way: computacionalmente a multiplicacdo é trivial mas a sua
“inversa” factorizacao é, para valores apropriados de m, intratdvel. Existem porém algumas factorizacoes triviais.

Factorizacao por divisao Faz-se variar p ao longo dos ‘“pequenos primos” (2,3,5,...) e testa-se m = 0
(mod p) . Se tal for possivel faz-se m <« m/p reduzindo a complexidade do problema da factoriza¢3o.

Formalmente esta técnica encontra qualquer factorizagdo de m sé que implica [/m] célculos do médulo o que é intratavel para grandes

m.

Factorizacao de Fermat Se m = p X g, com q < p primos impares “préximos”, encontrar p e q é simples.

Define-se = (p+q)/2 e v = (p—q)/2; donde m = p x g = (u? — v?) e

M2:m‘|"‘)2 com ’02<<m (1)

A partir do valor inicial © = [(4/m)] e incrementando sucessivamente p «— p + 1, testam-se, para cada p,

valores v = 0,1,..., [(v/ 12 — m)] até que (1) se verifique.
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Conhecidos 1t e v determina-se p = u+ v e g = u — v.

EXEMPLO 17 :Para m = 1127843 temos o valor inicial p = [(v/m)] = 1062; como m — p? = 1 é logo um
quadrado perfeito, conclui-se v = 1 e u = 1062. Assim p = 1063 e ¢ = 1061.

Factorizacao de Pollard

Gerando uma sequéncia pseudo-aleatdria finita pg, p1, ... pn em Zm, calculam-se os valores d; = gcd(p;, m)
até se obter algum dg > 1 (como resultado do processo) ou se atingir o limite da sequéncia dos p; (com indicagdo
de falha).

Meétodo rho Os p; sdao determinadospor um gerador quadrdtico
2 2 2
r;=wz;_1+1 (modm) y;=(y;—;+1)"+1 (modm) (1)
pi = x; —y; (mod m)

Justificagdo Se xg = yq entdo y; = x9;, para todo ¢ > 0: a solugdo é atingida quando for x9s = x5 (mod p)
para algum p (desconhecido) divisor de m.

.. . A / .o .

Todo o eventual p, divisor de m, determina uma sequéncia x; = x; (mod p) que verifica a mesma igualdade ()
Ve =7 - - - - Ve - Ve / /

e que, eventualmente, sera periddica; quando se atingir um s que seja multiplo do periodo teremos x5, = T, €

portanto atinge-se a solucdo. O nimero de operacdes necessdrias para encontrar s é da ordem de v/+/m.
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Método (p-1) Dado um limite B, os p; sdo gerados por

Xl = 2, X’é = (Xi_l)i (mod m) 1 = 2, .. .,B
pi = X; —1

Justificacdo Se p for um divisor primo de m e for ¢ < B para todo o divisor primo de (p — 1), entdo (p — 1) tem de dividir B!. Pelo

teorema de Fermat, serd 2Bl 1 (mod p) .

_ ,B! _ oB!

No final do ciclo temos Xp
ged(Xp —1,m) > 1.

(mod m); portanto X p = 1 (mod p). Logo (Xp — 1) é miiltiplo de p e serd

A condigcdo pode-se verificar antes de ¢ atingir B; basta que X; acumule um expoente miiltiplo de (p — 1).

O problema estd na determinagdo do valor B que seja limite superior de todos os factores de (p — 1)

As técnicas de factorizagdo poderiam, por si s6, dar origem a um curso tanto ou mais extenso quanto o que aqui apresentamos. Recentemente
tem aparecido algoritmos que diminuiriam substancialmente a complexidade computacional deste problema. O criptégrafo preocupado com
a seguranca dos seus sistemas deve estar atento a estes métodos.

ECM (Elliptic Curve Method) E uma variante do método (p — 1) de Pollard; note-se que (p — 1) é a ordem do
grupo ciclico Z; e os elementos X, percorrem esse grupo. O ECM substitui o grupo Z; por uma curva eliptica
aleatdria sobre Zy, cuja ordem B é computacionalmente limitada.
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Detalhes deste e dos outros algoritmos desta sec¢ao podem-se obter em A Course in Computacional Algebraic
Number Theory de H.Cohen.

Factorizacao Quadratica

Facto
Se se verificar

z2 = y2 (mod m) & x # +y (mod m) (1)

entio ged(x —y, m) € um divisor nao trivial de m. Se m for impar e tiver k factores primos distintos entdo,
* ezistem 2871 solugdes x € Zy, de (t).

m’

para cada Yy € 7

Seja B = {p1,...,pr} uma base de primos; um nimero-B é um inteiro cujos factores primos sdo todos
elementos de B. Se a = pil X ... X pzk, com e; > 0, é um ndmero-B representamos por ||a|| o vector em
(22)k formado pelas paridades dos vérios expoentes: (e (mod 2),...,ex (mod 2))

Por tentativas geram-se pares (x; , a;) tais que :c,? = a; (mod m), e os a; sdo nimeros-B de factorizagdo
conhecida.

Se forem encontrados ai, ... a, tais que |lai|| 4+ ...+ |lap|| = O entdo o produto aj X ... X ay € um
quadrado perfeito cuja raiz quadrada y é facilmente calculada j& que as factorizacdes dos a; sao conhecidas; se for
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x1 X ... X xy # £y (mod m), como temos

(1131><...X:BM)2:CL1X...XCLM:y2 (mod m)

pode-se calcular gcd(x1 X ... X x; — y, m) e obter o factor pretendido.

Os melhores métodos generalistas conhecidos, nomeadamente o Quadratic Sieve Method, s3o baseados neste
processo e definem critérios eficientes para gerar as diversas escolhas aqui indicadas.

149
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2.9 Logaritmo Discreto

A seguranca de muitas técnicas criptograficas depende crucialmente da caracteristica one-way da “exponenciacdo” em
grupos ciclicos: a funcdo directa é computacionalmente tratdvel mas a funcao inversa deve ser computacionalmente
intratavel.

A propriedade criptograficamente significante de um grupo ciclico finito (G , -) é a existéncia do isomorfismo de
grupos Z|G| ~ (G estabelecida pela exponenciacdo expy 1 g" e pela sua func3o inversa Iogg G — Z|G|
(o logaritmo discreto em G).

O Problema do Logaritmo Discreto (PLD) em G é a determinacdo, dado o gerador g € G e um elemento = € G,
do Unico 7 € Z|G| tal que © = g*. Em particular para G = ZZ temos

DEFINICAO 6
Dado um primo p impar, um algoritmo resolve LoGDI1sC(p) quando, dados um gerador o € Z; e um elemento

B € Z,, determina o dnico a € Zy_1 tal que 8 = a (mod p).
Procura exaustiva em memaria

Constréi-se uma tabela de pares (i |, ot (mod p)), com ¢ = 0,...,(p — 2) e ordena-se pela segunda
componente. Dado [ procura-se este valor na segunda coluna da tabela; o resultado a é dado pela primeira
componente do par encontrado.
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Complexidade A ordenacao é feita para facilitar a procura; o algoritmo exige memdéria proporcional a p e um nimero
de comparagdes proporcional a (p — 1).

Procura exaustiva no tempo
E gerada a sequéncia de elementos de ZZ
rog = 1, x; =axXx,—_1 (modp) i=1,2,...,(p—2)
que termina quando se verificar x; = . O indice ¢ correspondente é o resultado pretendido.
Complexidade Exige memdria constante mas tempo de procura é proporcional a (p — 1) multiplicagGes.

Algoritmo de Shank (“baby-step, giant-step”)

E um compromisso entre os dois algoritmos anteriores. Escolhe-se n = [\/P], calcula-se ap = ™™ (mod p) e
constréi-se a tabela de pares (j , o/ (mod p)),comj =0,...,n—1.

Como cada a € Z;,_1 pode ser escrito na forma a = ¢ X n + j com 4,5 € Zyn , temos

B =a” (mod p) sse B X (ocn)i = o’ (mod p)
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Parai =0,1,...,n—1 calcula-se 3; = 8 X (an)" (mod p) e procura-se, na segunda coluna da tabela, algum
elemento igual a (3; ; se existir, com o respectivo indice 5 e com o indice ¢ de (3; pode-se calcular a.

Complexidade A tabela exige memdria proporcional a |/p; o nimero total de procuras é proporcional a p e cada
uma exige um numero de multiplicagdes proporcional a /p.

Em relacdo aos dois algoritmos anteriores, este é um compromisso memdria-tempo.
Algoritmo de Pohlig-Hellman

Pretende-se determinar a € Z,_1 tal que 8 = a® (mod p). Suponhamos27 que é conhecida a factorizacao de
(p—1).

Fazendo g percorrer todos os factores primos de (p — 1), se for possivel determinar ay € Zg tal que

a=ag (mod q) (1)

entao é possivel calcular a usando o teorema chinés dos restos.

1° caso: q é primo

27l\/luitas técnicas criptograficas usam primos da forma p = q ot + 1, com q primo.
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Seja r=(p—1)/q e v =" (mod p); de () concluimos g|(a — aq) e portanto (p — 1)|(a — aq) r ji
que (p—1)=gqr.

Donde ar = rag(mod p — 1) e, pelo isomorfismo Z;,_1 =~ Z;, temos

()" = (@) (modp) ousga B = (y)" (mod p) (1)

Pode-se ver () como um problema de cdlculo do logaritmo discreto a; de um novo elemento B" (mod p) num
grupo multiplicativo de gerador v e ordem ¢ . Este problema é resolvido por um dos algoritmos anteriores.

2° caso: ¢ = u® com u primo.

Representa-se agq na base p: temos ag = 1 + pxo + - - + ,ue_lzce.

De (T) temos u|(a — x1); tal como anteriormente, com r = (p — 1)/u, tem-se ar = rxy (mod p—1) o
que permite, determinar x1 resolvendo um PLD num sub-grupo de ordem g e gerador v = o’ (mod p).

Tem-se p?|(a — z1 — zo p) donde (a — x1) (r/p) = rxo (mod p — 1). Dai determina-se zo resolvendo
um PLD no mesmo sub-grupo.

E assim sucessivamente determinam-se todos os digitos =1, x2, ... Te.

Complexidade: proporcional ao maior divisor primo de (p — 1)
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Método p-Pollard

Quando se pretende resolver o problema do logaritmos discreto num sub-grupo de ordem ¢ de Z; pode-se usar um
método andlogo ao método da factorizacdo p de Pollard.

Problema Dado ¢ primo que divide (p — 1), dados «, 8 € Z; de ordem g, determinar u € Zg tal que
B = a" (mod p).

Algoritmo

1. Divide-se o subgrupo gerado por a em trés conjuntos disjuntos Sp, S1 e So de tamanho aproximadamente
igual e facilmente computaveis.

2. Define-se a sequéncia
Bx; (mod p) sex; €Sy
xg =1 Tiy1l = :I:Z2 (mod p) se x; € S1
axz; (mod p) sex; € Sy

28por exemplo, S; ={z|x=1¢(mod 3)} =0,1,2.
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a;+hb;

3. Tem=se z; = a% 3% = o (mod p) em que

(a;, b; +1) (mod q) sex; € Sy
(@, bo) = (0,0)  (ait1,bit1) = § (2a4,2b;) (mod q) sex; €5
(a; +1,b;) (mod q) sex; € So

4. Usando a iteragao de Pollard-Floyd, determina-se x, tal que
T} = xgr, (mod p)
Nesse caso a®kTHk = ®2kTH%2k (mod p) e, portanto,
= (b, = boy) " (agy, —ax) (mod q)

A sequéncia de pares definida em (3.) permite calcular (ag, bi) e (agy, bor); donde é possivel determinar L.

Complexidade computacional: proporcional a /q .
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3.Funcoes Booleanas

O projecto e seguranca de muitas técnicas criptograficas estdo ligadas ao estudo das funcdes da forma f : B — B"
ou f:B"™ — B que tomam como argumento uma sequéncia finita de bits de comprimento fixo e devolvem uma
sequéncia do mesmo tamanho ou entdo um simples bit.

Das vdrias representacoes possiveis para tais funcoes escolhemos algumas que sdo particularmente importantes:

1. Funcdes booleanas de n varidveis booleanas
f: GF(2)" — GF(2)
2. Funcdes boolenas sobre o corpo de Galois de ordem n

f : GF(2") — GF(2)
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3.1 Funcoes de argumento GF(2)"

Nas funcdes booleanas f : GF(2)™ — GF(2) os argumentos x sdo vectores de n bits; as operacdes bdsicas sobre

0s argumentos sao:

1. Seleccio sel : Zy x GF(2)™ — GF(2),
sel(i,x) = x;
i.e. dado © € Z,,, seleciona a componente de ordem ¢ do vector x.
2. Operagdes bindrias @ , * : GF(2)" x GF(2)" — GF(2)"
s3o as duas funcoes bindrias que aplicam xor e and bit a bit.

(x®y); = x;+y; (r*xy); = x;-Y;

A nocao de indice pode ser gereralizada; podemos tomar como indice um qualquer conjunto de inteiros © € Zy, ;
por exemplo, se tivermos n = 8, um indice serd, por exemplo, {0,3,7}. O valor booleano seleccionado por este

indice sera

x0,3,7 = TQ X3 TT

Genéricamente um indice para funcdes boolenas de n argumentos booleanos é um sub-conjunto u C Z,,; o conjunto

desses indices representa-se por Uy, e identifica-se com p(Zy,).
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A funcdo seleccdo sel : Uy, X GF(2)" — GF(2) generaliza-se facilmente
sel(u, x) = ey x; : sel(f,z) =1 (49)
DEFINICAO 7

Para u € Uy, designa-se por x,, o monémio sel(u, x) . Designa-se por [x]y, o polindmio sel(u, x)-IL; g, (1+x;) .

Por exemplo, se forn = 4 e u = {0,2}, temos

Ty = T T e 2]y =xg9- (1+21) 29 (14 x3)

Toda a funcdo booleana de dominio GF(2)" pode ser escrita como um polinédmio a n varidveis xq, T1, ..., Tn_1
dado por

flm) = > a(u)ay (50)

UEUn

para uma fungdo a : Uy — GF(2).

Esta é a chamada forma normal algébrica de f e é completamente determinada pela funcdo a dita funcio de
indices ou espectro de indices ou, simplesmente, espectro se nao existirem ambiguidades 29,

29Veremos adiante que é importante definir um outra forma de espectro de funcdes booleanas: o espectro de Walsh-Hadamard.
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Uma forma equivalente de representar a mesma funcdo consiste em considerar o conjunto A C U,, de indices
u para os quais a(u) = 1; essencialmente A é o conjunto que tem a fungdo de coeficientes como fungdo
caracteristica.

Nesse caso (50) escreve-se

f(z) = Z Ly (51)

ucA

n
Daqui se deduz que o niimero total de funcdes booleanas de argumento GF(2)™ é 22

O grau de f é definido como (max, ¢ 4 |u|): i.e. a maior cardinalidade de um indice em A.

Se o grau é 0 ou 1 a fungdo diz-se afim.

Claramente que o nimero total de funcdes afins é 2"t metade das quais sao lineares: i.e. funcdes f tais que
a(@) = 0 ou, equivalentemente, ) & A .

EXEMPLO 18 :Considere-se as func¢des booleanas f : B* — B com 4 argumentos booleanos. Um exemplo de uma
funcao na forma normal algébrica serd

f(x) =1+ z0+ 22+ 2122+ 1 3 + To 21 23
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O conjunto dos indices que correspondem a termos n3o nulos é
A = {0, {0}, {2}, {12}, {1,3} , {0,1,3}}
O maior deles tem 3 elementos; por isso f tem grau 3.
Esta funcdo nado é afim. Um exemplo de funcao afim sera
g(z) =1+ z0 + 2
que nao é uma funcdo linear devido a presenca da constante 1. Um exemplo de func3o linear sera
h(x) = zg + 2

Em termos de espectros, ode g é {0 , {0} , {2}} enquanto que ode h é {{0} , {2}}.

O simbolo de Kronecker de ordem n é a funcdo & : GF(2)" — GF(2) que verifica §(z) = 1 se e s se
z = (0,0, --,0).

FAacTO
Para todo x € GF(2)"™ wverifica-se

0(x) = (14 wxo) - (1 + 1) - (1 +@2) - (T +2n-1) = [z]g

2009(©JMEValenca 160



TECNICAS CRIPTOGRAFICAS 3.Funcées Booleanas

Para quaisquer X,Y C U,, define-se a sua uniao disjunta por

XWY = (X\Y)Uu(Y\X)
e a sua convolucao por
xmY = |H {zsuylyeY}
reX

92 FAcTO
Sejam A, B C Uy, os espectros de funcoes f, g respectivamente; i.e.

f@) =3 e g(a) =3

uc A vEB

(i) Se f é uma fungao constante entao: se for f(x) = 1, o seu espectro é {0} e, se for f(x) =0, o seu
espectro € { }.

(ii)) Se A = Uy entao f coincide com o simbolo de Kronecker §. Se A =Uy, \ 0 entio f =1+ (i.e.
f(x) =1 seesdsex #0).

2009(©JMEValenca 161




TECNICAS CRIPTOGRAFICAS 3.Funcées Booleanas

(iii) (f + g) tem espectro AW B e (f-g) tem espectro AMB .

(F+9)(x)= D> = (f-9)(x)= >

uc AdB uc AmB

Corolario: 1+ f (a negacdo de f ) tem espectro AW (.
(i) Se g(x) = f(z * x), para algum z € GF(2)", entdo

B={ueA| z,=1}

Comentarios: O uso de tratamentos espectrais tém longa tradiacdo em Engenharia. Essencialmente procura-se uma representacdo
alternativa para fungdes de tal forma que o estudo dessas fungdes possa ser feito (de maneira mais simples) na representagdo espectral.

Tradicionalmente procura-se analisar as relacdes entre propriedades no dominio das funcdes e propriedades nos dominios dos espectros e
formas simples de determinar umas e outras.

Este resultado e os que se seguem vém dentro dessa tradicdo. S3o apresentados varias formas particulares de construir funcdes e é analisada
a forma equivalente no dominio dos espectros.

(i) As fungdes constantes sdo polinémioas de grau zero; o espectro de f(x) = 1 deriva directamente da definicdo de g - De forma
semelhante temos o polinémio vazio que origina f(z) = 0.

(i) Se tivermos x = (0,0,...,0) entdo temos zqy = 1 seesése u = (. Sendo f(x) = > z€lU,, Tu teremos claramente

f(x)=1.
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Se for © # (0,0,...,0) entdoseja T = {7 | ©; = 1}, claramente xy = 1 seesése u C . O nidmero de indices w tais

que xq = 1 é, assim, um ndmero par (é dado por 2| 7| ); consequentemente f(x) = ZJL’EUn 2y = 0]jd que é a a soma de um
nimero par de elementos nao nulos.

(iii) Os espectros de (f + g) e (f - g) resultam directamente da expansdo destas duas expressdes substituindo f(xz) e g(x) pelas
respectivas somas.

(iv) Sendo f(z) = >, c.A Tu entdo

g(m):f(z*m):Z(z*x)u:Zzu-mu: Z Ty

ucA ueA uEANzy=1

O conjunto f~1(1) = {x | f(x) =1} chama-se suporte de f e é representado por supp(f) .
Chama-se peso de f (representado por wt(f))  cardinalidade desse conjunto — wt(f) = |f~1(1)].

A fungdo é balanceada quando, para metade dos seus argumentos, o valor for 1; isto é, wt(f) = 9

93 FACTO
Para um qualquer z € GF(2)™, seja 5(z)(:c) =(x @ z) (ie., 5(2)(:1:) =1 seesdse x=z). Entao:

(i) 6.5 =5 w)- s
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(i) Qualquer fung¢do booleana f pode ser representada por

f= > 9 (52)

zesupp(f)

(iii) O espectro de 53) ¢ o conjunto 1z = {u | 2zCu} sendoz ={i | z; =1} (i.e., Z € 0 maior
indice u tal que zy = 1).

(iv) Para todo z € GF(2)" tem-se [z]z = 5(z)(513) :

Notas O primeiro resultado traduz apenas propriedades de 5(z) que resultam directamente da definic3o.

O segundo resultado é consequéncia imediata do primeiro e prova-se considerando a expansdo de f(x) nos casos em que = € supp(f) e
x ¢ supp(f). Tem muita importancia computacional quando o suporte da fungdo é tem baixa cardinalidade (f tem pouco peso) e pode
ser calculado facilmente. Nestas circunstancias (52) é uma forma conveniente de representar a fungdo.

O resultado (4ii) é importante nomeadamente porque sugere um ataque a uma fungdo boolena Q : B"™ — B como a procura de um
k € B" tal que Q(k) = 1.

Suponhamos que tinhamos a certeza que existia sé um k nestas condigdes mas que esse valor era, obviamente, desconhecido. Isso é

equivalente a dizer que Q tem a forma 5(k) , para um k desconhecido. Suponhamos também (e isto é uma suposicdo muito forte) que
existia um modo qualquer de determinar o espectro Sp(Q) de Q.

2009(©JMEValenca 164



TECNICAS CRIPTOGRAFICAS 3.Funcées Booleanas

O resultado anterior diz-nos que o espectro Sp(Q) é 1k. Portanto é um conjunto que tem um limite inferior k& que pode ser calculado

como
k= N w
u€eSp(Q)

Supondo finalmente que esse limite era computavel; entdo fica determinado k e, consequentemente, fica determinado k.

Para o provar considere-se a funcdo f que tem TZ por espectro. Notando que x, = 1 seesése u C &, tem-se

f(:I:):ZJ:u: Z 1

Uz uIZAuCT

Se x = z existe apenas um indice u que satisfaz a condicdo u O Z A u C T (nomeadamente u = T = Z ). Neste caso o somatdrio
tem uma sé parcela e o resultado é 1. Se x # z entdo o conjunto de todos os indices u que satisfazem a condi¢do ou é vazio (quando
Z C z) ou tem um ndmero par de elementos; em qualquer dos casos o somatério é zero. Donde f(x) = 1 se e s6 se x = z; portanto,

fE(S(Z).

TEOREMA 29
O espectro Sp(f) de uma funcdo booleana f verifica

Sp(f) = O RE (53)
zesupp(f)
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Seja f(z) a func3o definida por f(z)(:c) = f(z ® ) . Entdo

Sp(f*) = i 1(zwy) (54)
yesupp(f)

A prova do primeiro resultado é consequéncia imediata de (52) e do facto 92.

Para provar o segundo basta notar que

Pa = reon= Y Weon= 3 s
yEsupp(f) yEsupp(f)

Se atender-mos que (y @ z) = {i | y; +2; =1} = yWZ e que o espectro de 5(¥®2) ¢ Ty @ z = T(y W Z) obtém-se a expressio
pretendida para o espectro.

A representacdo do espectro em termos do suporte da funcdo f n3o é muito conveniente ja que é dificil, quase
sempre, calcular esse suporte. Por isso é necessaria uma abordagem alternativa ao cdlculo de Sp(f) e, para isso,
é necessario introduzir uma representacao de espectros inspirada nos Binary Decision Diagrams ou BDD's e uma
interpretacao desses diagrama andloga a usada no método de Davis-Purtnam.

Comeca-mos por um exemplo.
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EXEMPLO 19 : Consider-se a funco booleana em GF(2)*
f(zo, 1,22, 23) = 1+ 20 - 21 + 20 - T2 + T1 - T2 - T3
Pode-se sempre escrever
f(xo,x1, 2, 23) = z0 - f(1, 71,72, 23) + (1 + z0) - f(O, 21, T2, 3)
ou seja, com alguma manipulacao
=xzo - (1+z1+az2+ @1 -22-23) + (1 +20)  (1+ 2122 23)
O que sugere uma representacdo arbdrea

L0

(14+x1+x2+ 2129 3) (14 21 -2 - x3)
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Repetindo o processo para as restantes varidveis, vemos que
(I+zy+x2+ 2 -22-23) =x1 22 (L+2x3)+ (1+21) - (14 x2)
(I+zy-22-23) =21 -(z2-(L+23) +(1+2x2) - 1)+ (1+x1)-1

O que sugere a seguinte arvore

/
N >X VAN
VAN VAN

Note-se que os percursos iniciados na raiz determinam valores de x e os respectivos valores f(x) consoante a
folha onde os percursos terminam. Os percursos sao determinados pelas regras muito simples: x; = 1 significa
“virar a esquerda no nodo x;", enquanto x; = O significa “virar a direita.no nodo x;"
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Nesta arvore, por exemplo, os seguintes percursos terminam no valor O

{zp=1,21=0,20=1,23="} , {xzp=1,21=1,20=0, x3="7}

{zg=1,21=1,29=1,23=1} , {zg=0,21=1,29=1, 3 =1}

Todos os restantes percursos terminam no valor 1. Isto diz-nos que

f(l,O, 1,0) = f(l,O, 1, 1) = f(l, 1,0,0) =
= f(1,1,0,1) = f(1,1,1,1) = f(0,1,1,1) = 0

Uma 4rvore equivalente a anterior pode ser construida colocando nos nodos e nas folhas os espectros das expressoes
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que ocorrem na arvore anterior.

{0}
///ilk:::///// \\\\\\\\
s

o {0} o {0}

1
2 0}
0}

Admitindo que os nodos podem ter quaisquer indices (e ndo apenas indices singulares) a drvore pode-se simplificar
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para

1

PO
A

{0}

Esta drvore permite, agora, reconstruir o espectro da funcao inicial. De facto é facil de verificar:

(i) Se a arvore for uma folha o espectro é o que a folha indica: @ ou {0} .

+

(i) Se a arvore for um triplo o = (o , @™ , o™ ), o seu espectro A é

A=A w{otm(ATwA)

sendo AT, A os espectros representados pelas sub-drvores o e a”
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Para sistematizar esta construgdo seja Uy ,, = ©(Zn \ Zy,) ; isto €, o conjunto de todos os indices formado por
elementos k <1 < n.

DEFINICAO 8

30 Dado um polindémio reduzido (sem mondmios repetidos) f = > ued Tu com A C Uy, o fraccionamento
de f em Uy, €&

Se f € uma fung¢do constante, o fraccionamento coincide com a propria fungo.

2. Se f ndo é constante (tem grau maior do que 0), sejam:

(i) f (xky1, -+ ,xpn—1) o polindmio que se obtém eliminando de f todos os mondmios que contenham
Ty, seja o o seu fraccionamento em Uy ,, determinado por este processo.

(ii) f+(:ck+1, ++- ,XTp_1) O polindmio que se obtém de f eliminando x;, de todos os seus mondmios e
reduzindo o resultado final através da eliminacao de pares de monémios iguais; seja o o seu fraccionamento
em [UkJan :

Se f7 = f"', o fraccionamento o« de f coincide com aT = a7 ; em caso contrdrio, é o triplo a =
(x). al a” ).

A ordem do fraccionamento é O se f for constante ou, em caso contrdrio, é (n — i) sendo i o indice da varidvel
que constitui o primeiro elemento deste triplo.

30Baseada na no¢do de fraccionamento (“split”)de Davis-Putnam.
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Esta defini¢do sugere imediatamente uma representacdo arbdrea para o fraccionamento de uma fungdo cujo espectro esta contido em Uy, ,, .
b

+

As fungBes de grau zero serdo as folhas da drvore. As fungdes ndo constantes tém fraccionamentos que séo triplos (x; ,
1 > k) formados por uma varidvel e dois outros fraccionamentos.

, & ) (com

Se a fungdo ndo for constante existe pelo menos um monémio com uma ou mais varidveis. Nao € necessdrio que contenha a varidvel x, ;
por exemplo, para k =0 e n = 3, considere-se a fungdo f(xg,x1,29) =14+ 21+ 21 9.

f(xg,x1,22) tem 3 mondmios nenhum dos quais contém x(). O célculo de f+ e de f , com o fraccionamento feito em [U073 , N3o

modifica f uma vez que ndo contém x(); teremos, assim, f = f+ =f .

Porém, quando se efectua o fraccionamento em U173 , tem-se f =1 e T

f+ = 1+ 1+ x9 que, apds reducdo, se simplifica em xo . / 1\
x 1

O fraccionamento final de f estad representado ao lado e, como vemos, tem ordem / 2\

2. 1 0

TEOREMA 30
Nas condi¢ées da definicado anterior.

1. Os polinémios fJr e f estido reduzidos.
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2. A condigao fJr = f verifica-se se e s6 se f ndo contém xj. em nenhum dos seus mondmios. Neste caso
tem-se f+ =f =f.

3. Sendo AT, A~ € Uj41,n 0s espectros de ft e f entio
A ={u|luveA & kgu}
AT = {u\{k} | ue A}
A=A wATwA )@ {{k}]}
4. Verifica-se
fo@gy1, s zn—1) = f(0, @41, s Tn—1)
Fr@igt, s on—1) = F(LTpg1, o Tno1)
f=ap- T+ Q+ayp)-f
Sejam f, g duas fungdes booleanas e «, B os respectivos fraccionamentos em algum Uy ,, . Representemos por

(a+83), (a-PB), a(#) os fraccionamentos, respectivamente, das funcdes (f +g) , (f-9g) , f(z) .

94 FAcTO
Verifica-se:
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1. (@+0)=(a-1)=a, (a-00=0, 0¥W=0,1¥ =1, a-a=ae at+a=0.

2. Redugdo: (x , o , o) simplifica em o .

_|_

3. Se for a = (xp , o , o) e B € um fracionamento de ordem inferior a de o, entdo

(a+B8)= (z3,a" +8,a +23)
(a-B)= (z,,a"-8,a -3)

4. Se o e B tém a mesma ordem e se for o = (x , & , o) e B = (x , Bt | B ), entao
(@+B)= (o, a +87 ,a +87)
(@-B)= (zp,a" BT ,a -p7)

_|_

5. Se for a = (x, , a© , a” ), entdo

I
o

O (z), , (@N)B) | (aT)B)) se 2
B <:Bk ) (a—)(z) ) (a—|-)(z)> se zp =1

[
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Frequentemente as funcdes boolenas aparecem agrupadas em vectores. Uma funcao booleana vectorial
S : GF(2)" — GF(2)"™ pode ser descrita por um vector de n fungdes booleanas escalares

hi(x1,x2, -, xn)

h
S@i .o a) = |20z
hn($1,$2, to ,In)

Na terminologia criptogréfica, uma tal funcdo é designada por uma n X n S-Box.

7

uma n X m S-Box é uma funcdo
S : GF(2)" — GF(2)™ definida por um vector de m componentes em que, cada uma, é uma fungdo

h;: GF(2)™ — GF(2), comi € 0..m — 1.

Facilmente se generaliza o conceito para S-Boxes n3o quadradas:

EXEMPLO 20 : As trés funcdes boolenas

ho(z) = 1+ xg - 21
hi(z) = o -z2-(1+z1)
ho(z) = 140+ 71+ 22
definem uma SBox quadrada 3 x 3.
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O exemplo mais corrente desta representacdo pode ser descrito pela figura seguinte

z — @ — S —— w (55)

Pode-se ver £ como uma chave, z como o texto de uma mensagem a cifrar e w como o criptograma resultante.

Problemas directos:

(1) determinar se existe algum valor de x que seja solu¢do da equagdo
S(zd ) =w (56)

(1) Caso exista gerar aleatoriamente uma solugdo

(1) Caso existam, enumerar todas as solugdes.

O problema de tipo | procura saber, apenas, se existe uma chave, o problema de tipo Il procura descobrir uma chave
e o problema de tipo Il procura enumerar todas as chaves.
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EXEMPLO 21 : Recuperemos a SBox 3 X 3 do exemplo 20 e suponhamos o seguinte par entrada-saida
z=1(1,0,1) w = (0,1,0)
A equacdo que resulta de (58) (com wg = 0, w; = 1, wg = 0) serad

ho(z@z) - (1+hi(z®x)) - ha(z D) =1
expandindo

(I+Q+zg) -z1) - 1+ A +=z0) - (T+21) (1+22)) -
-(1+ (1 +2z20) +21+ (1 +22)) =1

simplificando

(I4+zy4+zog-21)- I+ (Q4+20) - (14+z1) - 1+z2) - A+20+21+22) =1
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Os espectros dos trés factores nesta equagdo serdo (abrev. T = {0} , L =0),

A

”
O

{0}
{1}/ \{1}
AN pd

SO OR
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Usando as regras no facto 94 o espectro resultante sera

/\

K b J

Esta arvore permite resolver os problemas (1), (I1) e (I11), neste caso, usando o resultado seguinte

(57)

Facto
Seja f : GF(2) — GF(2) wuma fung¢do booleana e o o seu fraccionamento em Uy reduzido (ndo contém
componentes da forma (u , B , B) ) e construido sequndo as regras do facto 94. Entdo:

1. supp(f) =0 seesése a= L.

2. x € supp(f) se e sd determina um caminho vdlido em o de acordo com as sequintes regras:

(a) Numa folha T , x determina o caminho vdlido vazio € ; ndo eziste caminho vdlido numa folha L .
(b) O caminho vdlido determinado por x em (u , o |, a”) (caso ewista) é a sequéncia u®w , em que
s=-4,seforxy =1,e s = —, seforxzy =0, ew é o caminho vdlido determinado por x em o°
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Notas: O que este resultado nos diz é que, basicamente, o fraccionamento « é uma representagdo do conjunto supp(f) que é
computacionalmente conveniente: as regras fornecem um algoritmo para determinar se o conjunto é ou n3o vazio e, caso n3o seja vazio, 0

valor légico da relagdo x € supp(f) .

Conhecido o fraccionamento « se se procurar solugcdes para os problemas bdsicos, teremos:

1. Problema de tipo I: saber se kwd(f) = ( reduz-se a saber se o = L.

2. Problema de tipo I1: se cv # L encontrar um elemento arbitrario x € kwd( f) resolve-se gerando aleatoriamente um caminho vélido em
«. Isto significa criar um caminho que se inicie na raiz de «v e siga, com igual probabilidade, por qualquer dos seus sub-fraccionamentos
distintos de L.

3. Problema de tipo III: gerar todo o conjunto kwd(f) é equivalente a gerar todos os caminhos vélidos em « . Computacionalmente,
devido ao resultado anterior, ndo existe distingdo entre « e o suporte de f; por isso, gerar kwd(f) é, essencialmente, construir o

fraccionamento «.

E importante notar que diferentes valores de x podem determinar o mesmo caminho w em «; isto acontece sempre que a arvore n3o estd
“cheia”, i.e., quando o caminho n3o contém todos os possiveis indices ¢ € 0..n — 1.

Tome-se, como exemplo, o seguinte fraccionamento em Uy (indices 0..3) cujo o {0, 2}
tinico caminho vélido é /
{0,2}7 {3} R .
Isto significa que qualquer x que pertenca ao suporte da fun¢do tem de verificar
rg=x9=0e xzg=1. N
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Note-se que o indice 1 n3o ocorre no caminho; isto significa que a componente x7 nado estd fixa a nenhum dos valores O ou 1; representemos
este facto pela relagdo 7 =7. O “pseudo- valor” 7 é conhecido por “do not care” e, com esta notagdo, pode-se escrever o elemento x
do suporte como = = (0,7,0,1).

Existe um outro “pseudo-valor” importante, representado pelo simbolo !, que indica que uma varidvel booleana estd, simultaneamente,
obrigada a ter um valor O e obrigada a ter um valor 1. Exemplo, z = (!,1,!,1) indicaria que todas as componentes s3o fixas em 1 e,
adicionamento, a primeira e terceira estdo fixas em 0.

Numa mdquina deterministica tipica isto é impossivel e isso conduziria, naturalmente, a um resultado n3o-valido para uma computac¢ao
que produzisse este pseudo-valor como resultado parcial. No entanto é possivel ter modelos da computacdo onde um resultado ! seja
perfeitamente valido; por exemplo, em modelos de computacdo quantica ou, genericamente, computacdo n3o-deterministica.

Escrita de outro modo, a equagdo (56) é 6(w @ S(z @ x)) = 1, ou, equivalentemente,

sy =1 o  [pPg=1 (58)

Podemos definir uma fung¢ao boolena
Q:,w(@) = 5 (8% (2)) (59)

e a solugdo de um problema directo (procurar a chave =) como um ataque a Q. 4 .
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Uma computacdo tratavel ¢ que produza uma solu¢cao para um problema directo do tipo [l designa-se por
ataque directo ao triplo (S, z, w) . A entropia de Q. ., extendida aos ataques directos

H(Qz,w) = m@in H(QO) — IOgQ{Qz,w}go

é a entropia directa de (S, z, w) .

Nota Recordemos que {Qz w}¢ representa a probabilidade da computagdo ¢ produzir um resultado x tal que Qz w(z) =

S(wdS(zhx)) =1.

Tendo agora em aten¢do o facto (95) vemos que a complexidade computacional para encontrar essa solu¢do = nas sua duas componentes
(construir o fraccionamento « e um caminho qualquer nesse fraccionamento) tem uma complexidade computacional que é determinada,
essencialmente, pela primeira componente.

A construcdo do fraccionamento, na pior das circunstancias, pode ser exponencial com o nimero de bits e, por isso, dificilmente sera
considerada “tratdvel”. Se, para um determinado triplo (S, z, w) o célculo do fraccionamento for tratavel, entdo a probabilidade {Q}
é igual a 1 e a entropia reduz-se ao cdlculo da menor entropia da computacdo ¢ que produz esse fraccionamento.

Deve-se ter em aten¢do que um ataque directo ao triplo (S, z,w), com um par (z,w) particular, fornece
muito pouca informacao sobre S; nomeadamente sobre a chave x se ela estiver a ser usada com outros pares
entrada-saida. Por isso faz sentido definir uma forma mais realista de ataque.
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Ataque 3.1 .1 Seja p um sub-conjunto de cardinalidade N do conjunto
Q={(z,w) | S(z®k)=w} (60)

Um ataque directo a S de dimensao N é uma computacao tratdvel que, conhecidos S e u, determina k.

Notas O ataque ao triplo (S, z,w) fornece aleatoriamente uma solu¢do = possivel para k; se estiver em causa apenas um par (z,w)

e

qualquer solucao x serve. E uma ataque directo a S de dimensdo 1.
Porém se este par for apenas um dos elementos de p a solucdo x encontrada é apenas um dos valores possiveis para k. Sabe-se que

k , solugdo do ataque directo, é um dos valores possiveis do suporte de Qz 1 ; mas ndo sabemos qual é. O valor = relaciona-se com k
apenas pelo facto de serem ambos elementos desse suporte.

Pode-se construir uma fungdo boolena, aniloga a (59), que representa o facto de, para todos os pares (z,w) € u,
se verificar Q, (z) =1

QM(CL') = H(z,w)EM QZ,’LU(:E) — (61)
= I, w)yeu 6(w ®S(z @ x))
Uma computagdo ¢ que encontre um x tal que Q,(x) = 1 ndo “acerta” necessariamente em k. A

probabilidade de se ter x = k ¢ determinada pelo tamanho do suporte da funcao Q ; isto é, pelo peso dessa
funcao.
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Portanto a probabilidade de uma computacao deterministica ¢, que tome o resultado de ¢ e o considere um
resultado para k, é dado pela raz3o entre o nimero de possiveis k se tivéssemos toda a informagdo possivel (isto é
o peso da fungdo Qg ) e o niimero de hipdtese de resultados de ¢ dados pelo peso de Q,, .

—loga{Qqn : Quty = —logawt(Qq) + logowt(Q)

A entropia de ¢ é O porque é deterministica; por isso, usando pode-se escrever a relacdo que dad a entropia do
ataque directo a SBox S

H(Qq) = min (H(Qu) + loga wt(Qp) — loga wt(Qq)) (62)

No caso particular em que sé existe um k possivel e a solugdo = para Qg )(x) = 1 pode ser encontrada
deterministicamente por uma computacdo tratdvel (i.e. H(Q,) = 0) ainda resta a componente logo wt(Q,,) .
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3.2 Composicao de funcoes booleanas

Considere-se uma uma S-Box k x n, H : GF(2)¥ — GF(2)". Pode-se escrever H = (hq, ..., hp_1) em que
os varios h; sao funcoes boolenas de k£ argumentos.

h; : GF(2)* — GF(2)

Seja f : GF(2)"™ — GF(2) uma outra funcdo boolena. E possivel construir uma computacio em que os resultados
das n fungdes h; sido usados como argumentos de f; i.e, uma computacdo da forma

xr ——= hg

fho(z), ... s hn_1(x))

Fica definida uma nova fun¢do boolena (com k argumentos) a - R -t
que chamamos composicao de f e H e que representamos por

foH ou H;f

[

Considerando agora, ndo sé uma fungdo f, mas m fun¢des deste tipo (formando uma S-Box de dimensdo n X m)

F = (fO ) fl y T fm—l) com fz : GF(Q)n - GF(2)
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entdo, através da composicao de cada um dos f; com H, constrdi-se o vector de fungcdes boolenas que define a
composicao das S-Boxes F' e H.

FoH = (fyoH , fioH , -+, fm_10H)
y=(FoH)(z) = —= hg fo +——
%
T = H F - Y
N
x%hn_l fm—lH

Para exprimir o espectro destas composicoes é necessario aplicacdo a nocao se seleccao apresentada na definicao 7
(pagina 158) a S-Boxes.

DEFINICAO 9
Seja H uma S-Box n X m ; para u € Uy, as fun¢ées booleanas H,, e [H|,, definem-se por

Hy = 1lieq by [H]u = Hy - Hi%u (1 + h’i)
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Deste modo, se f tem espectro A, serd f(y) = > ,c4 Yu. Sefor y = H(x) teremos

(FoH)x) = fv) = 3 Hula)
ueA

Representemos por BB; o espectro da fungao boolena h;. Entdo o espectro de H,, = II;c, h; serd ((-H BZ-) ;

usando as regras atras definidas para produtos de espectros, este calculo é polinomial em n .

1EU

O espectro de (f o H) pode, agora, ser calculado como

d (A B) (63)

uc A i€u

Funcoes Lineares

Infelizmente, no caso geral, a férmula (63) tem pouco interesse computacional porque obriga a percorrer todo u no
espectro de f que, em principio, cresce exponencialmente com n .

No entanto, para algumas formas particulares de f, o espectro A assume formas que tornam simples o célculo
(63). Nomeadamente quando f é uma funcao linear.
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Qualquer funcdo linear f : GF(2)™ — GF(2) verifica

flx @y) = f(x)+ f(y) paratodo z,y € GF(2)"

e o seu espectro é formado por conjuntos com um unico indice.
Neste caso (63) resume-se a L"j{i}eA B; que pode ser calculado com complexidade polinomial.
Uma funcao linear importante é a funcao traco definida por
Tr(zo, 1, ,Tpn—1) = To+T1+ -+ Tp—1 (64)
cujo espectro é o conjunto { {¢} | i € 0..n — 1 } formado por todos os indices singulares.

Esta fungdo determina a paridade do vector * = (xqg, -+ ,x,_1); i.e. a paridade do nimero de componmentes
iguais a 1 no vector x.

Esta noc3o de paridade pode ser generalizada. Tomemos uma funcdo linear f qualquer e o vector constante ct
que tem componentes a 1 exactamente para os indices onde f tem mondmios; isto é,

(cf)u =1 seesése wu € Sp(f) (65)

Designamos et por mascara ou paridade de f . Nessas circunstancias
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96 FACTO
Se f € linear e tem mdscara ¢, entdo f(x) = Tr(x = cf) para todo T € GF(2)™.
Exemplo: se for f(x) = g+ 29 + 27, com x € GF(2)8, entdo a mascara é
o/ = (1,0,1,0,0,0,0,1)

Note-se que = * ef ¢ o vector (zg,0,29,0,0,0,0,27); o seu traco constrdi precisanente o valor de f(x).
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3.3 Diferencas e Linearidade

Considere-se de novo uma S-Box S e o problema definido em (55) e (56) de determinar a chave x tal que
S(z®zx)=w.

Vamos supor que S era tal que existia uma solucdo, pelo menos, para o seguinte problema:

Diferencas criticas: encontrar a,b € GF(2)" tais que,
S(a®dy)®S(y) =0 para todo y € GF(2)" (66)

Os elementos (a, b) chamam-se diferencas criticas.

Se for possivel encontrar um ou mais pares de difencgas criticas (a, b) entdo qualquer cifra assente na complexidade
computacional de inverter S perde entropia.

Por exemplo, o ataque directo a S tem a seguinte variante:
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Ataque 3.3 .2 Criptoanalise Diferencial do Ataque Directo

1. Recolher pares (zj,w;) com w; = S(z; ® k); a chave k é a mesma em todos os pares e é a incognita
deste ataque.

Recolher pares de diferencas criticas (a;, b;) .
Encontrar =’ tal que, para algum 7 e todos os j, se verifique S(zj +x) = w; D b; .

. A . . ! 7 ~
4. Nestas circunstancias tem-se © = a; @  ¢é uma solugao eventual para k.

A justificagdo reside no facto de, sendo (a;, b;) uma par de diferencas criticas, verifica-se S(a; ® (zj ®z')) @ S(zj ®z') = b; .

Por construcdo tem-se, para todo j, S(z; dx’) = w,; Bb; ; escolhendo x = x/@ai verifica-se, para todo j, S(z; Dx)P (wj ®b;) =
b; ; donde S(zj D x)= w; para todo j; isto significa que x ¢, eventualmente, k.

Note-se que:

1. O passo (3) é, essencialmente, uma solu¢do do problema inicial mas para valores diferente de outupts; é uma versdo do problema inicial
para pares (zj, w; @ b;) .
Aparentemente n3o se ganha nada com esta formalizacdo dado que, como parte do problema inicial, temos de resolver um problema
do mesmo tipo.

2. O ganho reside apenas no facto de ser possivel adaptar o problema a uma escolha criteriosa de valores b; caso seja possivel calcular o
respectivo a; .
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E possivel resolver um ataque directo para diferentes conjuntos de pares p; = { (zj, w; @®b;) | 5 €1..} eseleccionar a solugdo
com menor entropia.

No entanto os ataques mais importantes resultam da aplicacdo das diferencas criticas a composicao de S-Boxes.

Suponhamos um caso simples com a composi¢cdo de S consigo préprio e vamos supor que (a,b) e (b, ¢) sdo dois
pares de diferencas criticas.

Consider-se a seguinte situacdo em que a S-Box resultante é aplicada a duas entradas diferentes: y e y P a .

(67)

yba —— y D

. . o . ; . / !/ . . 7 . .
Pelo propriedade das diferencas criticas, conhecidos os varios valores y,y" e yno primeiro caso, € muito simples
determinar os valores respectivos quando a entrada muda de y para y @ a:
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(i) O resultado intermédio muda de y' para y' @ b porque o primeiro par de diferencas criticas me diz que
S(y @ a) ®S(y) =b;logo, S(y@®a) =S(y) ®b=1y Db

(i) O resultado final muda de 3" para 3" @ ¢ porque o par de diferencas criticas (b, c) diz-nos que
S(y' ®b) ®S(y) =c.
A entrada do 2° S mudou de y’ para 4y’ @ b; a diferenca critica ¢ repflecte-se, agora, na respectiva saida.

Por este facto se diz que
o par de diferencas criticas (a,b) propaga a diferenca a , na entrada, para a diferenca b na saida,

A propagacao de diferencas diminui consideravelmente a entropia de uma concatenacao de varias S-Boxes. O
aumento de entropia que devia resultar dessa concatencdo acaba por se n3o se manifestar dado que muita da
complexidade se perde com a existéncia de diferencas criticas.

A propésito, o exemplo anterior demonstra o seguinte facto

Facto
Se (a,b) éum par de diferencas criticas para S e (b, c) € um par de diferencas criticas para R entdo (a, c)
¢ um par de diferencas criticas para R o S .
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E possivel exprimir diferencas criticas através de uma funcido booleana. Representemos por As p @ funcdo que, para
. )
todo o argumento y, verifica

S
Aup(y) = (S(a®y) ®S(y) Ob) (68)
e representemos por
Co— S
ps(a,b) = 27" -wt(Ay )

~ , . AS . , .
a razao entre nimero de argumentos ¥y para os quais Aa,b(y) = 1 e o nimero total de argumentos possiveis.

Note-se que (a,b) é um par de diferencas criticas se e sé se Ag , € a funcdo constante 1. Ou seja, quando
pS(aa b) =1.

Porém pode acontecer que (a,b) n3o seja um par de diferengas criticas mas, ainda assim, exista a possibilidade de,
para a maioria dos possiveis argumentos y, se verificar AS ,(y) = 1; isto significa que serd pg(a,b) < 1 mas,
ainda assim, préximo do limite 1.

Recordemos a nocao de entropia; a notacao {Aib}@ representa a probabilidade de a computacao ¢ gerar um

resultado y que verifique As p(y) = 1.

Se (a,b) fosse um para de diferencas criticas esta probabilidade seria sempre 1 qualquer que seja a computagdo ¢
que produza resultados em GF(2)™.
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L , . ) S )
E possivel exprimir a entropia de Aa,b relativo a .

S : S
H(AG ) e = H(p) —loga{Ay pte

Se ¢ for deterministica serd H (@) = 0. Se se comportar como um gerador aleatdrio, a probabilidade de “acertar”
num elemento so suporte de Ag,b é ps(a,b) . Nestas circunstancias particulares (para um tal ) serd

S
H(AGp)p = —loga ps(a,b)  ou (69)
L/ AS
ps(a,b) =27 1 Ba bl

Estas relacoes definem uma aproximacao para a perda de entropia introduzida por um candidato a par de diferencas
criticas quando ndo existe informacao sobre a funcao de diferencas As , Para além do seu suporte.
9

Facilmente se generaliza o facto 97 para “candidatos” a pares de diferencas criticas

98 FACTO
pROS(a7 C) > pS(a’7 b) ’ pR(b7 C)
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A distancia de Hamming entre duas fun¢bes f, g : GF(2)" — GF(2) (representa-se por d(f,g)) é o peso de
f + g;isto é a d(f,g) conta o nimero de argumentos nos quais as funcdes divergem. A nao-linearidade de f é
a menor das distancias d(f, g) quando g percorre todas as funcdes booleanas afins em GF(2)".

A correlacao entre f e g, é a funcao racional

. —(n—1
C(f,9) = 1-2"""V.d(f,g) (70)
Nota:
A correlagdo tem um resultado compreendido entre —1 e 1; caso as fun¢des sejam iguais temos d(f,g) =0 e C(f,g) = 1; se as
funcdes forem totalmente distintas (i.e. f = 1+ g) entdo d(f,g) = 2" e C(f,g) = —1; se o nlmero de argumentos x para os

quais f(x) # g(x) for metade do total, entdo d(f,g) = on—1 ¢ C(f,g) =0.

Convencao:

Vimos que cada fungdo linear w : GF(2)"™ — GF(2) é tinicamente determinada por um elemento ¢ € GF(2)" designado por mdscara
ou paridade w. Se n3o surgirirem ambiguidades designaremos a funcdo e a respectiva paridade pelo mesmo simbolo. Assim escrever
w € GF(2)n e w(x) sdo notagdes compativeis: a primeira representa o vector paridade e a segunda faz referéncia a fung¢do linear que
esse vector determina.

Alguns resultados intermédios

Facto
Sejam w, v funcoes lineares e f uma outra funcao boolena qualquer. Entao
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(i) Clw,v)=4d(wdv)

(ii)  C(1+ f,w)=—C(f w)

(iii) Se g(x) = f(x) + v(x) entio C(g,w) = C(f,w + v)

DEFINICAO 10
Dada uma fungdo boolena f : GF(2)" — GF(2) e uma fungdo linear w, seja

F(w) = C(f,w) (71)

A fun¢do F : w +— F(w), fazendo w percorrer todas as 2" fungées lineares realizdveis em GF(2)", chama-se o
espetro de Walsh de f.

A transformacdo VW : f — F', que associa f ao seu espectro de Walsh, chama-se transformada de Walsh-
Hadamard.

Facto
Para todo f,g € GF(2)™ — GF(2) wverifica-se

C(frg) = 27" (—p)f@tel@) (72)
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e, se ' = W(f), verifica-se para todo x € GF(2)™

(-7 = 37 F(w) (1)) (73)
w
em que a primeira soma se estende a todos © € GF(2)" e a sequnda soma a todas as funcoes lineares w €
GF(2)™.
Se G = W<(g) wverifica-se W(f +g) = F ® G em que a convolucao de espectros de Walsh € definida por

(F®G)(w) = > Flwdwv) G) (74)

v

DEFINICAO 11
Seja S uma SBox definida por um vector de fungées boolenas (hg, hi, -+ , hy_1) . Para quaisquer duas funcées
lineares w,v € GF(2)" seja

CS(v,w) = C(voS,w) (75)

Vista como uma matriz 2™ x 2™, a funcdo C> chama-se matriz de correlaciao de S.

Facto
Nas condicoes da definicao anterior,
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(i) WwoS)=@®,,_; Wi

(ii) Se f € uma fungao boolena de espectro F' e g = foS entdo o seu espectro G pode ser calculado como

G = FxC>

em que G e F sdo vistos como vectores-linha de 2" componentes e a operacio X € vista como a
multiplicacao de matrizes.

(iii) Se R € uma outra S-Box entdo a matriz correlagio da composicao R o S € o produto (no sentido da
multiplicacao de matrizes) das duas matrizes de correlagao.
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3.4 Funcoes de argumento GF(2")

As funcdes f : GF(2") — GF(2™) (SBoxes n X m ) tém argumentos que s3o vistos como elementos do corpo de
Galois de ordem n. Como o dominio da funcdo é finito ela pode ser sempre descrita3! por um polinédmio de grau
inferiora 2™ — 1

2" —1 _
f(x) = E a; x° a; € GF(2"™) (76)
=0
Tendo em atencao que, para todo x # 0, se verifica
21 22 1 21— —j
x =1, x =x R =
entdo é possivel escrever a representacao anterior do seguinte modo:
agp , se =20

flx) = (77)

bo—l—z,fil ai:ci—l—bi:c_i , se x#0

31Qualquer funcdo f : Fqg — Fg, que passa por N pontos, pode ser aproximada por um polinémio de Lagrange de grau N — 1;
o numero total de argumentos de f é g e, por isso, existem, quanto muito, g pontos que a determinam; logo qualquer aproximagao
(incluindo a prépria funcdo) tem grau igual ou inferiora ¢ — 1.
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com

—1

N = 2TL — 1 5 bo = Qa —|— a(2n_1) 3 b’L = a(2”—1—i) 3 > O

EXEMPLO 22 : Na cifra AES as operacdes sobre bytes sdo descritas por funcdes f : GF(28) — GF(28) . O corpo
de Galois é representado numa base polinomial do tipo 0 usando o polindmio caracteristico ¢ = y8—|—y +y°+y+1.

A definicao do AES especifica uma funcdo ByteSub que é a composicao de duas fungdes ByteSub = Inv o Afim. A
primeira das quais é a funcdo auto-inversa

0 =0
Inv(z) = {:cl z: 27& . (78)

A segunda funcdo é uma transformac3do afim definida n3o sobre GF(28) mas sim sobre sobre GF(2)8 ; tem a forma

Afim(z) = ¢ ® (wo(x), - ,wp—1(x))

com c,w; € GF(2)8

(os valores concretos das constantes ¢, w; constam na especifica¢do oficial do AES).
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Vd

E importante ter uma representacdao de ambas as funcdoes da mesma forma. Por isso é indispensavel ver como
converter uma representac3o linear ou afim genérica em GF(2)" numa fung3o de dominio GF(2"™). E o que faremos
em seguida.

Alguns casos especiais de funcdes de dominio GF(2") merecem referéncia especial:

1. Os automorfismos f : GF(2") — GF(2") (fun¢des injectivas que preservam a estrutura do corpo) fixam
necessariamente os elementos de GF(2).

k
Vendo GF(2™) como uma extens3o de GF(2), o facto 84 determina que f tem a forma o” : z — x| para

algum k € 0..n — 1. Sé as poténcias do morfismo de Frobenius o : = +— 22 s3o automorfismos neste corpo.
E possivel escrever os o® de uma forma vectorial de modo a permitir o uso de uma dlgebra matricial para
representar transformacoes lineares.

Para tal define-se a fungdo (-), : GF(2"™) — GF(2")"™ que transforma um elemento = do corpo de Galois no

vector, sobre esse corpo, formado por todos ak(:zz) (as imagens de x pelos varios automorfismos).

ro = (x,0(x), oo(x), -, " () (79)

2. As funcgdes boolenas f : GF(2™) — GF(2) podem ser representadas pelas formas genéricas em (76) ou (77)
tendo em atenc3o que o contradominio GF(2) estd imerso em GF(2").
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n—1
EXEMPLO 23 :a fun¢3o trago (ver defini¢do 4 — pagina 123), é definida pelo polinémio tr(z) = = + 2 - z? + -+ 2 .

3. As funcdes lineares f : GF(2") — K, sendo K uma qualquer extensio de GF(2), s3o funcdes que
preservam somas e multiplicacoes por escalares:

fle+y)=f(z)+ fly) , flaz)=alf(z)

para todos x,y € GF(2") e a € GF(2).

A funcdo linear f pode sempre ser escrita como um polinédmio

n—1
fz) = > apo®(z) com apek (80)
k=0
Representanto por a o vector (ag, @i, - ,an—1), 0 polinémio (80) pode ser escrito como o produto escalar®?
de dois vectores
f(z) = a-zo (81)

32Se u,v € X"™ o produto escalar u - v é utv = ot U, em que ()t representa a transposicao de matrizes.
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EXEMPLO 24 :Como caso particular temos construgdes da forma tr(x - y) ; pela defini¢do verifica-se imediatamente que, para todos
x,y € GF(2™)

tr(ry) = 2o - Yo

Voltando a representacdo em (81), seja y = f(x) = a- x5 . Entdo ys pode ser calculado simplesmente como
Yo = Az,

sendo A a matriz cujo elemento genérico é

Aij=(ap)? com k=j—i (modn—1) (82)

4. As funcoes bilineares sao funcoes de dois argumentos
f: GF(2™) x GF(2") — GF(2")

que sao lineares em cada um dos seus argumentos.
Isto é, para todo x,y,z € GF(2") e a € GF(2)

f(m,y—|—z):f(3[:,y)+f(1:,z) ) f(o[:—|—z,y):f(36,y)—i—f(z,y)
f(m,a-y):a-f(ac,y):f(a-:n,y)
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A forma mais geral para estas funcoes é dada por
f(z) = x5 (Ayo) (83)

sendo A € GF(2™)™*™ uma matriz com elementos em GF(2"").
EXEMPLO 25 :
Exemplos de formas bilineares em GF(2""), com n > 3

5. As funcdes quadraticas g : GF(2™) — GF(2") tém a forma g(x) = f(x,z) sendo f(-,-) uma funcio
bilinear. Isto é,

g(x) = x5 - Azs (84)

para uma matriz apropriada A € GF(2"™)"*™ .

EXEMPLO 26 :

A fun¢do g(x) = 23 & uma funcdo quadratica ja que pode ser escrita na forma f(xz,x) sendo f(z,y) = x y2 que é, claramente,
uma forma bilinear.

Pelo mesmo motivo qualquer mondémio .fL’k é uma funcdo quadratica se se puder escrever k = 2" + 27 (mod 2™ — 1) para i,j
apropriados.
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6. Uma base B de GF(2") determina sempre n projeccdes; i.e., fungdes booleanas p, : GF(2") — GF(2),
uma para cada elemento p € B, de tal forma que qualquer x € GF(2"™) pode ser reconstruido a partir dos
elementos u e dos valores p,(x)

r = Z pu(z) 1 (85)

neB

Representemos por (-)” : GF(2") — GF(2)" a fungdo que associa x ao vector das suas projeccdes.
Vectorialmente, (85) é

x = B-x” (86)
Notas Algumas propriedades das projec¢des que derivam directamente de (85)

(i) Como a representa¢do de x em B é (nica, as projecgdes sdo também Unicas.

(i) A projeccdo em p € B de um outro elemento da base v € B tem de ser zero porque, por definicdo de base, n3o é possivel
representar v como uma soma de outros elementos da mesma base. Por isso

pp(v) = 6(p+v) Vup,veB
(iii) S&o sempre fungdes lineares que preservam a multiplicagdo escalar; i.e, verificam
pu(0) =0 , pulz+y) =pul®)+puly) , pulaz)=apyu(x)
para todos x,y € GF(2™) e a € GF(2).
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(iv) Paratodo x € GF(2") existe y tal que py(x) # pu(y); isto é, as projeccdes sdo funcdes sobrejectivas.

Se compararmos as duas ultimas propriedades com as da fungdo trago (pagina 123) vemos que elas coincidem; por
isso é natural que existam semelhangas entre as duas nocbes. De facto é relativamente simples provar o seguinte
resultado,

FAcTO
Para qualquer elemento p € B de wma base de GF(2™) existe wm tnico elemento u' € GF(2"), designado
por elemento dual de w, tal que, para todo x € GF(2™),

/ /
pu(z) = tr(pz) = (1), - 2o
O conjunto B' = {u' | n € B} de todos os elementos duais forma uma nova base de GF(2™) que serd

designada por base dual de B.

Sugestdo de prova: Construa-se a matriz n X n de elementos T, = tr(p v); as colunas da sua inversa T~ determinam os elementos

da base dual.

[

/
Ordenando os elementos de B num vector, e preservando a mesma ordem na base dual B", a prova do facto
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anterior mostra que estes vactores estao relacionados por
/ —1
B =T "B (87)

em que T designa a matriz dos tragos cruzados: T, = tr(pv) .

EXEMPLO 27 : Consideremos de novo GF(2%) com uma base polinomial do tipo 0

B={1,8, 3, 8}

Para calcular a matriz dos tragos T;; = tr(ﬁi : ﬁj) = tr(ﬁi"'j) basta calcular a lista dos tracos das poténcias de
B para expoentes entre O e 6.

Usando o polinémio caracteristico ¢(X) = X% 4+ X + 1 facilmente se constréi a tabela

(B30 o o 1 0 0 1
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A matriz T e a sua inversa T_1 Sao

— O O O
O = OO
o O = O
_ o o
= o o -
o= OO
o o= O
o o O+

Portanto a base dual é formada pelos elementos (pela ordem dos respectivos duais em B3)
B = {1+p°,8°,8, 1}
e as projecgoes respectivas serao
pi(e) =tr(@) +r(@B)  ,  pp(e) =tr(zB7)
pg2(z) = tr(z B) : pg3(z) = tr(x)
o que permite concluir a identidade

x = tr(z) + tr(x ﬁB) + tr(x 52) B+ tr(x 3) ,32 + tr(x) 53
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A nocio de elemento dual pode ser extendida a qualquer x € GF(2"™). O elemento dual de x na base B,
representado por z’, é elemento de GF(2™) que tem exactamente as mesmas componentes de = mas na base dual

B :ie. para todo u € B
pu(z) = tr(p/ @) = tr(pa’) = p(a) (88)

Tomando como implicita a base B, o operador ()™ associa cada elemento de GF(2") ao vector das suas projeccdes
nessa base. Entdo verifica-se

2~ = 1 la =B~ =B -z (89)

O operador (), pode ser extendido para vectores de elementos GF(2"). Dado A € GF(2")"™ a matriz
Ay € GF(2™)™*™ tem, por linha de ordem 14, o vector (A;), ; isto é (Ag);x = ¥ (A;).

Nestas circunstancias

Facto
Se B, B sdo wm par de bases duais entio:

. B, =T1B,
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2. =081 e z0 = (Bo)ta

3. (Bo)'Bs =T e (Bs)(B), =1

4. Bs (2", = (B), zo

k

Prova O primeiro resultado é consequéncia da relagdo B =11 B, da linearidade dos morfismos o' e do facto de fixarem todos os

elementos da matrix T_l.

O segundo resultado é consequéncia do anterior e do facto 102. Os (ltimos resultados sdo as definicdes da matriz dos tracos cruzados T,

da base dual e elemento dual.

[

Todas estas nocbes sao essenciais quando se pretende estudar funcoes booleanas que requerem “mudanca de
representacdo’; isto ocorre quando uma funcdo é formada pela composicio de uma sequéncia de funcdes que
manipulam as palavras de bits alternadamente na representacio GF(2") e na representacdo GF(2)".

E o caso da SBox do AES (introduzida na exemplo 22) que é determinada pela composicdo da fun¢do = — z1

em GF(2%) seguida de uma transformacgo afim em GF(2)%.

O problema essencial é o seguinte:
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Dada uma base de representacio B em GF(2"), dada uma fungio f~ de dominio GF(2)™, construir a
funcao f de dominio GF(2™) que verifica f™(x”) = f(x)” para todo = .
Ou, inversamente, dada a funcao f, construir f~ .

Note-se que: f7(x”) denota a fungdo de palavras de bits f~ aplicada ao vector de bits que representa x (visto como elemento do corpo
de Galois); f(x)~ é o vector de bits que representa o resultado f(x); a relagdo entre as duas fun¢des diz-nos que estes dois vectores sdo
iguais.
Vamos procurar resolver este problema para algumas formas particulares de funcdes f~ : GF(2)" — GF(2)" ou
£~ GF(2)" — GF(2).

f(x)=2"@®c com ce GF(2").

Esta é a fun¢do branqueamento (“whitening”) que ocorre quase sempre nos andares das cifras. A fungdo de
dominio GF(2™) equivalente é

fla) = e+

f(x7)=c(27) =Tr(cxx”) com c € GF(2")
Forma genérica da funcdo booleana linear; a funcdo de dominio GF(2™) equivalente é

flx) = wr(c'z) = (), xo
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Prova: Simples utilizagdo das identidades no facto 103

ff(@)=c o =

Bo ()g) - B g 20 = (B)g)'Bo ()g) - 26 = () - 70

f () =Hz~ com H € GF(2)"*",

Esta é a forma genérica da SBox linear onde cada bit a saida é uma combinac3o linear dos bits de entrada.

A funcio de dominio GF(2™) equivalente é o polinémio
n—1 k
2
fl@)= h-zs = > hya (90)
k=0
em que h € GF(2™)™ é o vector

h= (B), H'B
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Prova:
f(z)=8B-f(z7) =
B-(H(B), o) = ((B), -H'B) - 20

E importante ter-se em conta que (90), apesar da forma aparentemente complexa, é uma fungdo linear. porque tem a forma prevista
em (80).

Pode-se interpretar H? B como o vector determinado pelas colunas de H vendo cada coluna como os coeficientes de um elemento
de GF(2") na base B.

Este vector (e, consequentemente, a matriz H) pode ser recuperado de h por
l _
H" B = Bsh

Isto permite fazer a conversdo em sentido inverso: dada a funcao linear de dominio GF(2”), obter a matriz que determina a funcdo
equivalente de dominio GF(2)".

A relacdo entre H e h pode ainde ser vista de outr forma; note-se que se podia escrever
_ t / _ eyt -
h-20= (HB) - (B)yzoc=MH B) =z

Finalmente pode-se ver
N
h = (HB),B
H B representa ver as linhas da matriz como vectores representados na base B isto & se w, representar o elemento de GF(2™)

representado pela linha de ordem % da matriz H, entdao H B = (wlo, S ,w;L_l) é o vector dos elementos duais.
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EXEMPLO 28 : Regressando a cifra AES e ao exemplo 22, a transformacdo afim g™ (y”) = b @ Hy~ é definida,
na especificacdo da cifra, por

_ == -0 OO M
_ = =0 0O O0OFF
ORr R R R REFROO
P—‘l—‘l—‘P—‘P—‘OOCDI

=0 O O = = =
_ O OO = ==
O OO R KRR EFEEFE -
OO R R EFE RFE RO

0 O O = O

ou, representando cada byte em base hexadecimal e a marix como um vector de colunas,
b=63 H=(8F,C7,E3,F1l,F8,7C, 3E, 1F)
A especificacao do AES define o polinémio caractaristico
[X]=1+X+X3+ x4+ x8
Para uma base polinomial do tipo O gerada por este polindmio, e usando a mesma metodologia de representacao,
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temos a matriz dos tracos cruzados, a sua inversa e Bs
T = (05, 0A, 15, 2B, 57 , AE , 5C , B9)

T '=(94,0D, 1A, A0, 65, CA, 25, 24)

01 01 01 01 01 O1 01 oO1
02 04 10 1B ©bE E4 4D FA
04 10 1B ©bHBE E4 4D FA 02
08 40 AB B3 E8 1D 4A EF
10 1B ©GSE E4 4D FA 02 04
20 6C 97 94 91 80 9A G5
40 AB B3 E8 1D 4A EF 08
80 9A C5 20 6C 97 94 91

Os elementos de B, sao polindmios; nesta representacao sao apresentados os seus coeficientes como vectores de
bits, comecando no grau mais elevado. Por exemplo E4 = 11100100 denota o polinédmio X7 + X6 + X7 + X2,

Com estas trés matrizes é possivel computar todos os elementos necessarios; por exemplo,
/ —1

que é a componente essencial para calcular h a partir de H.
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Feitas as contas conclui-se
h= (05,09 ,F9,25,F4, 01, B5, 8F)

Conclui-se portanto que a transformacao afim do AES ¢é

g(y) = 63+05-y+09-y” +F9-y*+25. 35+

4 Fa-y'0 f 01452 4B 0 4 aF . 128

A SBox do AES resulta da composicdo dessa fun¢do ao resultado da transformacao

254
rr— T

que mapeia 0 em si préprio e qualquer x # 0 em L

A transformagdo final abtém-se entdo substituindo, em g(y), a varidvel y por x254

e reduzindo os expoentes
médulo 255 (uma vez que z2°° =1 se = # 0).

Por exemplo
128 254128 (254%128 mod 255) 127
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3.Func¢oes Booleanas

Genericamente yk reduz-se a £2°°7F . O resultado final &

Ffx) = 63405 2% 40922 4 Fo. 22 4 25. 2474 (91)
4+ F4- CE239 4+ 01 - :U223 4+ B5 - x191 4+ 8F - ZC127
O

Finalmente vamos examinar a representacdo das funcoes bilineares

flz,y) = 2o -Avys (92)
ou equivalentemente, com o« = Bs A Bf,

fl@,y) = o ay” (93)
Usando as identidades x5 = B(t, r~ e o = Bo AB(t, tem-se

flx,y) = (ng~) -AB(t,y~: x~-l3gAl37éy~ =z oy’
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Seja aj, a matriz GF(2)nXm

de f(x,y); entdo

que selecciona a componente k de cada um dos elementos de o ; seja zj a componente correspondente

Zp =T oy
Desta forma é possivel calcular as componentes individuais de f(x, y); expandindo obtém-se uma fun¢do booleana com mondmios da
forma z; Yj-

_ ]
Zk = Zak :B’é yj
]

EXEMPLO 29 : Um exemplo de tal funcdo, em GF(2)4 seria definida pelo sistema de equagdes

zo= x0Yo+x1Yo+ T1Y1
Z1 = X1Yo+ T1Y2+ T2Yo
z9 = *3 Y3
z3 = 2 Yo + xo Y2
As matrizes oty sao
1000 0000 0000 0010
o _ | 1100 . _ |1010 o _ | 0000 . _ | 0000
0= {0000 1= 11000 2= 10000 3~ 1000
0000 0000 0001 0000
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A matriz o congrega estas componentes individuais em vectores de bits

1000 0000 0001 0000
1100 1000 0100 0000
0101 0000 0000 0000
0000 0000 0000 0010

Conhecida a matriz o, é possivel recuperar a matriz A ,

a=B,AB. = A=B) a®B), com B), =T B,

g

Tomemos o polinémio caracteristico c[X]| = X4+ X +1 eabase polinomial de tipo O apresentada no exemplo 27
(pagina 209).

A base dual calculada nesse exemplo foi

B={1+p",8,8,1}
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As matrizes (B'), e A que daf resultam sdo

N T W
TUW R N
e
TN W
o g g o
INEEN g livy!
O~

9

/ D
B, = |4
B

As funcoes quadraticas tém uma representacao que deriva directamente da representacdo das funcoes bilineares:
se for z = g(x) = x5 - Axs entdo teremos

com ¢ = Bs A B(t,. Deste modo, a componente z;. do resultado é

iJ

em que a}g denota a componente de ordem k do elemento de indices 7, 7 da matriz cx.
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ij : , . . . :
O valor boolenao akj determinam se o monémio x; x; ocorre ou n3o na fungdo boolena que calcula zj . Assim,
em termos de representacdes em GF(2)", as formas quadréticas produzem (como seria de esperar) fungdes boolenas
de grau 2; todos os mondmios sdo da forma x; xj .
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3.5 Criptoanalise Algébrica

33

As principais cifras simétricas®” modernas tém a seguinte estrutura

0 %1 zZn
ko k1 kp—1 kn

A fun¢do cifrar (w = f(k, z)) processa-se de acordo com

1. As componentes essenciais sio n SBoxes R, invertiveis (os “rounds”) e um programador de chaves (ndo representado na figura)
que expande a chave de controlo k em n + 1 chaves de “round” kg, kq,.., kn .

2. Existe um estado z;, inicializado com a entrada z, e que € recorrentemente alterado por duas transformag¢des: uma soma ¢ com a
chave k; e a aplicacdo de R, . Apés o “round” final, a saida w obtém-se somando uma dltima chave kn ao estado.

3. A relagcdo de recorréncia, fazendo variar ¢ € 0..n — 1, é

z20 = 2 , zip1 = Ri(z; © ky) w = zn @ kn (96)

33Cifras que usam a mesma chave para cifrar e decifrar.
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A operacido decifrar (z = f_l(k, w) ) tem a mesma estrutura com as alteragdes:

" ” / ~ e e ~ . . , /
1. A novas chaves de “round kz’ s30 as iniciais mas sao apresentadas pela ordem inversa; isto é, ki =kp_;

—1

~ ., . s - ~ . . , /
2. As SBoxs R; sdo substitidas elas suas inversas algébricas e sdo apresentadas pela ordem inversa; isto é, R, = Rn—z’—l

3. O estado, representado por w; , calcula-se fazendo variar i € 0..n — 1

wp = w wiy1 = Rj(w; @ ky) 2= wn @ ky,

Para ver que realmente estas duas funcdes s3ao a inversa uma da outra basta notar que se preserva o invariante

/
w; @ k;=zp_; ou  zZ, @k =wy_;

Presupoe-se que uma mesma chave k é usada para cifrar um grande nimero de mensagens34. Presupoe-se também
que sdo conhecidos alguns (poucos) pares mensagem+-criptograma (z;, w;) gerados com essa chave.

Um ataque é uma algoritmo tratdvel que, a partir desta informac3do, descobre a chave k ou, equivalentemente,
um algoritmo tratavel que, a partir de um w arbitrdrio (distincto dos w; conhecidos), descobre o elemento z

34Se a chave k fosse usada apenas uma vez entdo a cifra mais segura é simplesmente w = z @ k; esta é a chamada seguranca
perfeita de Shanon.
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que cifrado com k reconstréi w. Numa cifra ideal a sua entropia estd limitada pelo tamanho da chave em bits.
Qualquer quebra em relac3o a este valor maximo é um ataque.

A seguranca da cifra depende crucialmente do “design” dos “rounds” R, e, normalmente, tem-se em vista dois
objectivos principais:

e Nao deve existir propagacao de diferencas e, por isso, cada R; deve manifestar um elevado grau de
n3o-linearidade®.
Mais precisamente deve existir uma boa mistura entre a chave e a entrada: n3o deve ser possivel “separar”, a
saida, os efeios individuais de cada um destes items.

e N3o devem existir correlacdes entre visdes particulares (paridades) da entrada e da saida. A existéncia de tais
correlagoes implicaria a existéncia de relacdes priveligiadas entre alguns bits da entrada com alguns bits da saida,
o que equivale a uma quebra na entropia da cifra.
Deve existir uma boa difusao da influéncia de qualquer bit da entrada por toda a saida.

|Idealmente os objectivos de “boa mistura” e “boa difusao” deveriam ser assegurados por um “design” Unico das
SBoxes. No entanto, se atendermos que é necessario assegurar também boas propriedades computacionais numa
funcao nao-linear invertivel, este “design (nico” torna-se muito dificil.

35Como cada "round” tem de ser uma fun¢3o algebricamente invertivel (para ser possivel decifrar) se fosse linear as técnicas usuais de
algebra linear permitiriam um ataque trivial.
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Por isso é usual decompor as SBox em componentes cada uma das quais com um objectivo préprio. Por exemplo é
usual escolher uma componente linear com propriedades éptimas em termos de difusdo mas muito ma (por ser linear)
em termos de mistura. Outro tipo de componente s3o as “bricklayer functions” (que veremos em seguida) que tém
boas propriedades em termos de mistura e eficiéncia computacional mas que apresentam elevadas correlacoes e, por
isso, sao mas em termos de difusao.

Funcoes “bricklayer”
A entrada x e a saida y s3o vectores de n X s bits agrupados em mn blocos de s bits.

Cada bloco é transformado independentemente dos restantes por uma s X s-SBox B, . A SBox global B (de tamanho (ns) x (ns))
obtém-se fraccionando a entrada x em blocos x; , aplicando a SBox B; ao bloco x; e agregando os resultados parciais y; num tnico
vector vy .

y=B(x) y,ze@®B)"
y:(yl,,yn) 1’:(1’1,,1%)

Tp o ’ """ “Yyn y; = B;(z;) T Y € B®

Se todas as SBoxes B; forem invertiveis, também B ¢é invertivel. Adicionalmente B~ 1 ¢ também uma funcao “bricklayer” determinada

pelas n inversas Bi_l :

2009(©JMEValenca 227



TECNICAS CRIPTOGRAFICAS 3.Funcées Booleanas

A vantagem destas fun¢Ges reside na sua eficiéncia computacional; isto deriva do facto de lidar com SBox de uma dimensdo s que é muito

menor do que a simensdo (n s) exigida para a SBox global.

Para além de auséncias de diferengas e correlagdes (ligadas aos objectivos de “boa mistura” e “boa difusdo”), surge
um outro tipo de objectivo que deriva da existéncia de uma outra forma de ataque.

Considere-se, de novo, as relagdes em (96) que traduzem as relagdes essenciais entre os varios items de informagdo
que caracterizam a cifra. Delas resulta um sistema de equa¢des com incégnitas z; e k; conhecida a entrada z eo
criptograma w .

20 =z
Ziy1 D Ri(z; ®k;)) =0 1 €0.n—1

Uma tentativa de resolver estas equacoes esbarra com a forma complicada das SBoxes R,; . No entanto é geralmente
possivel inserir estas equagdes numa estrutura algébrica adequada (num corpo finito, especificamente) de tal modo
que as equacoes possam ser escritas

20 =z
zn + kn = w (98)
Fi(zi—l—la z; +k;) =0 1€0.n—1
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em que as funcdes F;(-,-) tém uma estrutura algebricamente muito mais simples do que os R;(-).

EXEMPLO 30 : O exemplo paradigmatico é SBox AES determinada por y = 2% oy Yy = z1 (quando

x 7# 0) que, explicitamente, é uma funcdo n3o-linear bastante complexa mas que, implicitamente, se escreve como
uma forma bilinear

z-y=1 , x#0

A forma indicada em (92) e (93) (pdgina 219) para as fungdes bileneares permite-nos ver esta forma gerada pela
matrizes

7100000007 01 02 04 08 10 20 40 807
00000000 02 04 08 10 20 40 80 1B
00000000 04 08 10 20 40 80 1B 36
A — | 00000000 o |08 10 20 40 80 1B 36 6C
00000000 10 20 40 80 1B 36 6C D8
00000000 20 40 80 1B 36 6C D8 AB
00000000 40 80 1B 36 6C D8 AB 4D
| 00000000 | |80 1B 36 6C D8 AB 4D O9A

Uma vez mais, o elementos genérico a em ambas as matrizes é descrito pela palavra de bits a~ em notacdo
hexadecimal.
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Recordemos, nesta representacao da forma bilinear x - y, a equacdo 1 = x - y se descreve como
1= > ay- zy;
4,J

E possivel olhar para esta representacdo de uma outra forma: considera-mos, por momentos, os pares x; y; COMO
uma Udnica incégnita e a matriz & como um vector de coeficientes. Vamos chamar X ao vector destas “incégnitas
duplas” e continuamos a representar por o a forma linearizada da matriz.

Com 64 = 8 X 8 incdgnitas booleanas a equacao é escrita

1 = o X (99)

2 2 4 2 4 8 4 64 128 64
r=z"y, T =xyYy, x =xr Yy, --xr =x Y

e a versao dual para y
. 2 2 2 14 64 64 128
y=xry, y =2y, - Yy = Yy

Cada uma destas duas sequéncias é gerada a partir da equagdo base (x = z2 . Yy ouy=cwx- y2) por aplicacao
sucessiva da transformacao linear o : z +— 2% a ambos os lados da equacado; as equacoes resultantes sao, portanto,
linearmente dependentes.
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De facto o gera transformacoes lineares nos vectores =~ e Yy~ que permitem ir transformando uma equacdo na
seguinte.

Portanto temos trés equacdes em GF(28) (das quais resultam 3 X 8 equagoes em GF(2)) que podem ou n3o ser
linearmente independentes e que derivam de

x-y=1 (x #0) :c2y—|—:c:O :cy2—|—y:O

2

Existem ainda outras formas bilineares; por exemplo, multiplicando ambos os lados da 2% equacdo por =“ e ambos

os lados da 3% equac3o por y2 constroi-se
J:4y—|—a:3:O J;y4—|—y3:O
As formas bilineares em todas estas 5 equacdes sao por matrizesj A apropriadas que vao dar origem a matrizes o .

Os restnates constituintes dos lados esquerdos das equagdes (para além das formas bilineares) sdo monimios = , y,
que sao formas lineares, ou os mondémios 3 , y3 , que sao formas quadraticas.

As formas bilineares tém exactamente a mesma forma que (99) e ddo origem a somas de mondmios do tipo x; y;
calculadas por 7 - axy” = Zij Qi T Y-

Para a forma z° y tem-se a matriz A’ com AllO =1e A;j = 0 para os restantes indices.
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A forma x y2 é determinada por uma matriz (A’)t que é transposta da anterior.

A forma :1:4y é definida pela matriz A" com A’2/0 =1ce A;j = 0 para os restantes indices. A forma :1;y4 é
definida pela transposta desta matriz.
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3.Func¢oes Booleanas

As matrizes o correspondentes serao

1

01
04
10
40
1B
6C
AB
9A

01
10
1B
AB
5E
97
B3
C5

02
08
20
80
36
D8
4D
2F

02
20
36
4D
BC
35
7D
91

04
10
40
1B
6C
AB
9A
S5E

04
40
6C
9A
63
6A
FA
39

08
20
80
36
D8
4D
2F
BC

08
80
D8
2F
C6
D4
EF
72

10
40
1B
6C
AB
9A
5E
63

10
1B
AB
5E
97
B3
C5
E4

20
80
36
D8
4D
2F
BC
C6

20
36
4D
BC
35
7D
91
D3

40
1B
6C
AB
9A
5E
63
o7

40
6C
9A
63
6A
FA
39
BD

80
36
D8
4D
2F
BC
C6
35

80
D8
2F
C6
D4
EF
72

61

Juntanto todas estes vectors @ como linhas de uma matriz constrdi-se uma nova matriz com 64 = 8 X 8 colunas
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e 5 X 8 = 40 linhas. Daqui resulta um sistema de equacbes “aparentemente linear” nas incégnitas X

(1 =a-X B i o T
:a’-X T a/
Jy = ()t X — y | = (a)! X
Co=alx xi /,//t
\y3 — (@t X | y° | I (™) ]

N3o se trata realmente de um sistema de equacoes lineares porque os x~, Yy~ aparecem por si no lado esquerdo das
equacdes a0 mesmo tempo que aparecem nas incognitas X .

A questao essencial estd no nimero de equacdes que sdo linearmente independentes e sobre a forma como estes
sistemas podem ser resolvidos.

No exemplo anterior resultaram 5 formas bilineares
2 4 2 4

para as quais foi possivel construir equagdes lineares no bindmios x;y; . Levantam-se imediatamente duas questdes:

1. As equacoes resultantes sdo linearmente independentes?
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8

2. Serd possivel acrescentar outras formas (por exemplo, z° - y) que gerem equagdes linearmente independentes

das existentes?

2009(©JMEValenca 235



