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Introdução:
Os sistemas de informação tiveram fortes impactos sociais e económicos na nossa sociedade, introduziram profundas alterações que cada vez mais afectam o nosso quotidiano, tanto na esfera pessoal como nas relações entre os cidadãos, e mesmo nas relações entre Estados.
Existe actualmente uma tendência para introduzir tecnologia de informação em todos os aspectos da actividade humana, despertam novas soluções tecnológicas que conseguem ser mais eficazes, rápidas e ainda reduzir os custos da actividade.

Importante contudo, é que estas soluções tecnológicas não ponham em causa os direitos fundamentais do cidadão. Como exemplo destas novas soluções temos a administração pública a aceder a todos os nossos dados pessoais.

É preciso garantir o respeito de certos direitos essenciais, como, a privacidade dos dados pessoais. Como são tratados esses dados? Consegue o cidadão comum controlar os dados pessoais que constam nos Sistemas de Informação? 
Tratamento de dados pessoais

Antes de mais convém salientar duas definições constantes na Lei da protecção de dados pessoais (lei nº 67/98 de 26 de Outubro) art. 3º, que consideramos importantes: 
· “Dados pessoais”: qualquer informação, de qualquer natureza e independentemente do respectivo suporte, incluindo som e imagem, relativa a uma pessoa singular identificada ou identificável (“titular dos dados”); é considerada identificável a pessoa que possa ser identificada directa ou indirectamente, designadamente por referência a um número de identificação ou a um ou mais elementos específicos da sua identidade física, fisiológica, psíquica, económica, cultural ou social;

· “Tratamento de dados pessoais” (“tratamento”): qualquer operação ou conjunto de operações sobre dados pessoais, efectuadas com ou sem meios automatizados, tais como a recolha, o registo, a organização, a conservação, a adaptação ou alteração, a recuperação, a consulta, a utilização, a comunicação por transmissão, por difusão ou por qualquer outra forma de colocação à disposição, com comparação ou inter conexão, bem como o bloqueio, apagamento ou destruição;
Os direitos relativos à utilização da informática estão consagrados na Constituição da República (art. 35º) e desenvolvidos na Lei de Protecção de Dados.
Art. 35º:

· “Todos os cidadãos tem direito de acesso aos dados informatizados que lhe digam respeito, podendo exigir a sua rectificação e actualização, e o direito de conhecer a finalidade a que se destinam nos termos da lei”.
No momento em que os dados são recolhidos, ou caso a recolha dos dados não seja feita directamente junto da própria pessoa, desde que os dados são tratados, qualquer cidadão tem o direito de ser informado sobre: a finalidade do tratamento; quem é o responsável pelo seu tratamento; a quem podem ser comunicados; quais as condições em que pode aceder e rectificar os seus dados; quais são os dados que tem de fornecer obrigatoriamente e quais são facultativos, (art. 10º).
Por outro lado, todos os cidadãos têm direito de aceder aos dados que sejam registados sobre si, sem restrições, sem demoras ou custos excessivos, bem como saber quaisquer informações disponíveis sobre a origem desses dados. Tem também o direito de conhecer qual a finalidade, qual a lógica subjacente ao tratamento desses dados e a quem podem ser comunicados. 

O exercício do direito de acesso deve ser feito directamente junto do responsável pelo tratamento dos dados. 

O direito de acesso a dados de saúde, incluindo os dados genéticos, é exercido por intermédio de médico escolhido pelo titular dos dados. 

No caso de tratamento de dados policiais, relativos à segurança do Estado e à prevenção ou investigação criminal, o direito de acesso é exercido indirectamente, devendo para o efeito dirigir-se à Comissão Nacional de protecção de dados Pessoais (CNPD). 

No caso de tratamento de dados para fins exclusivamente jornalísticos ou de expressão artística ou literária, o direito de acesso é exercido indirectamente, devendo para o efeito dirigir-se à CNPD, (art. 11º).
Nas situações que o direito de acesso é feito através da CNPD, se a comunicação de dados ao titular puder prejudicar a segurança do Estado, a prevenção ou investigação criminal, a liberdade de expressão ou a liberdade de imprensa, a CNPD limita-se a informar o titular dos dados das diligências efectuadas. 
 
Todas as pessoas têm o direito de se opor, a seu pedido e gratuitamente, ao tratamento dos seus dados pessoais para efeitos de marketing directo ou de qualquer outra forma de prospecção; a que os seus dados de cliente sejam utilizados para efeitos de marketing da empresa; a que os seus dados pessoais sejam comunicados a terceiros, salvo disposição legal em contrário; e ainda, nalguns casos previstos na lei, a que os seus dados não sejam objecto de tratamento, por razões ponderosas e legítimas relacionadas com a sua situação particular, (art.12º).

Todos os cidadãos tem direito de exigir que os seus dados sejam exactos e actuais, podendo solicitar a sua rectificação se assim não acontecer e o direito de exigir que os seus dados sejam eliminados dos ficheiros de endereços utilizados para marketing, sendo que este último é exercido directamente junto do responsável pelo tratamento. 

Por outro lado, os cidadãos podem exigir que os seus dados sejam recolhidos de forma lícita e leal e que estes não sejam comunicados a terceiros sem o seu conhecimento e consentimento, bem como podem impedir que os seus dados sejam utilizados para finalidade incompatível com aquela que determinou a recolha não ficando sujeitos a uma decisão tomada exclusivamente com base num tratamento de dados automatizado, destinado a avaliar, designadamente a sua capacidade profissional, o seu crédito ou o seu comportamento.  

Assim, o tratamento de dados pessoais só poderá ser efectuado se a pessoa em causa tiver dado de forma inequívoca o seu consentimento ou se o tratamento for necessário para:

· Execução de um contrato no qual a pessoa em causa seja parte ou 
  cumprimento de uma obrigação legal à qual o responsável pelo tratamento esteja sujeito ou 

· A protecção de interesses vitais da pessoa em causa ou 

· A execução de uma missão de interesse público ou

· A prossecução de interesses legítimos do responsável pelo tratamento. 

O tratamento dos dados pessoais deve ser confidencial e seguro, assim, qualquer pessoa que, agindo sob a autoridade do responsável pelo tratamento ou do sub contratante (bem como o próprio sub contratante), tenha acesso a dados pessoais, só poderá tratar deles com instruções do responsável pelo tratamento. O responsável pelo tratamento dos dados deve também pôr em prática medidas adequadas para proteger os dados pessoais contra a destruição acidental ou ilícita, a perda acidental, a alteração, a difusão ou o acesso não autorizado. (Art.14º,15º) 

Antes de realizar qualquer tratamento aos dados, o responsável pelo mesmo deve notificar a autoridade de controlo nacional. Após a recepção da notificação, esta procede a exames prévios para verificar se existem eventuais riscos de violação dos direitos e liberdades da pessoa em causa. Deste modo, a publicidade dos tratamentos deve ser assegurada e as autoridades de controlo devem manter o registo dos tratamentos notificados, (art. 27º e 28º). 

Saliente-se que qualquer pessoa tem o direito de recorrer aos tribunais em caso de violação dos direitos que lhe são garantidos pelas disposições nacionais aplicáveis ao tratamento em questão. Além disso, qualquer pessoa que tiver sofrido um prejuízo devido a um tratamento ilícito de dados pessoais que lhe digam respeito tem o direito de obter reparação pelo prejuízo sofrido. 
Também as transferências de dados pessoais de um Estado-Membro para um país terceiro que assegure um nível de protecção adequado são autorizadas, mas apenas para países terceiros que não disponham de tal nível de protecção, salvo derrogações exaustivamente enumeradas, (art. 18º,19º).
Por outro lado, é proibido o tratamento de dados pessoais que revelem a origem racial ou étnica, as opiniões políticas, as convicções religiosas ou filosóficas, a filiação sindical, tal como o tratamento de dados relativos à saúde e vida sexual. Esta disposição comporta reservas relativas, por exemplo, a casos em que o tratamento seja necessário para proteger interesses vitais da pessoa em causa ou para efeitos de medicina preventiva e diagnóstico médico, (art. 7º).
Se por algum motivo o exercício dos direitos aqui apresentados for negado, ou sempre que se verificar que esses mesmos direitos não estão garantidos, pode se apresentar uma queixa à CNPD.
Funções da Comissão Nacional de Protecção de Dados:

A CNPD – Comissão Nacional de Protecção de Dados, está regulada nos arts.21ºss da Lei n.º 67/98 de 26 de Outubro. 
Segundo a Lei n.º 67/98 de 26 de Outubro, a função principal da lei de tratamento de dados pessoais é a protecção de dados. A CNPD controla e fiscaliza o cumprimento das disposições legais em matéria de protecção de dados pessoais e actua com o devido respeito pelos direitos, liberdades e garantias do homem. Alem de muitas outras competências, compete em especial à CNPD emitir parecer sobre disposições legais, bem como sobre instrumentos jurídicos em preparação em instituições comunitárias e internacionais, relativos ao tratamento de dados pessoais; autorizar ou registar, consoante os casos, os tratamentos de dados pessoais; fazer assegurar o direito de acesso à informação, bem como do exercício do direito de rectificação e actualização; efectuar, a pedido de qualquer pessoa, a verificação de licitude de um tratamento de dados, sempre que esse tratamento esteja sujeito a restrições de acesso ou de informação, e informá-la da realização da verificação; apreciar as reclamações, queixas ou petições dos particulares.
Em relação aos códigos de conduta, a CNPD apoia a sua elaboração uma vez que contribuem para a boa execução da lei de protecção dos dados pessoais.
As entidades públicas e privadas devem prestar a sua colaboração à CNPD, facultando-lhe todas as informações que lhes forem solicitadas. 
Quanto à fiscalização esta tem de ser assegurada quer no âmbito nacional, quer no âmbito internacional. 
Por último, quanto às reclamações, queixas ou petições, perante as utilizações indevidas, e em caso de processos judiciais, diz o art. 34º da lei n.º 67/98 que: “Qualquer pessoa que tiver sofrido um prejuízo devido ao tratamento ilícito de dados ou a qualquer outro acto que viole disposições legais em matéria de protecção de dados pessoais tem o direito de obter do responsável a reparação pelo prejuízo sofrido”.

Os limites do direito do titular de uma Base de Dados: 

O utilizador de uma Base de Dados colocada à disposição do público, pode praticar todos os actos inerentes à sua utilização, ou seja, pode extrair ou reutilizar as partes não substanciais de seu conteúdo.

Contudo, não pode praticar qualquer acto irregular que colida com a exploração normal da base de dados e que lesem injustificadamente o fabricante ou o autor.
Note-se que o utilizador pode, sem autorização do fabricante, extrair e/ou reutilizar parte do conteúdo de uma Base de Dados quando:
· Se tratar de uma extracção para uso privado;

· Se tratar de uma extracção para fins didácticos ou científicos, indicando a fonte; 
· Se tratar de uma extracção e/ou de uma reutilização para fins de segurança publica ou efeitos de processo administrativo ou judicial.

 Os direitos do titular de uma Base de Dados estão regulamentados no Decreto-Lei 122/2000, de 4 de Julho, que transpõe a directiva do Parlamento Europeu e do Conselho nº 96/9/CE, de 11 de Março, relativa à protecção jurídica das Bases de Dados.

Conclusão: 

Posto isto, os dados pessoais devem ser objecto de um tratamento leal e lícito, e ser recolhidos para finalidades determinadas, explícitas e legítimas, devendo ser exactos e actualizados.
Uma vez que todos os nossos dados pessoais constam dos sistemas de informação da administração publica é importante sabermos como é que eles serão tratados e qual a finalidade do seu tratamento. É necessário que todos os cidadãos se protejam contra eventuais violações e estejam informados acerca dos mecanismos de reacção existentes.
Referências:
· Http://www.cndp.pt/
[image: image1.png]



PAGE  
7

