IDENTIFICACAO RETINAL

Exemplo:

Considere-se uma grande sociedade de advogados, com edificio préprio, onde entram e
saem varias pessoas no edificio, e pretende-se ter a melhor seguranca possivel em
termos de controlo de acesso a quem entra/sai do edificio. Pensou-se assim num
meétodo que € um dos mais seguros, e que ja é utilizado para fins militares ou ate para

edificios de governo, a identificacdo do agente através da retina.

O reconhecimento da retina é uma tecnologia de identificagdo, de forma a substituir
password’s, PIN’s, impressfes digitais e outros métodos, onde oferece uma vasta
seguranca, € provavelmente o método mais seguro de autenticagdo. Mas o0
reconhecimento da retina também tem os seus pontos fracos e um conjunto de pontos
fortes, que iremos referenciar mais a frente.

O funcionamento desta tecnologia é de facil uso, o utilizador tera que olhar para dentro
de um pequeno orificio de um determinado aparelho especifico para um luz existente no
buraco. Dessa forma, tem de manter a sua cabeca imovel e o olho focado na respectiva
luz de forma a conseguir fazer-se a identificagcdo da identidade. O tempo de duracdo
desta operacéo varia entre 10 e 15 segundos.

Podemaos referenciar trés componentes quando se fala da tecnologia da identificacdo da
retina: a imagem/aquisicdo de sinal/processamento de sinal; o matching e a
representacdo. Quando se fala da primeira queremos referenciar o que foi dito
anteriormente, que o individuo tem que colocar o olho no respectivo orificio para
comecar a identificacdo. De referenciar que é necessario que as pessoas que usam
oculos tém que os retirar para fazer a identificacdo pois qualquer reflexo das lentes dos
Oculos pode causar interferéncias com o sinal do dispositivo. Quando o olho esta
colocado no sitio préprio o dispositivo é activado e uma luz percorrendo 360° captura
imagens dos vasos sanguineos do nosso olho, sdo capturadas normalmente de 3 a 5
imagens, estas imagens sdo depois convertidas em formato digital. Outra componente, o
matching, serve para com o software especifico se fazer a verificacdo e identificacdo do

utilizador. Por fim a representacdo, podemos afirmar que a retina tem caracteristicas



muito préprias, onde se torna uma vantagem para a identificacdo através da retina, por
exemplo ndo se consegue descobrir o padrdo dos vasos sanguineos da nossa retina
através de factores genéticos. Em consequéncia, conseguimos obter entre 300 e 400
pontos Unicos de informacéo por forma a caracterizar uma retina, onde j& com outros
métodos como as impressdes digitais, conseguimos apenas entre 30 e 40, 10 vezes
menos, 0 que ainda é bastante significativo.

E importante referenciar que ndo existe nenhuma maneira de fazer uma “copia” da
retina de forma a ser utilizada de forma ilicita. Também podemos pensar que se pode
usar a retina de uma pessoa que ja tenha falecido, mas isso € impossivel ja que quando
uma pessoa estd morta 0s vasos sanguineos da retina deterioram-se muito rapidamente
de forma a poder usar-se a retina para fazer uma identificacdo, sendo assim ndo é
necessario termos cuidados extras para sabermos que quem estd a fazer uma
identificacdo da retina € um pessoa viva.

Os problemas podem surgir quando se faz a identificacdo através da retina, podemos
pensar que estd tudo normal e que o aparelho pode estar a ficar danificado, mas maior
parte das vezes ndo é disso que se trata. A fonte dos problemas podem ser varias, das
quais podemos referenciar, tamanho da pupila insuficiente, obstrucdo ou distorcdo da
oOptica onde se coloca o olho como lente da cAmara suja, outro problema pode ser a
interferéncia de luz no dispositivo, a ndo fixacao do olho, ou a propria distancia ndo ser
a correcta de forma a que o dispositivo consiga fazer a verificacao.

Quando se fala do tamanho insuficiente da pupila, isto pode tornar-se um pouco
confuso, passemos assim a explicar. A funcdo da pupila é fazer a regulacdo de luz que
atinge a retina, assim quando existe uma luz forte a pupila contrai-se passa para um
tamanho pequeno, aquando estamos num local com pouca luz a nossa pupila fica maior,
estas variagOes da quantidade de luz que chegam podem causar rejei¢fes por parte do
dispositivo em relacéo ao individuo que se esta a identificar.

Falando um pouco mais tecnicamente a identificacdo da retina envolve uma luz que é
projectada para a parte de tras do olho e onde por sua vez para a retina. Na literatura
conhecida sobre estes temas fala-se que a luz deve ser uma luz infra-vermelha devido
aos vasos sanguineos existentes na retina absorverem mais rapidamente esta, de seguida
a luz juntamente com o padrao da retina é projectado para a cAmara de video. Assim a

camara de video captura e converte a informacdo em formato digital.



Aplicabilidade da identificacdo da retina pode ser muito variada, mas a sua
implementacdo é sempre para um nivel de controlo de acesso muito alto. A sua
aplicabilidade vai desde, instalacGes militares a instalacdes financeiras, o FBl e a CIA ja
utilizam esta tecnologia.

O reconhecimento da retina tem como vantagens a sua durabilidade, o que se quer dizer
com isto, é que o padrdo dos vasos sanguineos da retina dificilmente muda durante o
nosso tempo de vida, a ndo ser naturalmente que o individuo em questdo possa ter
contraido uma doenca dos olhos como cataratas ou glaucoma. Uma outra vantagem sera
que a retina esta localizada dentro do olho o que faz que esta esteja protegida contra
ameacas do mundo exterior, ja por exemplo as impressdes digitais estdo muito
vulneraveis ao desgaste por exemplo. O tempo de processamento para verificacdo e
identificac@o da retina e do individuo é curto.

Quando se fala em desvantagens estas sdo referentes mais ao individuo e ndo a
ineficacia do sistema. Sdo desvantagens: a opinido publica de que a verificacdo a retina
causa estragos ao olho, o mal-estar que pode causar fazer a verificacdo a uma curta
distancia, ainda ndo se consegue fazer o reconhecimento da retina a utilizadores que
usem Oculos é necessario remove-los para se fazer a verificacdo, até este momento toda
a tecnologia e todos 0s equipamentos necessarios para a utilizagdo do reconhecimento
da retina tém elevados custos.

Em termos de futuro, e devido a seguranca entre transac¢des desta tecnologia pensa-se
adoptar esta as caixas Multibanco de forma a autenticar os utilizadores. Nestes ultimos
anos varios grupos tém desenvolvido a sua investigacao para se conseguir a substituicdo
de passwords, cart@es de identificacdo, e etc, por forma a reduzir os assaltos, melhorar a
seguranga e ate fazer as transac¢des comerciais mais seguras.

A identificacdo da retina € um método viavel e seguro no que diz respeito a métodos de
identificacdo. Como qualquer método tem como desvantagens principais o custo de
aquisicdo do equipamento, o receio das pessoas sobre o mal que pode causar esta
tecnologia ao olho. Inevitavelmente o custo desta tecnologia ird ser mais reduzido no

futuro, com o progresso das tecnologias o receio comeca a ser menor.
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