VOTO ELECTRÓNICO: A DEMOCRACIA NOS

DEDOS DOS CIDADÃOS

· INTRODUÇÃO

A revolução de 25 de Abril de 1974 libertou Portugal das garras inexoráveis da ditadura e como se de uma nova página da história se tratasse restituiu aos portugueses a liberdade tão almejada e os direitos inerentes a uma sociedade sedenta por desbravar os caminhos do desenvolvimento e da modernidade que se auguravam com o novo milénio.
Símbolo da excepcionalidade do espírito humano, a constituição da república portuguesa, instituída pela assembleia constituinte reunida na sessão plenária de 2 de Abril de 1976, contemplou a construção de um Estado de Direito Democrático tendo como objectivo primordial a materialização e consagração dos direitos e liberdades fundamentais.

O direito ao voto, expoente máximo da Democracia, logrou a libertação do logro para o qual fora lançado passando a ser a legítima voz de todo um povo, uno, indivisível, e igual entre os seus pares.
Actualmente, novas fronteiras se abrem na senda das novas tecnologias. Estas representam uma oportunidade e um enorme desafio em prol da Democracia.
· Experiência de Voto Electrónico em 2004

Nas eleições europeias de 13 de Junho, e em consonância com o que aconteceu em alguns dos países da União Europeia, os cidadãos de freguesias de Norte a Sul de Portugal experimentaram o voto electrónico.

Previsto no Plano de Acção para a Sociedade da Informação, este projecto piloto de voto electrónico, presencial e não vinculativo, resulta de uma parceria entre a UMIC e o STAPE, contando com a supervisão ao mais alto nível da Comissão Nacional de Eleições.

Após exercerem o seu direito de voto segundo o método tradicional, os eleitores foram convidados a votar em urnas electrónicas disponibilizadas por 3 empresas que oferecem soluções para processos eleitorais assistidos por tecnologias da informação.

Num futuro próximo, a adopção generalizada do voto electrónico contribuirá significativamente para o aumento da participação democrática dos cidadãos nas eleições e nos referendos.

Esta experiência piloto foi desenvolvida em torno de três grandes objectivos:

- Simulação de todo o processo de votação utilizando plataformas tecnológicas, comparando diferentes tecnologias de forma a identificar as que melhor se adequam ao contexto eleitoral português;

- Divulgação das potencialidades do voto electrónico presencial junto dos cidadãos, familiarizando-os com este tipo de tecnologia.

- Avaliação do impacto da introdução das novas tecnologias no acto eleitoral junto dos eleitores e em realidades sociais distintas.
· QUESTÕES PREMENTES

Como conjugar os direitos e liberdades fundamentais com as novas exigências tecnológicas?

Artigo 10.º
 (Sufrágio universal e partidos políticos)
1. O povo exerce o poder político através do sufrágio universal, igual, directo, secreto e periódico, do referendo e das demais formas previstas na Constituição.

A sociedade globalizada na qual vivemos introduz constantemente novos rumos e ritmos com os quais nos deparamos e para os quais são exigidas respostas e soluções que permitam adaptar as novas tendências aos princípios basilares instituídos no passado.

Com a chegada da modalidade do voto electrónico deparamo-nos com uma panóplia de oportunidades absolutamente extraordinárias! Fascinados com esta nova oferta, não podemos, todavia, sonegar os princípios plasmados no número 1 do artigo 10º da C.R.P., o qual postula a universalidade, a igualdade, a periodicidade, a secreticidade e a “automaticidade” do voto.
Mais do que simples conceitos, estamos perante os princípios estruturantes do acto de votar.

Terão os apologistas do voto electrónico resposta para os problemas que lhes serão colocados? Serão garantidos os direitos fundamentais dos cidadãos? 

Vejamos!

O que é o voto electrónico?

Sistema que, num determinado acto eleitoral ou referendário, procede à recolha, à contagem e ao apuramento dos votos por meios informáticos, guardando os resultados em memória. Os votos podem ser recolhidos através de interfaces mecânicas, ópticas ou electrónicas. O sistema poderá também enviar os resultados da votação para uma unidade central de apuramento através de redes de telecomunicações
Como é feita a identificação dos eleitores?

Da mesma maneira que nos processos de votação em papel. O eleitor apresenta-se à mesa de voto e identifica-se com os seus documentos (Bilhete de Identidade ou outro documento com fotografia e Cartão de Eleitor).

É possível saber em quem se votou?

O voto é anónimo e não existe a possibilidade de o Estado ou de qualquer entidade conhecer a opção de voto de nenhum eleitor. O voto é guardado de forma encriptada e sem informação que permita a identificação do eleitor que o submeteu.

É possível a outros utilizadores do meu computador saberem em quem votei?

Depois de votar, a aplicação não permite que volte a ser possível a visualização da sua opção de voto.

É garantido o anonimato no voto electrónico presencial?

Sim, totalmente. A identificação e a votação recorrem a hardware e software distintos e incomunicáveis entre si, pelo que o anonimato é garantido a 100%.

· MODALIDADES DE VOTO ELECTRÓNICO: TECNOLOGIA VERSUS PLURI OPORTUNIDADES PARA UMA DEMOCRACIA MAIS PARTICIPATIVA

Quais são as modalidades de voto electrónico?

O voto electrónico pode ser presencial e à distância. O voto electrónico presencial implica a deslocação dos eleitores a assembleias de voto e a sua identificação presencial perante os membros da mesa de voto. Neste caso, o voto é efectuado em urnas electrónicas disponibilizadas para o efeito. O voto electrónico à distância, pelo contrário, não exige a deslocação dos eleitores às assembleias de voto. O voto é processado num dispositivo electrónico (por exemplo, um computador) ligado a uma rede de comunicações (como a Internet) e enviado para um servidor para ser registado e incluído no apuramento.

Artigo 13.º
 (Princípio da igualdade)
1. Todos os cidadãos têm a mesma dignidade social e são iguais perante a lei.
2. Ninguém pode ser privilegiado, beneficiado, prejudicado, privado de qualquer direito ou isento de qualquer dever em razão de ascendência, sexo, raça, língua, território de origem, religião, convicções políticas ou ideológicas, instrução, situação económica, condição social ou orientação sexual.
Artigo 14.º
 (Portugueses no estrangeiro)
Os cidadãos portugueses que se encontrem ou residam no estrangeiro gozam da protecção do Estado para o exercício dos direitos e estão sujeitos aos deveres que não sejam incompatíveis com a ausência do país.

Dois dos princípios fulcrais do nosso texto constitucional prendem-se com a necessidade de facultar os direitos fundamentais a todos os cidadãos, independentemente da sua posição social, económica e cultural. 
Como tal, urge abranger todas as vertentes de uma sociedade cada vez mais multifacetada, condescendente e negligente relativamente às classes marginas.
Ao permitirmos que os mais fracos e aqueles que se encontram no limiar da sociedade de informação sejam ignorados estamos a contribuir para um país que aceita como dado adquirido a desnecessidade de chamar esses indivíduos a uma cidadania activa e de pleno direito.

Desta forma, o voto não presencial (seja este feito via computador ou SMS) contribui iniludivelmente para uma cidadania de corpo inteiro.

Possibilitando que os doentes hospitalizados recorram a este método é uma afirmação da sua existência como homens e mulheres que, apesar de incapacitados, ainda dispõem de uma palavra afirmativa.

Chamar os reclusos à colação através do voto representa a esperança de que os seus horizontes não terminam nas quatro paredes às quais estão confinados.
Contudo, o voto electrónico presencial também se apresenta como extremamente útil, nomeadamente no que toca aos sistemas que possibilitam este exercício de cidadania aos incapacitados (invisuais).
Permitir que os portugueses da diáspora contribuam para a construção do seu país natal permite que estes mantenham os laços culturais bem vivos apesar das distâncias físicas.

· Voto electrónico não presencial

A evolução das tecnologias de informação (principalmente no domínio da segurança), a massificação do acesso à Internet e os resultados obtidos com experiência do voto electrónico presencial em 2004 permitem hoje encarar o voto à distância como o passo seguinte.

O processo eleitoral, para a Assembleia da República, prevê o voto por correspondência para os eleitores inscritos nos círculos internacionais: da Europa (75.764 eleitores) e de fora da Europa (72.395 eleitores). A possibilidade de testar, não vinculativamente, o voto electrónico não presencial é, pela primeira vez, concedida como uma tentativa de encontrar uma forma alternativa de voto, que permita aumentar a participação nos actos eleitorais, dada a dispersão geográfica.

Com este piloto pretende-se estudar a viabilidade do projecto recolhendo informação sobre a facilidade de utilização e a confiança que os eleitores depositam neste tipo de sistemas.

Entre objectivos associados ao voto electrónico não presencial espera-se atingir com este piloto:

- Simplificação do processo eleitoral de eleitores portugueses recenseados no estrangeiro (desburocratizar e tornar o processo mais célere);

- Uso das tecnologias em serviços prestados a cidadãos portugueses recenseados no estrangeiro;

- Dar visibilidade, motivar e fortalecer relações com uma comunidade tendencialmente esquecida pela Administração Pública portuguesa;

- Facilitar a vida ao cidadão português recenseado no estrangeiro;

- Facilitar e incentivar o exercício do direito de voto do cidadão português recenseado no estrangeiro e da sua participação na democracia nacional;

- Desenvolver plataformas de democracia electrónica com vista a uma futura generalização;

- Aferir/testar a adesão a esta nova forma de exercer o direito de voto;

- Estudar a capacidade e a usabilidade deste tipo de sistema.

Como votar

1- O eleitor recebe uma carta em casa com um código de acesso (uma chave alfanumérica aleatória, gerada com base no cruzamento de elementos identificativos únicos);
 2- Depois de introduzir o código de acesso na plataforma web de votação, volta a identificar-se utilizando o seu número de eleitor como factor segurança.
3- Exerce o seu direito de voto;
4- No momento em que confirma o sentido de voto, surge uma mensagem no ecrã de apelo ao voto pelo meio tradicional, reafirmando o carácter não vinculativo da experiência;
5- O voto é depositado numa base de dados certificada digitalmente e que só poderá ser aberta por membros autorizados, designados pela Comissão Nacional de Eleições, e pela Comissão Nacional de Protecção de Dados.

O voto pela Internet é seguro?

Em comparação com o modelo que está actualmente em vigor, podemos ver que o voto pela Internet tem mais condições para ser mais seguro:

- Não existe a possibilidade de ocorrência de erro humano;

- Depois de votar irá visualizar uma página que confirma que o seu voto foi guardado;

- Não é possível anular o voto de forma voluntária.

Recebido o código de acesso como se pode votar?

Nos seus aspectos principais, esta votação processar-se-á nos seguintes moldes:

1. O eleitor recebe uma carta em casa com um código de utilizador (uma chave alfanumérica aleatória, gerada com base no cruzamento de elementos identificativos únicos);

2. Depois de introduzir o código de utilizador na plataforma web de votação, volta a identificar-se utilizando o seu número de eleitor como factor segurança, bem como um elemento pessoal aleatório;

3. Exerce o seu direito de voto;

4. No momento em que confirma o sentido de voto, surge uma mensagem no ecrã de apelo ao voto pelo meio tradicional, reafirmando o carácter não vinculativo da experiência;

5. O voto é depositado numa base de dados certificada digitalmente e que só poderá ser aberta por cinco membros autorizados, designados por cada um dos partidos com assento parlamentar.

O voto pode perder-se na rede?

Após a validação da opção de voto, visualiza-se uma página de confirmação, a qual significa que o voto foi inserido na urna electrónica. Caso não veja essa página no final, poderá voltar a efectuar o voto. O processo de votação só está concluído quando é apresentada uma mensagem a agradecer a participação e a convidar o eleitor para responder a um inquérito sobre esta experiência de voto.

Pode-se votar mais do que uma vez?

O sistema foi desenhado de modo a que cada código de acesso possa ser utilizado uma só vez. Assim sendo, depois de se submeter o voto, não se pode voltar a votar, tal como acontece no processo tradicional.

· VOTO ELECTRÓNICO PRESENCIAL

Quais as vantagens do voto electrónico presencial?

Em relação ao voto em papel, o voto electrónico presencial é mais vantajoso na medida em que: 

a) Permite que os eleitores votem em qualquer mesa de voto do País, caso o sistema se encontre ligado através de uma rede de comunicações; 

b) É mais fácil e mais rápida a identificação dos eleitores, assim como o apuramento dos votos;

c) Respeita a igualdade entre todos os eleitores, uma vez que as novas tecnologias permitem concretizar a 100% o direito constitucionalmente consagrado do segredo do voto, até agora difícil de garantir para determinados cidadãos com necessidades especiais;

d) É mais amigo do ambiente, porque permite poupar recursos materiais, como o papel.

Em relação ao voto electrónico à distância, o voto electrónico presencial apresenta ainda algumas vantagens relacionadas com a questão da identificação dos eleitores e com o anonimato do voto. Com a rápida inovação tecnológica, porém, é provável que os actuais constrangimentos ao voto electrónico à distância venham a ser ultrapassados num futuro próximo.
O voto electrónico presencial fará aumentar a participação dos cidadãos nos processos eleitorais?

Tudo indica que tal acontecerá. As experiências em países estrangeiros demonstram que o voto electrónico presencial é muito mais atractivo do que o voto em papel, com vantagens nítidas no que concerne aos cidadãos com necessidades especiais. Por outro lado, ao permitir que o cidadão vote em qualquer assembleia de voto do País, o voto electrónico presencial poderá ser bastante eficaz no combate à abstenção relacionada com a ausência dos eleitores em dia de eleição ou referendo. na medida em que os eleitores poderão vir a exercer o seu direito de voto a partir de qualquer dispositivo electrónico, como o computador, o telemóvel ou mesmo a televisão.

O voto electrónico presencial substituirá o voto em papel?

A decisão depende do poder político. Para que tal aconteça, a legislação eleitoral terá de se adaptar a esta realidade.

Embora tudo indique que tal venha a acontecer, dadas as vantagens da introdução das tecnologias da informação em todas as fases do processo eleitoral, incluindo a da votação.

No entanto, antes que tal aconteça é  fundamental , porém, realizar mais algumas votações electrónicas de carácter não vinculativo. Estas experiências tornam o voto electrónico cada vez mais familiar junto dos cidadãos, da administração eleitoral e das assembleias de voto. Por outro lado, permitem testar diversas soluções tecnológicas, consolidar os aspectos positivos, aprender com os erros e corrigi-los. Só assim se poderá garantir a qualidade total da votação electrónica quando esta assumir um carácter vinculativo.

Depois da identificação, pode-se decidir não votar?

Sim. Apenas é necessário informar a mesa de voto que se decide pela abstenção. No momento da identificação, a mesa de voto dá apenas baixa provisória (pendente) do eleitor, a qual é reversível caso o eleitor opte pela abstenção. A baixa definitiva do eleitor no caderno eleitoral só se concretiza após o registo do voto.

Pode-se votar em branco?
Sim, existe no ecrã táctil uma opção para votar em branco e este é apurado como tal.

O voto pode ser nulo?

Não. As aplicações informáticas não estão desenhadas para aceitar votos nulos, sejam estes intencionais ou por engano.

É garantido o anonimato no voto electrónico presencial?

Sim, totalmente. A identificação e a votação recorrem a hardware e software distintos e incomunicáveis entre si, pelo que o anonimato é garantido a 100%.

Em que momento o voto é registado?

O registo do voto é automático e efectua-se imediatamente após a confirmação do voto pelo eleitor na urna electrónica.

Como se pode ter a certeza de que o voto não é modificado pela ‘máquina’?

No caso do projecto português de voto electrónico presencial, as tecnologias utilizadas já foram devidamente testadas e certificadas em países estrangeiros e em Portugal. Por outro lado, o controlo de qualidade das máquinas em cada processo de votação é garantido pela auditoria da votação electrónica, efectuada por peritos independentes.

Que garantias existem de que cada eleitor só pode votar uma vez, com anonimato e segredo de voto?

Todo o processo de votação electrónica presencial está organizado de modo a garantir que cada eleitor exerça o seu direito de voto uma só vez. Após a identificação do eleitor na mesa de voto, é-lhe entregue um cartão (smart card), que não guarda qualquer informação sobre o eleitor – garantia do anonimato. O smart card activa a urna electrónica e permite registar apenas um voto, não guardando sobre este qualquer informação – garantia do segredo de voto. No final da votação, o eleitor regressa à mesa de voto e devolve o smart card. No momento de entrega do smart card, é dada baixa definitiva e irreversível do eleitor nos cadernos eleitorais.

Após a confirmação do voto na urna electrónica, é possível retroceder?

Não. A confirmação do voto na urna electrónica corresponde à introdução do voto em papel na urna tradicional, sendo impossível retroceder o processo de votação.


· EXCEPÇÃO NÃO IMPLICA EXCLUSÃO!
Artigo 12.º
(Princípio da universalidade)
1. Todos os cidadãos gozam dos direitos e estão sujeitos aos deveres consignados na Constituição

A urna electrónica está preparada para ser utilizada por Cidadãos com Necessidades

Especiais?

Sim. É essa, aliás, uma das grandes vantagens do voto electrónico em relação ao voto em papel. Neste projecto-piloto, serão testadas em Portugal soluções de voto para cidadãos invisuais, com o recurso ao rato e a meios áudio e a gravação Braille.

· VOTO = DEMOCRACIA! TECNOLOGIA = VERDADE?

Como é feita a contagem dos votos?

No final do período de votação e do período para a recepção de todos os votos por correspondência, será aberta a urna electrónica. Para desencriptar os votos submetidos pela Internet, é necessária a presença de um representante de cada lista concorrente, o qual terá na sua posse um código específico. Apenas a combinação simultânea dos códigos de todos os representantes das listas permite o acesso à contagem dos votos.

Descrição e Resultados

É ao serviço da democracia e da cidadania que se está a desenvolver o projecto português de voto electrónico. Num futuro próximo, os cadernos eleitorais e os boletins em papel, bem como as urnas em metal, serão substituídos por formatos tecnológicos. Porquê?

- Porque o voto electrónico permite votar em qualquer ponto do País. O voto electrónico poderá vir a permitir que os cidadãos votem em qualquer assembleia de voto. Se em dia de eleições um cidadão se encontrar fora da localidade onde reside, em férias ou em trabalho, poderá votar onde estiver. O voto será contabilizado na freguesia onde está recenseado.
- Porque o voto electrónico é mais fácil e mais rápido. Ao recorrer a plataformas tecnológicas, a identificação dos eleitores é mais rápida e a contagem dos votos é automática.

- Porque o voto electrónico respeita, na prática, a igualdade entre todos os cidadãos. Os cidadãos com deficiências visuais, mentais e motoras poderão usufruir plenamente de um direito constitucionalmente consagrado, o segredo do voto, graças às novas tecnologias.

- Porque o voto electrónico é mais amigo do ambiente. O voto electrónico permite poupar muitos recursos materiais, como o papel.

Porque os cidadãos se encontram no centro do voto electrónico, mais do que desafiá-los a simular o voto em urna electrónica, é preciso saber até que ponto esta inovação é bem ou mal recebida por todos aqueles que a experimentam.

Neste sentido, os cidadãos pioneiros do voto electrónico serão também convidados a responder a um inquérito desenvolvido pelo Observatório da Inovação e Conhecimento da UMIC. Os resultados deste inquérito permitirão perceber qual o grau de receptividade.
Um pouco por todo o mundo democrático, repetem-se as experiências de voto electrónico, nas quais as novas tecnologias da informação ajudam a agilizar os actos eleitorais e a torná-los mais inclusivos e atractivos.

Com base num conjunto de projectos-piloto realizados em países como a Bélgica, o Reino Unido ou a Espanha, os sistemas de votação electrónica têm vindo a ser alvo de um acompanhamento intensivo por parte do Conselho da Europa e da Comissão Europeia, estando em preparação um conjunto de recomendações de linhas de actuação nesta matéria.

Em Portugal, a experiência de voto electrónico nas Eleições Europeias de 13 de Junho contou com a participação de três empresas (duas multinacionais e uma nacional), que oferecem soluções tecnológicas distintas para as urnas electrónicas.

Cada simulação tentou ser o mais fiel possível a uma assembleia de voto real e à legislação eleitoral em vigor, percorrendo todas as fases do processo de votação:

- a) identificação e verificação da identidade do eleitor;

- b) escolha do candidato e submissão do voto;

- c) contagem dos votos;

- d) apuramento geral dos resultados.

De forma a garantir o sucesso das simulações, foi dada formação a todos os agentes eleitorais locais envolvidos. A componente tecnológica do projecto foi sujeita a avaliação por equipas de peritos independentes que desenvolvem a sua actividade em instituições académicas e científicas nacionais amplamente reconhecidas. Estas equipas de auditoria irão produzir relatórios de segurança, transparência, usabilidade e acessibilidade das soluções testadas.

Ao testar rigorosamente diversas tecnologias, esta iniciativa constitui-se como terreno fértil para identificar aquelas que melhor se adaptam ao contexto eleitoral português.

Como é efectuado o apuramento dos resultados?

Logo após o fecho da urna electrónica, é efectuado um primeiro apuramento em urna, que dará origem a um relatório final, disponível em formato papel. Em seguida, cada urna é ligada através de uma rede de comunicações ao centro de apuramento geral, para onde os resultados são transmitidos.

Como pode o sistema de votação electrónica ser auditado?

A auditoria a um sistema de votação electrónica pode ser efectuada, em primeiro lugar, pela análise dos códigos-fonte das aplicações de software utilizadas e pela inspecção exaustiva do hardware. Poderá ser ainda efectuada uma auditoria a posteriori através da análise comparada dos discos rígidos, dos registos de memória amovível e, a existirem, dos registos

Onde ficam armazenados os cadernos eleitorais?

Em processos de votação electrónica, os cadernos eleitorais em formato digital encontram-se disponíveis apenas na mesa de voto, e nunca na urna electrónica, de modo a garantir o segredo de voto.

· NOTAS FINAIS
O voto electrónico presencial tem o mesmo valor que o voto em papel?

No caso de o acto eleitoral ou referendário ser vinculativo, o voto electrónico presencial tem precisamente o mesmo valor que o voto em papel. No entanto, o mesmo já não sucede aquando das experiências não vinculativas de voto electrónico, de que as eleições europeias de 13 de Junho de 2004 foram exemplo. Neste caso, a votação electrónica é simulada e o resultado não produz quaisquer efeitos sobre o apuramento dos votos.

O meu voto é vinculativo?

Por enquanto o voto electrónico serve apenas para tirar ilações sobre todo o processo de votação em todas as suas dimensões (tecnológica, transparência de processos, segurança da informação e sigilo do voto). É também por isso que relembramos continuamente o utilizador de votar pela forma tradicional. Ao votar para o projecto-piloto de voto electrónico, estamos a contribuir para que o processo de voto seja, num futuro próximo, mais fácil, cómodo e informado.

JAMAIS NOS PODEREMOS ESQUECER!

Artigo 49.º
(Direito de sufrágio)
2. O exercício do direito de sufrágio é pessoal e constitui um dever cívico.

…SEJA ESTE COM PAPAEL E CANETA OU ATRAVÉS DE VIA ELECTRÓNICA!
_____________________________________
Bruno André Ferreira Gomes da Silva
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