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1-Introdução

O presente trabalho aborda o tema das assinaturas digitais que são técnicas criptográficas que se destinam a autenticar itens de informação. As assinaturas digitais são técnicas relativamente recentes, isto porque só recentemente se desenvolveram as técnicas matemáticas e computacionais. Quando falamos de assinaturas digitais vamos ao encontro de uma relação de confiança existente entre dois agentes, um designado por verificador e o outro por emissor, existindo ainda um outro agente no qual reside a fonte de confiança. Estando em causa informações sigilosas o emissor para aceder ao segredo, utilizará uma chave com a garantia de que será ele o único conhecedor. A partir daqui é produzida a assinatura. Em nosso ver, a confiança será fulcral para todo este processo de assinatura digital. Importante porquê? Importante porque a sua aplicação incide nas mais variadas áreas nomeadamente a nível financeiro, diplomático, e jurídico. Permitindo uma maior celeridade e comodidade. 


Hoje em dia, o objectivo deste tipo de mecanismo, em nosso ver, vai precisamente ao encontro das necessidades dos cidadãos criando formas de facilitar o seu dia a dia tornando-se uma prática corrente. O nosso estudo irá salientar a importância destes mecanismos mas em termos jurídicos.
2-A utilização da assinatura digital em termos jurídicos 


Desta forma, vamos começar por salientar a preocupação de Portugal, no sentido de regulamentar um quadro para as assinaturas electrónicas, antecipando-se mesmo à União Europeia. Criou para o efeito o decreto-lei nº 290-D/99, de 2 Agosto, diploma que aprova o regime jurídico dos documentos electrónicos e da assinatura digital.

Uma alteração feita a este diploma estabeleceu três modalidades de assinatura electrónica: 
1. Assinatura electrónica

2. Assinatura electrónica avançada

3. Assinatura electrónica qualificada ou assinatura electrónica qualificada certificada por uma entidade electrónica credenciada, tendo esta ultima uma função identificadora, finalizadora e de inalterabilidade. Funções que demonstram a preocupação em termos de segurança e credibilidade. É de salientar o artigo 3º deste decreto que é tido como um dos mais importantes, cuja epígrafe é “Forma e Força probatória”, permitindo uma nova forma de comunicar com segurança na justiça.

Esta ideia é ainda reforçada através do artigo 376º, Código Civil, que confere ao documento electrónico escrito a força probatória de documento particular assinado.

Preocupado com a celeridade e comodidade, o legislador no artigo 150º, Código do Processo Civil, estabelece no seu nº2, al. c, o impacto da revolução tecnológica na justiça. Isto porque “os articulados, requerimentos, respostas e as peças referentes a quaisquer actos que devam ser praticados por escrito pelas partes no processo podem ser enviados através de telecópia ou por correio electrónico, sendo neste último caso necessária a aposição da assinatura digital de seu signatário, valendo como data da pratica do acto processual a da sua expedição.”

Do mesmo modo, a portaria nº 1178-E/2000, de 15 de Dezembro: em especial o nº3, que define que “quando os actos processuais forem praticados através de correio electrónico é necessária a aposição de assinatura digital do signatário, certificada por uma entidade credenciada e com os requisitos previstos no decreto-lei nº290-D/99, de 2 de Agosto.

Apesar da fiabilidade que possam merecer existe uma dependência essencial de dois factores que é a genuinidade e a segurança. É genuíno o documento quando não sofreu alterações. É seguro se for difícil a alteração de forma a não alterar o texto original. É com base nestes factores que os advogados mais antigos de cariz tradicional e conservador temem que os documentos electrónicos sofram alterações, decorrentes do factor de risco para a genuinidade e a segurança dos documentos, factores esses que são de dois tipos: actuações humanas involuntárias (falhas técnicas) e actuações humanas intencionais (fraudes). Colocando em causa a autenticidade, a integridade e a confidencialidade dos documentos.

Um dos requisitos para a assinatura electrónica será como consta no artigo 373º, nº1, Código Civil, que estes documentos particulares devam ser assinados pelo seu autor, estabelecendo assim o tradicional requisito da autenticação.

Há, no entanto, uma opinião divergente a este respeito porque muitos autores sustentam que o documento electrónico não deve ser considerado documento escrito particular, por lhe faltar a aposição da assinatura.

Na nossa opinião, esta visão é demasiado tradicionalista e como tal deverá ser ultrapassada, porém, a solução passa pela adopção de um regime legal claro e eficazmente tutelador dos interesses de segurança envolvidos.

O importante é perceber que a assinatura digital constitui um meio susceptível de ser usado com exclusividade e aposto a um documento, através do qual o autor revela a sua identidade de forma inequívoca, manifesta a sua vontade de criar um documento e emitir declarações procurando preservar a integridade e inalterabilidade do mesmo. 
Apesar de fortemente polémica a utilização generalizada dos tipos de assinaturas foi, por muitos autores, promovida a adopção e difusão da modalidade mais segura de assinatura digital que será a que se baseia no sistema de criptografia com chave pública.

Note-se que o objectivo da assinatura digital não é o de tornar a mensagem ilegível pois esta é apenas adicionada à mensagem electrónica mantendo inalterado o texto original. 
3-Conclusão

Segundo A. Sterbenz, a assinatura digital será: autentica pois prova ao destinatário que o subscritor assinou o documento e esta é a manifestação da vontade; não pode ser falsificada pois prova o facto de o documento ter sido marcado pelo subscritor e não por outra pessoa; não pode ainda ser usado de novo porque é parte de um documento; não pode ser transferida; impede que o documento seja modificado depois de assinado; e finalmente não pode ser contestada, por ser uma prova de que o signatário marcou o documento.
Tendo como ponto de partida a opinião de A. Sterbenz e os conhecimentos obtidos ao longo da nossa pesquisa, chegamos à conclusão que a assinatura digital oferece um elevado nível de segurança, proporcionando uma presunção muito forte de que a assinatura foi exarada pela pessoa que dela é titular, tendo ainda um valor probatório no que diz respeito aos documentos escritos. 

Esta ideia de certeza da titularidade da assinatura digital é reforçada pela existência de uma entidade certificadora.

Quanto ao documento consideramo-lo um documento autêntico, cujo valor deve ser legalmente equiparado ao de um documento notarial, isto porquê? Porque deve ser especificado pela lei, contendo os elementos de identificação da pessoa de titular, mais uma chave pública que lhe é atribuída e finalmente a assinatura digital e a chave pública da entidade certificadora.

O processamento da assinatura digital tem por base uma relação absolutamente confidencial onde a assinatura é autêntica e a mensagem íntegra isto assegurado pelo facto de o destinatário da mensagem ter acesso à chave pública e tendo também a possibilidade de verificar a assinatura digital e comprovar seguramente que o seu documento não foi alterado desde o seu envio.
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