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1-Introdução

A sociedade moderna é hoje cada vez mais uma verdadeira sociedade de informação. A tecnologia informática invade todos os sectores da sociedade inclusive a área política de que é bem exemplar o voto electrónico. De facto, um dos desígnios de vários programas eleitorais é garantir o acesso à Internet em todo o território. Os partidos acreditam que as tecnologias podem reduzir os custos da administração pública e melhorar a sua eficiência. Alguns dos programas chegam mesmo a estabelecer como objectivo o voto electrónico vinculativo. Contudo, não é só uma questão de custos mas outras mais merecedoras da nossa atenção como a segurança, capacidade, eficiência, acesso e o próprio incentivo que a iniciativa desperta junto dos cidadãos.


Como tal iremos analisar as experiências verificadas em Portugal e a partir daí questionaremos os pontos críticos a nível da segurança informática, ponderando também as suas vantagens.

2- Como utilizar o voto electrónico
A experiência piloto do voto electrónico em Portugal


As primeiras experiências realizadas foram em 1997 e 2001, em três freguesias, de seguida a experiência repetiu-se nas eleições para o parlamento europeu envolvendo nove freguesias (quarenta mil eleitores). Todas estas experiências relativas ao voto electrónico presencial. Nas últimas eleições legislativas de vinte de Fevereiro de 2005 continuou-se o desenvolvimento quer do voto presencial, quer não presencial, em cinco freguesias. 

Iremos de seguida descrever o processo. O eleitor recebe uma carta da UMIC (Agencia para a sociedade do conhecimento) e do STAPE (Secretariado técnico dos assuntos para o processo eleitoral), com um código de utilizador que é gerado automaticamente. Após aceder ao site basta introduzir o código, número de eleitor, elemento pessoal aleatório. Após identificação o eleitor fica apto a exercer o seu direito. No final o voto será depositado numa base de dados certificada digitalmente, que só poderá ser aberta por cinco membros autorizados e designados por cada um dos partidos com assento parlamentar e com o aval da Comissão Nacional de Eleições e da Protecção de Dados. A UMIC criou um site informativo com esclarecimentos, resultados, etc.


Do ponto de vista tecnológico foram três as empresas convidadas nas eleições para o Parlamento Europeu que colocaram à disposição máquinas “point & vote”. Nestas o eleitor exerce o seu direito possuindo um “smart card” com um chip que permite bloquear o cartão após o exercício do seu direito evitando que se vote mais de uma vez.


Uma questão a salientar é que após a submissão ao voto electrónico aparece uma mensagem a alertar para o facto de este ter sido um voto experimental e que deverá proceder ao voto pelo meio tradicional. Aliás não há qualquer proposta legislativa no sentido de o tornar vinculativo.


O voto electrónico possui duas vertentes: 


- Voto electrónico não presencial, ou seja, via Internet. A dispersão geográfica de milhares de eleitores fora do território nacional leva a que esta comunidade possa votar para a Assembleia da Republica através deste sistema.


- Voto electrónico presencial. Visa aproximar os cidadãos da tecnologia tornar o processo familiar aos cidadãos, o sufrágio mais acessível e apelativo e sobretudo a cidadãos com necessidades especiais.


Os objectivos do voto electrónico presencial são: medir o impacto das novas tecnologias no sufrágio eleitoral identificando os factos que levam ao bloqueio, divulgar as possibilidades do voto electrónico e comparar as plataformas tecnológicas. Por outro lado o voto não presencial pretende simplificar o processo eleitoral dos portugueses no estrangeiro, fortalecer a relação da comunidade e incentivar o exercício ao voto.


Depois de analisar as experiências piloto, a tecnologia utilizada, o processo seguido, as duas vertentes e os objectivos do voto electrónico teremos de analisar tal questão noutra perspectiva, isto é, sob o ponto de vista da segurança informática ponderando todas as comodidades que a iniciativa traz ao mundo politico e todas as dúvidas relativas à fiabilidade dos sistemas.

De facto, o objectivo deste processo eleitoral é desburocratizar e tornar o processo mais célere e fácil e combater a abstenção. Este sistema é facilitador do exercício de um dos direitos mais elementares à democracia, assegura a comodidade e deixa de haver desculpas para que os cidadãos não cumpram os seus deveres.

As experiências tiveram resultados positivos pois as pessoas mostraram-se dispostas a votar de tal forma no futuro e as vantagens por elas referidas foram: simplicidade, segurança e mobilidade. Tendo em conta que há um número significativo de pessoas a residir em locais distantes da zona de recenseamento.


Em contraposição muitas dúvidas se colocam em relação a este processo do ponto de vista da segurança, fiabilidade, usabilidade e eficiência. 


Será que estas experiências permitem ou não retirar ilações do ponto de vista tecnológico e operacional relativamente à fiabilidade e segurança? Poderão tais iniciativas revelar a capacidade e usabilidade deste tipo de sistema? 


As agências responsabilizadas por tal processo garantem que além de simples não importa qualquer risco de perda de anonimato, assegura a confidencialidade bem como torna o voto mais célere, eficaz e seguro. 

Realmente a melhor forma de estudar a viabilidade do projecto sobre a facilidade da utilização e da confiança a depositar neste sistema é através de tais experiências. Mas até que ponto, em contra posição à boa receptividade dos cidadãos são dadas garantias de anonimato e da encriptação dos dados desde a sua entrada na rede até à contabilização feita em Portugal? Até que ponto as empresas e tecnologias envolvidas, que trabalham em cooperação com o estado serão imparciais? Quem garante que o eleitor só vota uma vez, só vota quem realmente tem legitimidade e direito para o fazer, que a contagem será bem feita e como se prova tudo isto sem violar o anonimato? De facto o voto electrónico é demasiado exigente no que toca à segurança.
3-Conclusão


Podemos retirar de toda a análise que fizemos, que o voto electrónico é um instrumento facilitador do exercício do direito de voto, a comodidade e rapidez são inevitáveis. A tecnologia fornece uma arma contra a abstenção e consideramos que é agora a vez dos políticos darem a oportunidade à tecnologia, familiarizar os cidadãos para tal exercício dando a formação e a informação devidas. A própria questão financeira acaba aqui por se revelar pois o modelo tradicional tem um custo bem superior.


Tais vantagens são prevalecentes. Basta pensar em situações bem normais: dias de calor, feriados e um dia de eleições com deslocação às secções de voto. Vence sem dúvida o descanso e a abstenção. Se a isto se acrescentar e ligação à Internet vai se proporcionar a conectividade com o processo eleitoral. Os inquiridos sobre tal utilização mostraram simpatia mas para tal é preciso a alteração da lei.  

Mas estando cientes das vantagens do voto electrónico, ainda não estão encontradas garantias de segurança nos sistemas informáticos. A iniciativa não é novidade em Portugal mas aquando a utilização num congresso do PSD e também do PS o método não foi aplaudido, na primeira levantaram suspeita quanto aos resultados, na segunda, o problema estava no sistema das opções. Como vemos nas iniciativas gerais pouco se questionou, em contraposição nestas houve muitas desconfianças.


Contudo, neste balanço, teremos de ponderar todos os valores envolvidos e de facto as vantagens superam em certa medida as dúvidas quanto às garantias fornecidas. Tendo em conta o aperfeiçoamento da tecnologia e as melhorias na fiabilidade do sistema o voto electrónico é o último patamar para atingir a democracia digital capaz de colocar os documentos da administração à disposição dos cidadãos. Apesar desta preocupação ser importante não devemos descurar o facto da população portuguesa ser maioritariamente idosa não estando preparada para este tipo de mecanismo.
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