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1-Introdução
O ser humano sempre se preocupou com a sua segurança e a dos seus bens, isto faz parte dos nossos instintos. Como nos dias actuais, o maior bem que a humanidade possui são as informações e os conhecimentos gerados por ela, houve, então, a necessidade de desenvolver métodos e técnicas que permitissem a sua protecção.

A implantação de uma política de segurança quase sempre incomoda alguns usuários acostumados com a liberdade total, usada algumas vezes de forma irresponsável. 

O nosso trabalho irá focar, mais intensamente, a Identificação e Protecção de Dados sob ponto de vista financeiro. Em termos mais concretos a dicotomia de interesses, existente entre a necessidade de fornecer determinados dados, e o perigo da sua incorrecta utilização.

Iremos demonstrar tal problemática, expondo um caso exemplificativo.

2- A problemática do tratamento dos dados pessoais 
Tomando como ponto de partida, as cláusulas contratuais, a que os clientes do banco Santander têm de aderir para poder beneficiar de determinados serviços disponibilizados no seu site, vamos analisar, sob o nosso ponto de vista, as implicações que daí advêm.
Desde logo para o cliente do banco em questão aceder aos serviços que constam naquela página, terá de efectuar um registo no qual fornece voluntariamente os seus dados pessoais ficando vinculado a um contrato com um banco.

A questão inicial será qual a informação necessária e obrigatória a ser fornecida pelo cliente para uma eventual prestação de serviços. De facto as limitações à liberdade contratual não existem apenas na lei, também há limitações de facto. São aqui de referir os contratos de adesão bem visíveis neste exemplo. Cláusulas contratuais gerais destinam-se à celebração de contratos uniformizados, ou seja, não individualmente negociados, em que as condições para o negócio já se encontram pré estabelecidas por uma das partes com vista a um número indeterminado de contratos iguais a concluir no futuro com pareceres diferentes, restando a estes apenas a aceitação das cláusulas fixadas sem hipótese de alteração na maior parte dos casos. As cláusulas contratuais gerais são uma característica da sociedade moderna com os seus fenómenos de massa e aplicam-se a todos os níveis de contratação e entre todos os agentes económicos.
Do mesmo modo que a produção de artigos individuais se foi substituindo pela produção de artigos em série e padronizados, tornou-se necessária a substituição de contratos individualmente negociados por contratos tipificados.

Realmente não colocamos em questão que seja necessário fornecer dados, muitos deles essenciais, mas sim adequação e pertinência aos eventuais serviços. A entidade bancária deve limitar-se a exigir os dados estritamente necessários para a realização das suas iniciativas. O conhecimento de tais informações não deve ser utilizado para fim diverso estipulado. Devendo então particular, tomar desde já, neste momento inicial as diligências necessárias para apurar a boa fé do ente com quem contrata e a astúcia de seleccionar as informações indispensáveis.
Sabe-se igualmente que o mesmo banco compartilha tais conhecimentos com todas as suas sociedades ficando o particular vinculado com todos eles. Daqui conclui-se a indeterminação de uma das partes contratuais e levanta-se a questão da segurança jurídica relativamente a confidencialidade de dados. Tais factos relativos a transferência de dados pessoais vêm chocar com a problemática anterior relativa à adequação das informações aos fins. Até que ponto as informações prestadas vão ser utilizadas de forma lícita por tal entidade. Apesar de não haver proibição legal expressa de interconecção de dados entre diversas entidades não consideramos correcta tal partilha e circulação de dados cujos interesses e benefícios em causa são exclusivamente os do banco. Julgamos ser necessário obter a autorização e manter o particular ocorrente de todas as divulgações.
É ainda estipulado pela entidade bancária que o código de acesso ao seu registo é fornecido pelo mesmo, contudo a responsabilidade pelos prejuízos causados pela sua inutilização adequada recai sobre o particular inclusive a utilização indevida por terceiros. Muitas vezes o contraente aproveita para impor a sua vontade como a vontade do mais forte, para uma deslocação indevida de riscos mediante o afastamento de direitos de garantia previstos na lei, em desfavor do aderente. É preciso encontrar soluções eficazes para evitar que a liberdade contratual seja abusado quando se recorre à inutilização de tais cláusulas. Com tal propósito foi elaborado o decreto-lei 446/85 que regula tais questões e visa proteger que o aderente se sujeite a tais cláusulas contra eventuais abusos, tal como a lei civil geral. Para tal existe o controlo judicial das mesmas cláusulas.

Consideramos que tal responsabilidade não deve pesar apenas sobre o particular, a entidade bancária deverá fornecer informações de utilização ao cliente e ainda assegurar que o sistema de segurança oferecido é viável. No caso de existir falha no sistema a responsabilidade deve recair exclusivamente no banco, só devendo o cliente responder no caso de ser o único culpado. Será recomendável até a existência de um seguro no caso de implicações de grandes riscos financeiros.
3-Conclusão
Tendo em conta os conceitos de informação (enquanto um recurso de negócio que tem valor para uma organização e como tal precisa de ser protegida adequadamente) e segurança (enquanto condição de que se pode confiar, certeza, convicção) para nós a segurança de informação deve proteger os dados de uma gama extensiva de ameaças para assegurar a continuidade dos negócios, minimizar os danos empresariais e maximizar o retorno em investimentos.

Qualquer entidade deve ter como princípios básicos: confidencialidade – assegura que a informação só é acessível a quem tem autorização; integridade – assegura que a informação não foi alterada durante o processo de transporte; disponibilidade – assegura que os usuários autorizados tem acesso a informações quando requeridos. Consideramos que para o sucesso da implementação de uma politica de segurança: deve possuir o aval da alta administração, deve ser de fácil implementação, deve definir claramente responsabilidades e deve indicar métodos para obter uma meta final. 

A elaboração de uma politica de segurança deve preencher alguma etapa: definir uma equipa responsável pela implementação e manutenção da segurança, depois analisar os procedimentos usados, informatizados ou não que afectam a segurança, de seguida classificar a informação para que esta receba um nível de protecção adequada dado que cada informação tem um grau de sensibilidade e criticidade, consideramos haver informação de uso confidencial, ou seja, de grande valor cujo uso deve ser restrito pois divulgada pode causar grandes prejuízos, informação de uso interno aplicada à informação restrita a funcionários e terceiros e finalmente informação de uso publico que pode ser divulgada ao público em geral. De seguida deve se elaborar normas e procedimentos para técnicos e usuários, definição de sanções para o não cumprimento desta política e elaboração de um termo de compromisso por tal entidade.
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