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O Documento Electronico

Introducéao

O progresso da ciéncia envolve sempre uma mudanga, nos habitos e comportamentos pessoais.
Destes novos relacionamentos humanos, surgem novas relagdes juridicas ou, novos factos juridicos a serem
objecto de regulacdo por parte do Direito. Porém, o avango da tecnologia nunca se fez tdo presente no
guotidiano como actualmente, com a informética. O fendmeno, marca-se ndo s6 pela complexidade de usos
gue se pode conferir a um computador, mas também pela incrivel banalizago alcancada por esta tecnologia,
sendo indubitavel a sua plausivel influéncia, em todas as areas do conhecimento humano. Esta popularizacéo
do uso da informatica, prossegue ainda pela rapida expansdo virtual - a Internet. Esta colocou ainda em
evidéncia, a expressdo documento electronico, que integra o vocabuldrio comum de todos 0s seus
utilizadores. Doravante, para o Direito, o documento electrénico ainda é fonte de alguma perplexidade:
essencialmente mutavel, por natureza, poder-se-ia comparar ao documento tradicional, palpavel como o
papel? A resposta prende-se, com a evolugdo tecnoldgica.

Surgiu uma técnica, designada criptografia assimétrica ou também chamada - criptografia de chave
publica, que possibilita a equiparacdo (para fins juridicos), do documento electrénico ao tradicional. A
criptografia assimétrica, contrariamente a convencional (que exige a mesma chave tanto para cifrar como
para decifrar a mensagem), utiliza duas chaves, geradas pelo computador. Uma das chaves diz-se privada,
sendo preservada em sigilo pelo utilizador, em seu exclusivo poder. A outra, a chave pablica, sugere, pode e
deve ser livremente distribuida. Estas chaves sdo dois nimeros que se inter-relacionam de tal forma que uma
inutiliza o que a outra concebe. Cifrando a mensagem com a chave publica, cria-se uma mensagem cifrada
que ndo pode ser decifrada com a propria chave publica que a gerou, mas antes com a chave privada, poder-
se-a decifrar a mensagem que fora codificada com a chave publica. E, o contrario também acontece: o que
fora cifrado com o uso da chave privada, sé podera decifrar-se com a chave publica. Com a utilizacdo da
criptografia assimétrica, é possivel gerar assinaturas pessoais de documentos electrénicos. Para tal, procede-
se, cifrando a mensagem com a chave privada; posteriormente, com a utilizacdo da chave publica, € possivel
autenticar a assinatura, mas ndo reproduzir uma assinatura com esta chave. As assinaturas digitais, assim
produzidas, ficam de tal modo vinculadas ao documento electronico “subscrito” que, perante a minima
alteragdo, a assinatura se invalida. A técnica ndo s6 permite demonstrar a autoria do documento, como
estabelecer igualmente, uma “imutabilidade 1dgica” do seu contetido (o0 documento continua susceptivel de
alteracdo, sem deixar vestigios no meio fisico onde estd gravado - uma importante caracteristica do

documento electrénico, que vai permitir desvinculd-lo do meio fisico e, transmiti-lo, via Internet). A
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posterior alteracdo do documento, invalida a assinatura e consequentemente, fica sem valor provatério.

A assinatura digital, traduz-se num ndmero, resultado de uma complexa operacdo matematica que
tem como variaveis o documento electrénico e a chave privada, esta do signatario com exclusividade. A
assinatura digital de uma Unica pessoa serd distinta para cada documento assinado, pois como variavel da
funcdo matemaética, o seu resultado (assinatura), sera por conseguinte, diferente para cada documento. Tal
facto, evita assim que, uma mesma assinatura se possa utilizar para outros documentos. Contrariamente a
assinatura manual (com tracos sempre semelhantes), a assinatura digital faz-se com o uso da chave publica,
utilizando o documento “subscrito” também como variavel. Se, com a chave publica, se puder decifrar a
assinatura e relaciona-la ao documento, constatar-se-a que foi a chave privada, que a produziu para aquele

documento, inalterado desde entao.
EXPOSICAO

O documento electrénico, tornara-se comum entre quem se familiarizou com o computador. Partindo
do conceito tradicional de documento, poder-se-a verificar certo constrangimento inicial em nele abranger o
documento electronico, dada a perspectiva de documento como, algo material e fisicamente tangivel. Desta
feita, nem apenas de palavras consiste o documento, visto que subsistem também o desenho, sons ou
imagens gravados. Um conceito actual de documento, no intuito de abranger também o documento
electronico, deve privilegiar o pensamento ou facto que se quer perpetuar e ndo a coisa em que estes se
materializam. Assim, o0 arquivo electronico em que estd este documento podera ser transferido para outros
meios, sejam disquetes, CDs, ou discos rigidos de outros computadores, todavia o documento electronico
continuara a ser o mesmo.

Documento significa o registro de um facto. A caracteristica de um documento € a possibilidade de
ser futuramente observado; o documento narra, para o futuro, um facto ou pensamento presente. A
tradicional defini¢cdo de documento enquanto coisa, € justificada pela impossibilidade, até entdo, de registrar
factos de outro modo, que ndo apegado de modo inseparavel a algo tangivel. Se a técnica actual, mediante o
uso da criptografia assimétrica, permite registro inalteravel de um facto em meio electronico, a isto também
podemos chamar de documento. Incluido o documento electrénico no conceito juridico de documento, dadas
as suas caracteristicas peculiares mostra-se possivel propor mais uma classifica¢do: distinguir documento
fisico de documento electrénico. O primeiro define-se como uma coisa representativa de um facto inscrito
em meio fisico e a ele inseparavelmente ligado. JA o documento electronico consiste numa sequéncia de bits
que, traduzida através de um determinado programa de computador, seja representativa de um facto, isto é,
transmitindo uma informag&o. Tal como os documentos fisicos, o documento electrénico ndo se resume em
escritos: pode ser um texto escrito, como também pode ser um desenho, uma fotografia digitalizada, sons,
videos. O documento electrénico onde quer que esteja gravado, qualquer que seja a quantidade de copias,

desde que seja reproduzido exactamente a mesma sequéncia de bits que o compbdem, teremos sempre 0
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mesmo documento. Dado o facto do documento electronico poder ser copiado infinitas vezes, mantendo-se
exactamente igual a matriz, é impossivel falar-se em original, em c6pia, ou em nimero de vias do documento
electroénico.

Para além dos comuns documentos electrdnicos reproduziveis em papel, isto é, documentos em que a
informacdo é representada por um texto escrito ou por imagens fixas (fotografias), uma interessante inovagdo
é a possibilidade de assinar documentos com outras representacdes, como sons ou videos. Embora j& se
pudesse considerar uma cassete de video como “documento”, nunca foi possivel, até entdo, firmar um
documento como este. Como qualquer tipo de arquivo electronico pode receber uma assinatura digital,
podemos, hoje, pensar em gravar uma reunido, ou mesmo uma audiéncia, em formato electronico e assinar o
arquivo electronico contendo voz ou video.

Quanto ao autor do documento, é a pessoa a quem se atribui a sua formacao, isto é, a quem se atribui
a sua paternidade. Normalmente, salvo os documentos em que “ndo se costuma assinar”, a autoria do
documento é provada pela assinatura do autor. Assim, mesmo nestas circunstancias, aquele que juntar
documento ndo subscrito, se contestada a autoria, terd o 6nus de prova-la. A questdo que se coloca é a
seguinte: quando a lei exige assinatura como prova de autoria, estaria automaticamente a restringir a
possibilidade de uma assinatura electrénica? Como interpretar o significado de assinatura? Entende-se como
finalidade de uma assinatura num documento, permitir identificar a autoria deste. Por isso, para fins
estritamente juridicos, ndo ha porque distinguir a assinatura manuscrita de qualquer outro distintivo que
permita, com significativo grau de certeza, a identificagdo Unica e exclusiva, do sujeito que o realizou.

Alguns documentos, por si, representam o facto directamente, sem intervencdo da subjectividade de
alguém e, por isso, a doutrina os classifica como documentos directos. E o caso, por exemplo, de uma
fotografia. Esta representa o facto tal como ocorreu, e ndo como visto por um sujeito. Nos outros casos, 0
facto é representado no documento através de ideias e pensamentos de um sujeito. Um texto escrito ou uma
planta de um imdvel retratam uma realidade tal qual foi vista e declarada pelo autor destes documentos. Para
estes Ultimos documentos, considerados indirectos, a identificacdo da autoria (autenticidade) e a faculdade de
ndo poderem ser alterados de modo imperceptivel (integridade) é fundamental para que tenham valor
provatorio.

Outro aspecto fulcral é o de autenticidade do documento, isto é, a certeza de que o
documento provém do autor nele indicado. Em caso de impugnagdo do documento, é a parte que
remete 0 documento ao processo que tem o 6nus de provar a autenticidade da assinatura.

Convém salientar que o jurista ndo pode ficar alheio a evolucdo da sociedade e as técnicas que, dia
apds dia, surgem e se inserem no quotidiano das pessoas. O Direito sempre evolui com o avanco da
sociedade, e isto ndo depende, necessariamente, de alteracéo legislativa. Na medida em que a evolucdo da
técnica permite uma assinatura electronica que possua as mesmas caracteristicas da assinatura manual,
possivel se mostra dar-lhe o mesmo significado e eficacia juridica. E evidente que um documento

electronico, para ter forca provatoria, ndo pode ser passivel de adulteracdo. Porém, o que se deve tentar
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preservar é a manutencdo da sequéncia de bits, tal qual originalmente criada, independentemente do meio
fisico onde o documento esta gravado, ou se 0 meio é ou ndo alteravel. E a criptografia assimétrica é a Gnica
maneira reconhecidamente segura que permite realizar esta tarefa. Este sistema dispe de duas chaves, uma
chave publica e outra privada. Assinado um documento electrénico - o que é feito com o uso da chave
privada -, é possivel conferir a assinatura mediante o uso da chave publica. E, além disso, ao efectuar a
assinatura, o programa, utilizando férmulas matematicas sofisticadas, vincula a assinatura digital ao
documento assinado, de tal sorte que a assinatura digital s6 seja valida para aquele documento. Qualquer
alterag&o, por menor que seja, na sequéncia de bits que forma o documento electronico, invalida a assinatura.

Com o uso da criptografia assimétrica para gerar assinaturas electronicas, vé-se que é possivel criar
um vinculo entre a assinatura e o corpo do documento, impedindo a sua alteracdo posterior. Entretanto, o
direccionamento da proteccdo é outro: o documento, em si, continua susceptivel de ser alterado sem, no
entanto, deixar vestigios no meio fisico. Isto acontecendo, ele perdera o vinculo que mantém com a
assinatura, e consequentemente, perde todo o seu valor provatorio.

Por isso, alguns cuidados devem ser tidos em conta ao armazenar-se documentos electrénicos
assinados por este processo, para evitar altera-los acidentalmente. Torna-se conveniente manter mais de uma
cdpia de cada documento, consoante a sua importancia.

Verifica-se a modificagdo na sequéncia de bits, sem alteragdo do seu significado, quando se converte
0 documento para o formato utilizado por uma versdo mais moderna de processador de textos, ou de um

modelo de processador para outro.

Conclusao

Diante o que foi exposto, que é perfeitamente possivel enquadrar o documento electrénico na teoria e
disposicOes legais relativas a prova documental. Nada obsta a utilizagdo de documentos electronicos, seja
como forma para se documentar actos e factos juridicos, seja como meio de prova a ser produzido em juizo,
pois nenhuma afronta é feita ao nosso sistema juridico.

J& a autenticidade do documento electrénico é facto que pode ser verificado por qualquer pessoa, por
meio do programa de criptografia que o utiliza. Dai, documentos electrénicos sujeitos a alteracdo ou a serem
“fabricados” unilateralmente pela parte a quem aproveitam ndo podem ser dotados de forca provatoria.
Todavia, tal ndo se verifica nos documentos electrénicos “assinados” mediante uso da criptografia
assimétrica. Resumindo, o uso de documentos electrénicos e assinaturas criptograficas pode ser plenamente
recepcionado pela nossa ordem juridica.

A seguranca juridica da comunicacédo, aqui entendida como uma certeza que possa ser demonstravel
a um terceiro, s6 pode ser obtida com o uso de assinaturas geradas pela criptografia de chave publica, eis que

este € 0 Unico método que impede a alteragdo unilateral do documento ou registro electronico e permite
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atribuir-lhe autenticidade. Um registro que seja tecnicamente possivel alterar por uma parte, ndo se pode

atribuir valor provatério em face da outra parte, pois isto daria azo a auto-producéo de prova.
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