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Cartdo Unico do Cidadao

“O governo propfe-se criar um cartdo Unico do cidaddo para
eliminar a burocracia e os actos inuteis, numa estratégia para a justica,
gue passa também por um descongestionamento processual e uma
melhoria da resposta judicial”.

Prevé-se que este documento, futuramente, reunira informacdes de
identificacdo civil, fiscal, de saude e de eleitor, substituindo assim o
Bilhete de lIdentidade convencional.

O B.l. em papel é a modalidade mais antiga de identificacdo e
estabelece a relagdo entre dados biométricos (fotografia, local e data de
nascimento,...) e institucionais (nome, numero do B.l.,...). Este
documento consiste numa identificacdo por atributos que determina a
personalidade juridica de uma pessoa. Assume a forma de um registo
institucional e autenticado desses mesmos atributos num Gnico cartéo,
numa base de dados, etc.

Consiste ainda na capacidade do identificador poder comparar o
registo com atributos reais do identificado.

Portanto, existem dois agentes: um identificador e um agente
amigo, que associa um atributo que determine a personalidade, por
exemplo o numero do B.l., com o atributo medido pelo agente
identificador, exemplo: impressdes digitais, etc.

O agente identificado ndo entra nesta relacdo de confianga pois
ndo realiza nenhum acto de vontade.

O B.l. ndo é mais do que um registo de uma base de dados
distribuida que transportamos no bolso, em contraposicdo a um registo
centralizado. O identificado ndo tem posse sobre a informagédo, quer
esteja no B.l., quer esteja num registo centralizado. O B.l. consiste
portanto numa base de dados de bolso, seja um cartdo de papel, seja um
chip-card.

O problema que subsiste a este B.l. é que ndo passa de um registo
de atributos que torna mais propensa a violacdo dos direitos do cidadao.

A outra forma de identificacdo seria a identificagcdo por acto de
vontade que tem por objectivo a garantia de direitos do identificado.
Aqui, o identificado participa activamente, pelo que tem que ter qualquer
forma de identificagcdo exclusiva. A identificacdo por acto de vontade
define-se num sincronismo de ocorréncia de dois actos: um primeiro acto
que é um segredo (chave privada) e um outro acto (chave publica) num
unico evento de identificacdo, assumindo a forma de protocolo login -
password.

O identificado envia ao identificador os dois itens de informacéao:
login (elemento de identificagdo publica — estabelece a nossa identidade
perante o fornecedor de servicos/identificador) e password (o segredo, o
cédigo de acesso). O identificador recebe-os reconhecendo o acto através
de um registo do segredo identificador (informacdo publica que permite
isto). A aceitacdo da identificacdo verifica-se, se o que o identificador
espera receber for realmente igual ao que recebe.

Este protocolo tem muitos problemas de seguranga, pois esta
informacdo viaja pelo canal puablico, que pode ser visto por agentes
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maliciosos que se podem fazer passar pelo identificado, nomeadamente
os sniffers.

Mesmo que este problema nédo exista, o identificador pode ser
hostil, podendo assumir a personalidade do identificado.

A Unica maneira de saber que o identificador ndo serd hostil, seria
ter controlo sobre esse identificador, isto, s6 sendo possivel em situacfes
especificas como é o caso do telemdvel, em que se sabe que o teclado é
um meio relativamente privado e confidencial. Todavia, nada nos garante
que o fabricante do telemovel ndo tenha instalado um “cavalo de tréia”.

Em todas as outras circunstancias, é prudente assumir que um dos
problemas mencionados ocorre.

Outra solucdo passaria pelo recurso a técnica criptografica:
desafio-resposta (que assegura a personalidade). Esta técnica consiste
num mecanismo de identificagdo que pode usar canais abertos. Aqui,
toda a informacdo que viaja de um lado para o outro é publica. O
identificado manifesta num primeiro passo do protocolo uma intencdo de
identificacdo e o identificador responde com um desfio aleatorio. Por sua
vez, o0 identificado emite uma resposta apropriada ao desafio (que
engloba o desenvolvimento com uma chave privada) que é confirmada
pelo identificador.

Tanto o identificado como o identificador ndo sdo agentes naturais,
mas programas de computador.

A resposta passaria por pegar nestas duas “falsas” solugdes e
constituir uma boa solucdo: identificacdo por representante ou proxy, e
como exemplo a criacdo do cartdo unico do cidaddo. Este também
denominado por cartdo comum do cidaddo comportard as normas do B.I.
Europeu, mas conterd mais informacgdes, nomeadamente de identificacao
civil do contribuinte, do eleitor e do utente de saude. Ele contribui deste
modo para eliminar a burocracia e simplificar actos administrativos,
sendo sinonimo de uma maior facilidade dos cidadaos na sua relagdo com
a administragéo.

“N&do existira um numero de identificacdo unico (proibido pelo
artigo 35°. da Constituicdo da RepuUblica) nem o cartdo conterd qualquer
base de dados, pelo que estardo assegurados os Direitos, Liberdades e
Garantias.

A ideia basica que preside ao cartdo comum do cidaddo é que ele
aja como representante do identificado, num protocolo de desafio-
resposta, e o identificador se apresente como o cartdo, através do sistema
login-password.

Existe um computador no cartdo que serve como representante, e
em relagdo a estes cartdes detenho posse. O sistema login-password
funciona no protocolo desafio-resposta. A UGnica informacdo que precisa
¢ a chave privada para identificacdo e a chave publica do protocolo
desafio-resposta. E necessario capacidade computacional para entrar num
protocolo destes e as técnicas criptograficas para proteger as duas chaves
utilizadas.

Ao contrério do B.l. convencional, o cartdo unico do cidaddo néo
necessita de nenhuns atributos pessoais, garantindo melhor a protecc¢éo
dos direitos do cidadao.
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