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Introdução

A privacidade dos dados pessoais nas bases de dados é um tema que nos interessa e diz respeito a todos. Na grande maioria de actividades ou tarefas que efectuamos, somos “obrigados” a divulgar os nossos dados pessoais, para a elaboração de uma base de dados.

Os elementos de uma base de dados (informatizada) são vários, entre eles, os dados, o hardware, o software e os utilizadores.

A utilidade de uma base de dados pode ser variada, desde logo para adicionar novos dados, manipular/ler dados armazenados, actualizar e eliminar dados, bem como disponibilizar informação.

Para protecção das bases de dados, existe a Comissão Nacional de protecção de dados (CNPD). Trata-se de uma entidade administrativa independente com poderes de autoridade. Tem como função controlar e fiscalizar o processamento de dados pessoais, em rigoroso respeito pelos direitos do Homem e pelas liberdades e garantias consagradas na constituição e na lei. É a autoridade nacional de controlo de dados pessoais.

A CNPD coopera com as autoridades de controlo de protecção de dados de outros Estados, nomeadamente na defesa e no exercício dos direitos de pessoas residentes no estrangeiro.


       







Exposição

Embora as leis nacionais visem a protecção de alguns direitos, existem diferenças que podem criar obstáculos à livre circulação de informação e encargos adicionais aos operadores económicos e aos cidadãos.

Em certos casos, pode haver um conflito entre dois valores constitucionalmente previstos: direito à informação (Administração aberta – “open file”), que pode ser titulados por várias pessoas, e o direito à reserva da vida privada, do qual faz parte a protecção dos dados pessoais. Encontramo-nos, aqui, perante a existência de dois direitos antagónicos.

Vamos ver em que parte são, e em parte não são. No regime da Administração Aberta todos têm acesso aos arquivos e registos administrativos. É o que resulta da Constituição. Há uma universalidade do direito de acesso, e para o exercício do direito, não é importante quem pede, porque todos têm direito de acesso, incluindo um particular ou uma empresa que pode ir à administração hospitalar requerer determinado tipo de documento existente nessa administração. Não é importante quem pede, não é importante a razão de pedir. A pessoa pode não dizer para que é que quer o pedido. Portanto, no conjunto da informação hospitalar (documentação administrativa), não é necessário dizer a razão do acesso. Basta identificar o documento.

Para a Protecção de Dados Pessoais a lógica é contrária. Primeiro há uma lógica de proibição de acesso a dados de terceiros e essa lógica manteve-se na redacção do artigo 35º da Constituição. É, pois, fundamental saber quem é que pede, para que é que se pede e para que fim se destina. O direito de acesso a dados pessoais informatizados está intimamente ligado à finalidade do ficheiro. Ou seja, se eu construir um ficheiro para uma determinada finalidade, eu não posso utilizar esse ficheiro, esses dados pessoais para outros fins: actualmente um fim que é determinado no momento da recolha de dados, na nova Directiva e espera-se na futura lei, uma utilização compatível ou não incompatível com a recolha. Quais são as diferenças nesta matéria entre a Lei de Acesso aos documentos administrativos (LADA) e a Lei de protecção de dados Pessoais (Lei 10/91)? Está exactamente naquilo que é a noção de dados pessoais na Lei da Administração Aberta e a noção de dados pessoais na Lei de Protecção de Dados Pessoais Informatizados. Na Lei 65/93, Lei do Acesso aos documentos administrativos, são informações sobre a pessoa individual, singular que contenham juízos, apreciações ou que caiam na intimidade da vida privada e sabemos que se há sector onde há juízos e apreciações e dados da intimidade da vida privada esse é naturalmente a administração de saúde e em muito particular a Administração Hospitalar, designadamente, todos os dados relativos aos utentes do serviço ou uma grande parte dos dados relativos aos utentes do serviço de saúde. Mas já para a Lei 10/91, informações sobre a pessoa singular são todos os dados que permitem identificar a pessoa, o que quer dizer, por exemplo, que para a Lei do Acesso, o nome e a morada não são dados pessoais. Para a Lei de Protecção de Dados são-no. Se eu, invocando a LADA, requerer os nomes dos médicos de determinada instituição hospitalar e a morada desses médicos a administração Hospitalar, ao abrigo da LADA, dá-me esses dados porque são dados não nominativos, mas se esses dados estão informatizados e se constituem num ficheiro informatizado e se a Administração Hospitalar me desse eventualmente estes dados e se fossemos ao rigor da Lei 10/91, tal acto poderia constituir crime. Ora bem, como é óbvio nós temos que ter uma leitura proporcional relativamente à aplicação das duas Leis. 

Quais são os princípios base da protecção de dados aplicáveis ao sector da saúde?

Primeiro, em relação aos utentes, a inserção de dados automatizados está sujeita ao consentimento expresso, livre e informado da pessoa.

Em segundo lugar, é necessário cumprir um dos aspectos fundamentais da lei de protecção de dados, o princípio da finalidade.

Por outro lado a recolha de dados deve ser lícita e leal, portanto a pessoa deve saber para onde se destinam os seus dados, e estes devem ser adequados e pertinentes à recolha. Isto é muito importante, designadamente na área da saúde, relativamente a determinado tipo de especialidades médicas e relativamente à intervenção das áreas administrativas e das áreas técnicas de saúde e das áreas de intervenção profissional adequada, feitas por um médico. 

Quais são as principais questões quanto à administração hospitalar? 

Primeiro, tratam um conjunto muito grande de dados sensíveis. 

Segundo, os dados devem ser recolhidos ou com o consentimento da pessoa, refiro-me a dados destinados à informatização, ou com base numa lei habilitante que permita o seu tratamento automatizado. 

Terceiro aspecto, já aqui focado, a questão do acesso indirecto. O acesso não é feito directamente pelo próprio, é intermediado, por médico e eventualmente, se é um terceiro, intermediado através dum reconhecimento pela LADA dum interesse directo e pessoal.

Outro aspecto importante será o da separação lógica dos dados, questão ligada à formatação e concepção do próprio sistema de informação de saúde, relativamente à separação lógica daquilo que são considerados dados de mera identificação, dados da administração hospitalar, dados médicos, dados sociais e também dados ligados a determinadas áreas de investigação de saúde. 

O último aspecto respeita às medidas de segurança dos equipamentos e dos acessos, geralmente insuficientes. Nessa matéria a Comissão de Protecção de Dados esclarece que o facto de haver informatização não significa que haja uma desprotecção nos direitos. Pelo contrário, é necessário mais informatização para haver separação lógica e para haver mais protecção de direitos, porque essa informação pode eventualmente ser codificada, podendo ser definidos níveis de acesso relativamente a parte da informação, vindo a informática resolver o problema.

A evolução tecnológica resolve-nos o problema dos caducos dossiers de papel em que quem acede a um, acede a todos. 

Quais são então as grandes novidades em matéria legislativa. 

Primeiro, de acordo com a nova redacção do artigo 35º da Constituição a interconexão de dados fica facilitada. 

Segundo, há possibilidade de tratamento de dados sensíveis, cujo tratamento informatizado era proibido o que criava dificuldades enormes por exemplo para tratar determinado tipo de dados: HIV, toxicodependência, etc. O facto de os dados da vida privada serem proibidos de tratar em termos constitucionais criava problemas adicionais. Neste momento isso é possível desde que haja consentimento do titular e desde que haja informação esclarecida ou lei habilitante que o permita e autorização da Comissão de Protecção de Dados Pessoais, que nesta matéria é a autoridade de controlo, agora gozando de estatuto constitucional. 

Por outro lado há uma dificuldade adicional que a Constituição traz, mas é uma dificuldade benéfica para os direitos dos cidadãos. É o facto de aplicar os direitos pessoais, os direitos à intimidade da vida privada, a ficheiros manuais, ou seja, a informação estruturada de carácter pessoal. 

Quanto às novas tecnologias e à protecção de dados. 

Centralização da informação: como sabem há doenças de declaração obrigatória e há desenvolvimento de programas de saúde extremamente importantes que estão a ser, coordenados pelo Ministério da Saúde relativamente a determinado tipo de doenças que atingem camadas importantes da população e que merecem estudos sectoriais. Há ficheiros relativamente a cada tipo de doença e depois esses ficheiros são comunicados para um ficheiro central, por doença ou por área, que ficará sedeado no Ministério da Saúde. 

Mas em que local a pessoa pode ter acesso aos dados? 

Pode ter o acesso aos dados no hospital que é o local onde se deu os dados, mas pode também vir a pedi-los nos serviços centrais. Há aqui uma necessidade de ampla comunicação de dados provavelmente em linha, para que estes dados sejam devidamente actuais.

Nesta questão da centralização da informação há que ter em conta dois aspectos importantes. 

Primeiro a necessidade, seja na transmissão em linha, seja noutro suporte, que os dados sejam codificados, para além de outras medidas de segurança.

Segundo, relativamente à necessidade ou desnecessidade de identificação das pessoas em causa devem ser correctamente e concretamente medidas as formas para um eventual anonimato de dados. 

O acto médico é cada vez mais um acto múltiplo e portanto nos centros, nos hospitais, nos vários estabelecimentos de saúde é necessário haver comunicação de dados e esse aspecto também é muito importante. Aí podemos dizer que no essencial se respeita o princípio da finalidade, mas há que ter garantias, saber quem é que está no outro lado. Saber se é de facto um médico quem nos pede esses dados. É também necessário, quanto a dados particularmente sensíveis, promover medidas especiais com a definição de acessos limitados. 

Conclusão

Pensamos que seria importante para todos encontrar uma rede de informação de dados de saúde, não igual, porque seria difícil, mas que fosse relativamente harmonizada e idêntica para permitir exactamente um sistema de tratamento de informação harmonizado. Pode não ser igual, mas relativamente aos processos técnicos de tratamento de informação de saúde era importante conceber programas globais que coubessem do ponto de vista organizacional no espírito de desenvolvimento da Administração da Saúde.

Assim se resolveriam muitos problemas designadamente, há hospitais que tratam dados de uma maneira, há outros que os tratam de outra forma, uns cumprem a lei, outros não cumprem a lei, uns anonimizam dados, outros não. É necessária uma política de informação de dados de saúde, também para a protecção de dados. 

Por outro lado, as novas tecnologias poderiam resolver aspectos importantíssimos nos arquivos hospitalares. Ora, toda esta informação podia estar em arquivos electrónicos que poderiam ser captados directamente dos próprios computadores.

O cartão de utente mereceria também uma análise. É que este cartão não deve apenas ficar-se pelos fins administrativos, mas poderia conter a informação de saúde essencial da pessoa em causa e, nessa parte, só ser acessível ao médico.

Concluímos, então, que há a um caminho a percorrer. Estamos longe de aproveitar todas as condições que a tecnologia nos oferece. Esperamos que evolua a rede de saúde para que se modernize a rede informática que lhe serve de suporte.
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Informação tecnológica do ramo da informática/telecomunicações torna o acesso a bases de dados informatizadas muito mais rápido e consistente.
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