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Com o presente trabalho pretende-se expor a temática relacionada com a assinatura digital.


A assinatura digital baseia-se na criptografia de chave pública que utiliza duas chaves (a secreta e a pública), sendo que estas não coincidem totalmente mas estão, todavia, correlacionadas.


A chave secreta cria a assinatura digital e codifica os dados, enquanto que a chave pública verifica a assinatura e procede à descodificação do respectivo texto de forma a que este se torne legível para o seu receptor. Deste modo, verifica-se que o texto codificado com a chave privada só pode ser descodificado pela chave pública e vice – versa, uma vez que o que uma chave cifra só a outra decifra.


Para se obter a certeza absoluta de que a assinatura procede da pessoa que enviou o documento, é necessária a presença da Autoridade Certificante, entidade independente e legalmente habilitada que emite os pares de chaves criptográficas e que publicita as chaves públicas num repositório, possibilitando assim, a consulta por parte de qualquer interessado. A esta autoridade compete a verificação da identidade da pessoa a quem atribui o par de chaves da respectiva assinatura digital.


Assim, podemos verificar que a assinatura electrónica não é uma imagem digitalizada da assinatura que consta no nosso Bilhete de Identidade, é antes o resultado do processamento electrónico de dados.


Em nosso entender, a forma de assinatura electrónica que se apresenta mais segura é a assinatura digital. Por um lado, a assinatura digital não pode ser falsificada porque se usam técnicas de codificação bastante avançadas, de forma a garantir a segurança do sistema. Ao mesmo tempo, ela permite a identificação positiva do autor da mensagem e a verificação da integridade da mesma. Com a assinatura digital, o receptor da mensagem tem a certeza da identidade do emissor e de que a mensagem chegou intacta ao destino, impedindo assim a modificação do respectivo documento após a sua assinatura.

Considere-se como exemplo a seguinte situação: num determinado julgamento, um juiz requisita a intervenção de um perito, nomeadamente, a intervenção de um médico legista que irá verificar se determinada criança foi vítima ou não de abusos sexuais.

Após a realização de todos os exames médicos necessários para o efeito, o médico chega à conclusão que a criança foi, de facto, vítima deste crime.

Uma vez que se trata de uma informação extremamente sigilosa, que deverá inicialmente chegar só ao conhecimento do juiz, para que este possa levar adiante o processo, consideramos que o meio mais seguro para o médico transmitir esta informação ao juiz, é pois, um meio electrónico, designadamente, a assinatura digital.

 Deste modo, garante-se a integridade do relatório em questão, assegurando-se assim que o documento assinado não será alterado sem o consentimento do seu signatário (médico legista). Desta forma, é possível preservar o relatório contra eventuais alterações que modifiquem o seu conteúdo.

Com a assinatura digital reforça-se ainda a integridade do documento já que se assegura também a sua confidencialidade. Para o efeito, têm vindo a ser desenvolvidas cada vez mais as técnicas de criptografia para que quem não possui as chaves de codificação / descodificação não consiga aceder a estes dados. A confidencialidade dos documentos pressupõe a preservação contra o acesso por pessoas não autorizadas. Assim, neste caso concreto, como só o juiz teria a chave de descodificação do documento só ele poderia aceder ao seu conteúdo, evitando o acesso de terceiros, nomeadamente, o advogado do arguido, o próprio arguido, ou até mesmo os media.

A assinatura digital é ainda vantajosa porque permite ao receptor de dados enviados electronicamente verificar a sua origem (autenticação). Por conseguinte, se o destinatário, neste caso o juiz, for capaz de descodificar o texto que se diz enviado por alguém usando a chave pública daquele emissor, concretamente, o médico legista, é porque de facto a assinatura é genuína. 

Em nossa opinião, outro aspecto a salientar é o de a assinatura digital permitir uma maior celeridade do sistema, uma vez que o desburocratiza.

Por tudo isto, podemos verificar que a assinatura digital se apresenta, neste momento, como um meio de elevado grau de segurança para as trocas de dados entre diversos agentes. Por outro lado, ela parece ser necessária face ao desenvolvimento e difusão do comércio electrónico. Na realidade, as comunicações e comércio electrónicos exigem assinaturas electrónicas e serviços a elas associados que permitam a autenticação electrónica dos dados.

Porém, não podemos desconsiderar a hipótese de ocorrência de determinados factores de risco, como por exemplo, falhas técnicas ou mesmo erros humanos. E ainda há a considerar a existência de um intervalo de tempo entre o momento de codificação do texto e a respectiva descodificação do mesmo, podendo neste intervalo a informação ser conhecida por terceiros que a consigam captar já descodificada.

O maior risco consiste, de facto, na actuação fraudulenta de estranhos que, eventualmente, consigam aceder ao programa e desviar o objectivo do mesmo, prejudicando deste modo, as partes envolvidas em toda a operação.

Pensamos que a solução para este problema poderá ser a inserção destes documentos em arquivos protegidos, tais como, a memória RAM do disco rígido do computador, o CD - ROM, entre outros. Por esta via, será possível preservar os documentos contra eventuais alterações que modifiquem o seu conteúdo.

Há ainda um conjunto de técnicas de segurança diferentes das técnicas criptográficas, designadamente, a Esteganografia, que oculta a própria existência da mensagem. Através desta técnica é possível, por exemplo, usar imagens para ocultar pequenas mensagens textuais, de modo a que estas não sejam visualizadas por um qualquer utilizador dessa informação.

Do exposto, e em face do constante desenvolvimento tecnológico, parece-nos inevitável a afirmação de que a assinatura digital, tendo embora sido já reconhecida legalmente em Portugal – pelo Dec. Lei nº 290-D/99 de 2 de Agosto – bem como noutros países – caso dos Estados Unidos, Alemanha e Itália, entre outros – não garante completamente a inexistência de violações do conteúdo informatizado, sendo certo que, as precauções sugeridas atenuam de certo modo os aspectos negativos da utilização da assinatura digital.

Conclui-se, portanto, que a assinatura digital, embora apresente algumas imperfeições, se revela um meio eficaz para fazer face às exigências de celeridade, integridade, confidencialidade e autenticidade nas transacções de informação realizadas electronicamente.
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