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ELECTRÓNICO
VOTO ELECTRÓNICO

· INTERNET E VOTO ELETRÓNICO (EM QUE CONTEXTO SURGIU):

A Internet é um poderoso instrumento para promover as relações humanas, sociais e negociais. Cresce rapidamente o número de novas ligações, facilitando os serviços da Internet e chegando a um maior número de pessoas. Num futuro próximo, a Internet vai ser uma ferramenta comum na participação democrática. Neste novo “cenário” de participação, o voto electrónico terá, sem dúvida, o papel principal. Porém, o design de um sistema de voto seguro na Internet é altamente complexo. Há um grande número de requisitos a preencher, que são frequentemente contraditórios. Esses requisitos necessitam de soluções elaboradas sem margem de erro.

A Internet oferece, então, aos cidadãos, um novo significado de participação democrática. Dado o enorme crescimento de ligações na Internet e o novo cenário que será criado por dispositivos móveis como telefones móveis e PDAs, num futuro próximo a Internet será a melhor solução para averiguar a opinião pública.

Adicionalmente, a adopção da Internet como uma alternativa ao processo eleitoral dito “normal” (em que há urnas onde se depositam os votos em folhas de papel) será interessante. O voto electrónico tem que ser visto como uma evolução e não como uma revolução das práticas democráticas correntes. A introdução do voto electrónico tem que ser feita gradualmente, passando por várias fases que permitirão a aceitação do grande público e a aquisição de experiência no campo técnico da questão.
· VANTAGENS DO VOTO ELECTRÓNICO:

—
Os custos de cada voto são significativamente reduzidos.
—
Deixa de ser necessário que os eleitores se desloquem para votar.
—
O processo de contagem dos votos é muito mais rápido.
—
O grau de participação na votação pode aumentar, não só por causa da enorme conveniência do sistema electrónico, como também pela possibilidade dos cidadãos participarem na eleição mesmo quando estão fora da área onde normalmente deveriam votar.

· SEGURANÇA DO VOTO ELECTRÓNICO:

Na Internet há frequentemente votações/eleições sobre os mais diversos temas. No entanto, a maioria dessas votações não garante a segurança que qualquer sistema de votação na Internet deveria ter (na sua maioria, apenas requisitos básicos de segurança são tidos em conta). Além disso, os mecanismos para assegurar aqueles requisitos são geralmente muito fracos e não oferecem protecção adequada. Por exemplo, estes mecanismos podem nem sequer verificar que há dois votos provenientes do mesmo endereço, quando deveria haver apenas um. Assim, estes sistemas de votação através da Internet são facilmente implementados, mas não podem ser usados com propósitos realmente sérios (como é o caso de eleições legislativas, por exemplo). Apenas um pequeno número de eleições através da Internet oferece um razoável nível de segurança. O voto electrónico tem que considerar medidas de segurança fortes e eficazes.

A Criptografia é uma ciência que era tradicionalmente usada exclusivamente para assegurar a confidencialidade de certas mensagens. No entanto, hoje em dia há protocolos criptográficos para resolver um grande número de problemas de segurança, que normalmente são bastante complexos. O uso de protocolos criptográficos para desenvolver um sistema de voto electrónico seguro foi iniciado em 1981 (sob proposta de David Chaum, um cientista europeu).

A comunidade científica internacional lançou recentemente uma lista de requisitos de segurança que deveriam ser tidos em conta quando se projecta qualquer eleição usando o voto electrónico, uma vez que este sistema de voto está, não raras vezes, sujeito a “ataques” que têm como último objectivo frustrar a eleição. Esses requisitos de segurança são os seguintes: correcção (que será assegurada, na medida em que apenas o colégio eleitoral poderá validar o voto), democracia (que será assegurada pela lista eleitoral, que fomenta o acesso adequado a métodos de controlo), anonimato (que será assegurado pela protecção oferecida pelos envelopes digitais), justiça (que será também assegurada pelos mesmos mecanismos que asseguram o anonimato, ou seja, os envelopes digitais só serão abertos depois da votação estar completa) e verificação. De notar, que estes requisitos são os necessários para um sistema de voto electrónico ideal.

Porém, o primeiro requisito de segurança, mesmo antes dos já enumerados, será o seguinte: antes de qualquer eleição com sistema de voto electrónico realmente acontecer, tem que haver um registo prévio dos eleitores/votantes. O principal objectivo deste processo será a construção de uma lista eleitoral, pelas autoridades eleitorais, e o fornecimento a cada eleitor do seu certificado digital e da sua password. Isto irá permitir a cada eleitor votar com a máxima segurança.

· BRASIL, ANO 2000, PROCESSO ELEITORAL COM VOTO ELECTRÓNICO:

No ano 2000 houve eleições no Brasil, mas muitos duvidam que o processo eleitoral informatizado tenha sido avaliado sob critérios técnicos adequados, uma vez que o Tribunal Superior Eleitoral não ofereceu aos partidos e eleitores nenhuma forma de se conferir o apuramento dos votos e nenhum recurso contra actos operacionais dos juízes eleitorais regionais foi julgado procedente. Perante tanto descrédito, muitos analistas especializados em votação electrónica, brasileiros e americanos, têm sugerido critérios para a avaliação da segurança e confiança de sistemas eleitorais informatizados.

Mesmo antes destas eleições no Brasil, Peter Neuman (analista) concluiu que mesmo sob um critério de avaliação simples, é extremamente difícil construir um sistema eleitoral electrónico que atenda a todos os itens de tal critério (como por exemplo: integridade do sistema e confiança dos dados, anonimato do eleitor, autenticação do operador, transparência do sistema, facilidade de uso, integridade do pessoal…) e que alguns riscos de segurança são inevitáveis.

No Brasil, e apenas a título de exemplo, a urna electrónica foi submetida a avaliação e reprovou em vários pontos (integridade do sistema, autenticação do operador, transparência do sistema); noutros pontos o sistema não ofereceu garantias (anonimato do eleitor e confiança do sistema, por exemplo).

Da breve exposição da realidade brasileira podemos concluir que o voto electrónico não será 100% seguro, muito embora tenha vantagens (supra enunciadas).

· DESVANTAGENS DO VOTO ELECTRÓNICO:

Uma vez que a segurança em informática não é absoluta, assim acontece também com o voto electrónico.

—
Existe o sério risco de violação do sistema do voto electrónico pelos já famosos “hackers” (não há limites intransponíveis para a violação em informática).

—
Dizem os mais radicais que sem a impressão propriamente dita, o voto, como entidade, morre e desaparece.

—
O risco de fraudes nas urnas electrónicas é mais elevado do que nas urnas físicas.

Em suma, o voto electrónico (depositado em urna electrónica) estará mais susceptível a fraudes, erros, vícios e deturpações do que o voto dito normal (impresso e depositado em urnas físicas). 

CONCLUSÃO

Praticamente qualquer evolução acarreta dificuldades e um processo de adaptação que por vezes pode ser demorado. Devemos analisar os prós e os contras e pesar se não será melhor passar por alguns processos eleitorais (com voto electrónico) ainda que algo conturbado para que um dia possamos votar electronicamente com rapidez, confiança e segurança (pois os sistemas, os mecanismos e os processos aperfeiçoam-se e “não há mal que sempre dure”!).
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