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A criminalidade Informática nos Tribunais

A Jurisprudência internacional em matéria de Direito da Internet, particularmente a Norte-Americana é numerosa e muito actual.
No que se refere ao cibercrime, como acontece, aliás, em todas as áreas do Direito da Internet, as decisões proferidas nos Estados Unidos da América constituem uma parte fundamental da Jurisprudência internacional, tanto pela diversidade dos casos levados a julgamento como pelo número de decisões proferidas.

A consulta do site do departamento de justiça Norte-Americano, e designadamente da tabela relativa aos crimes informáticos objecto de acusação recente, é elucidativa da actividade dos Tribunais Norte-Americanos em matéria de cibercrime. 


Por essa razão, escolhemos duas decisões de Tribunais Norte-Americanos; a primeira por constituir um marco ao nível da investigação e da pena aplicada, e a segunda por ser a mais recente e configurar uma situação de crime informático transnacional.





O caso US vs. Mitnick 

Kevin Mitnick, o hacker mais procurado dos Estados Unidos, foi objecto de uma investigação do FBI que teve início em 1992, na sequência do mesmo ter acedido ilegitimamente a várias redes e de se ter apropriado ilicitamente de software em desenvolvimento por terceiras entidades, tais como a Motorola, a Novell, a Fujitsu e a Sun Microsystems.


O hacker andou fugido das autoridades durante três anos, e foi preso em 1995, na Carolina do Norte, tendo confessado, entre outros, a prática dos crimes de sabotagem de programas de computador pertencentes à Universidade de Southern California, confessando igualmente ter usado os computadores dessa Universidade para armazenar software do qual se tinha apropriado indevidamente.


Em 9 de Agosto de 1999, Kevin Mitnick foi condenado a 46 meses de prisão, os quais se vieram somar aos 22 meses a que já havia sido condenado por decisão anterior.

Kevin Mitnick foi assim condenado a 68 meses de prisão, a mais alta condenação até à data nos Estados Unidos por crimes desta natureza, uma sanção que constituiu uma mensagem quanto à nova forma de actuar da justiça Norte Americana relativamente à criminalidade informática. 

O caso  US vs. Gorshkov  


A partir da Rússia, Vasily Gorshkov, de 27 anos, praticou um conjunto de crimes informáticos através da Internet. 

Entre outras actividades criminosas, Gorshkov levou a cabo um audacioso esquema que consistiu na utilização de números de cartões de crédito alheios, obtidos ilicitamente através do acesso ilegítimo a redes informáticas de bancos e fornecedores de serviços de internet, para adquirir objectos por si colocados à venda no site de leilões e-bay, o que fazia através de inúmeros endereços de e-mail que criou para o efeito.


Refira-se que, entre as suas várias proezas informáticas, Gorshkov desenvolveu um software que lhe permitia manipular os leilões do e-bay de forma a agir simultaneamente como vendedor e como comprador.


O caso Gorshkov constitui a última decisão dos Tribunais Norte Americanos em matéria de criminalidade informática, e tem a particularidade de Gorshkov ter sido atraído até aos Estados Unidos pelo FBI para aí poder ser detido e julgado.


Para o efeito, os agentes do FBI criaram uma sociedade fictícia de segurança informática, com sede em Seattle, e convidaram o hacker para ir aos Estados Unidos participar numa reunião e demonstrar as suas capacidades, violando o acesso a uma rede informática. Na referida reunião, que foi gravada em vídeo e em que os funcionários da referida empresa fictícia eram na realidade agentes do FBI, Gorshkov discutiu várias das suas proezas enquanto hacker, tendo sido detido logo a seguir.


Gorshkov, que praticou os aludidos crimes a partir da Rússia, foi assim atraído aos Estados Unidos, julgado e condenado a 36 meses de prisão.


Diversamente do que se passou no caso Mitnick, em que a responsabilidade criminal foi pesada mas a responsabilidade civil foi quase simbólica, Gorshkov, para além da sanção penal, foi condenado a restituir aos lesados cerca de USD 700.000. 




JURISPRUDÊNCIA DOS TRIBUNAIS PORTUGUESES


Ao contrário do que acima foi referido relativamente à Jurisprudência internacional, os Tribunais Portugueses têm proferido poucas decisões em matéria de criminalidade informática, sendo certo que grande parte das decisões proferidas em Portugal nesta matéria são decisões de primeira instância, as quais não são de acesso fácil pelo facto de não se encontrarem organizadas em bases de dados. 



Em matéria de criminalidade informática, escolhemos uma decisão proferida pelo Tribunal da Relação do Porto, relativa à questão de saber se uma busca e apreensão de material informático levada a cabo pelo IGAE foi ou não legítima (no âmbito de uma acção de inspecção destinada a detectar crimes de reprodução ilegítima de programas protegidos), e uma decisão do Tribunal Judicial de Coruche que condenou dois arguidos pela prática do crime de falsidade informática.

Acórdão do Tribunal da Relação do Porto de 01/05/2002 

Realizada uma acção de inspecção pela IGAE, num gabinete de arquitectura, no âmbito das respectivas acções de fiscalização sobre “pirataria informática”, os respectivos inspectores procederam à apreensão, nos termos do n.º 1 do artigo 178.º do CPP, de dois computadores nos quais se encontravam instalados programas que teriam sido reproduzidos ilegitimamente.


Inconformado com a busca e apreensão levadas a cabo, o arguido requereu ao Ministério Público que fosse declarada nula a busca efectuada por entender que (i) a IGAE carece de competência para proceder à investigação e instauração de processos crime – bem como às buscas no âmbito destes processos – apenas tendo competência para a investigação e instrução de processos por contra-ordenações cuja competência lhe esteja legalmente atribuída (sendo que a única entidade com competência para fiscalizar os actos ilícitos decorrentes do Decreto-Lei n.º 252/94 é o Ministério Público), que (ii) o local onde foi realizada a inspecção não era de livre acesso ao público pelo que, não tendo a busca sido autorizada por entidade competente, estaria também por essa via ferida de nulidade, e que (iii) os computadores apreendidos deveriam ser devolvidos porquanto artigo 12.º da Lei 109/91 – perda de bens a favor do Estado - não tem aplicação no âmbito da Lei de Protecção de Software.


A pretensão foi indeferida pelo Juiz de Instrução Criminal, o que motivou o recurso interposto pelo arguido para o Tribunal da Relação Porto.


O Tribunal da Relação do Porto confirmou o despacho recorrido por entender que: (i) a IGAE é um órgão de polícia criminal, tendo competência para proceder à investigação e instauração de processos crime; (ii) a busca efectuada ao gabinete de arquitectura do arguido, aquando de detenção em flagrante por crime a que corresponde pena de prisão, cai na previsão do artigo 174.º n.º 4 c) do CPP, não necessitando de autorização prévia da autoridade judiciária competente; (iii) o local em que a busca teve lugar, embora não fosse de livre acesso ao público, não assume as características de uma casa habitada ou de uma sua dependência fechada, pelo que não se encontra protegido pela norma contida no artigo 177.º do CPP, que define as regras sobre a busca domiciliária; e (iv) os computadores não deviam ser devolvidos, porquanto, por um lado, a sua apreensão foi validamente efectuada pelos inspectores da IGAE, como resulta das disposições conjugadas dos artigos 178.º n.º 1, 55.º n.º 2 e 249.º n.º 2 c), todos do CPP, e, por outro lado, o artigo 12.º da Lei 109/91 é plenamente aplicável no âmbito da Lei de Protecção de Software. 





Sentença do Tribunal Judicial de Coruche


O Tribunal Judicial de Coruche condenou dois arguidos pela prática do crime de falsidade informática e crime de burla.


Ficou provado que um dos arguidos forjava cartões destinados a obter o benefício fiscal do gasóleo agrícola, substituindo os respectivos chips por chips por si modificados, nos quais introduzia os dados de entidades que sabia terem um elevado plafond de utilização de gasóleo agrícola, dados esses que subtraía dos cartões utilizados no posto de abastecimento por si explorado.


Ficou também provado que o referido arguido utilizava esses cartões simulando abastecimentos que não tinham lugar, por forma a obter por parte do Estado, em conluio com um cúmplice e com outros postos de abastecimento, o pagamento do aludido benefício fiscal (o qual era, posteriormente, dividido entre todos).


O Tribunal entendeu que a modificação de dados não incidia exactamente sobre o chip do cartão original, pelo que não seria adequada a incriminação dos arguidos pelo crime de falsificação de documento previsto no artigo 256.º do Código Penal. 

Contudo, o Tribunal acabou por condenar os arguidos pela prática dos crimes de falsidade informática e burla, tendo entendido, relativamente ao primeiro, previsto no artigo 4.º da Lei da Criminalidade Informática, que a prática levada a cabo pelo arguido interferiu no tratamento informático dos dados com base nos quais era feita a gestão e controle da concessão do benefício fiscal do gasóleo agrícola, sendo certo que os dados em causa eram susceptíveis de servir como meio de prova, designadamente da legitimidade do portador e do plafond de gasóleo disponível (refira-se que, para que seja preenchido o tipo penal previsto no artigo 4.º da Lei da Criminalidade Informática, é necessário que os dados objecto de interferência ou modificação ilícita sejam susceptíveis de servir como meio de prova, de tal modo que a sua visualização produza os mesmos efeitos de um documento falsificado).

Conclusão
Podemos aferir, que hoje em dia a criminalidade informática, a nível dos tribunais constitui uma, se podemos designar, “nova matéria”, quer a nível jurisprudencial, quer a nível doutrinal. Com a nova era informática que se aproxima, esta questão adquire uma nova relevância. A segurança e protecção dos utilizadores poderá sair reforçada com uma mais eficaz admoestação e com a descoberta cada vez mais precisa deste tipo de crime. 
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