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Neste ensaio vamos abordar a implementação das novas tecnologias na saúde, sendo este um sector que a todos toca e sensibiliza. Debruçar-nos-emos sobre os dados que são informatizados e aos quais a própria Constituição da República Portuguesa (CRP) concede alguma protecção. Verificaremos alguns dos riscos associados à informatização dos dados e soluções para evitar ou diminuir esses riscos. Apoiaremos a introdução das novas tecnologias no sector da saúde, mas alertaremos para o uso cuidadoso dos dados pelos utentes, que somos todos nós.

Prova da importância, mas também dos riscos que as Tecnologias de Informação (TI) apresentam na sociedade contemporânea é o facto do legislador ter tomado precauções no que a estas diz respeito. A nível Constitucional, o art. 35.º
 da CRP que se enquadra nos direitos fundamentais dos cidadãos e tem com epigrafe “Utilização da informática”. Para além de terem sido tomadas precauções legislativas ao mais alto nível, foi criada a Comissão Nacional de Protecção de Dados. Esta entidade é a Autoridade Nacional de Controlo de Dados Pessoais e tem como atribuição genérica controlar e fiscalizar o processamento, em rigoroso respeito pelos direitos do Homem e pelas liberdades e garantias consagradas na Constituição e na lei.

A saúde sempre foi um dos sectores que mais utilizou tecnologias. Sejam elas as designadas de saúde (que facilitam o diagnóstico) ou as tecnologias de informação e comunicações. Se acrescentarmos a esta realidade, o estado de desenvolvimento das Tecnologias de Informação e Comunicação, torna-se evidente que estamos perante um crescente cruzamento entre velhas e novas ferramentas, novos processos e novas tecnologias, com o intuito de aumentar a qualidade e a eficiência da prestação dos serviços de saúde, reduzindo, simultaneamente, os custos. Claro é que estas implementações tecnológicas acarretam também alguns inconvenientes que devem ser contrabalançados.


A implementação e a utilização das TI facilitam por um lado a vida aos utentes, por outro às pessoas que dão suporte aos profissionais de saúde e finalmente aos próprios profissionais de saúde.


Da parte dos utentes a utilização de sistemas de informação permitem que os utentes sejam atendidos mais rápida e eficazmente, no que respeita à administração dos hospitais ou dos centros de saúde estes permitirão que sejam geridos de forma a atingir uma maior eficácia, com melhores resultados com custos menores. A introdução de tecnologias de informação permite a apresentação em tempo útil de dados administrativos e financeiros da gestão hospitalar. Quanto aos profissionais de saúde os sistemas de informação apresentam ferramentas de apoio ao médico, entre as quais uma melhor integração da informação nos registos clínicos, bem como manter o histórico do doente actualizado para uma melhoria qualitativa dos resultados no sector da saúde, sector que no é sensível por excelência. São óbvias as vantagens que as TI apresentam para a saúde tal como apresenta para a generalidade dos sectores onde são inseridas, mas também arrasta consigo o problema da segurança. Ora, problema preocupante, muito mais pelo tipo de conteúdos que quando conhecidos podem ter um impacto enorme. Não será de espantar, de espantar que o conhecimento que determinada pessoa é portadora do vírus HIV lhe trará problemas que não teria se tal facto fosse desconhecido.

Assim, torna-se necessário garantir a que os dados clínicos não sejam conhecidos por terceiros não autorizados. O desenvolvimento das TI permitiu o desenvolvimento de ameaças à segurança da informação, mas também permitiu novos mecanismos de salvaguarda para essas informações. Torna-se necessário garantir que apenas as pessoas autorizadas tenham acesso a esses dados e apenas na medida do necessário para executar a sua função. A par disso torna-se imperioso garantir que não existem erros nos dados ou no próprio software e que a informação esteja disponível no momento oportuno. As preocupações acima referidas podem resumir-se nos seguintes conceitos: confidencialidade, integridade, disponibilidade. Nestas situações, as falhas podem ser intencionais ou acidentais. Embora se possa conceber as acidentais como menos graves, a verdade é que em ambas as situações as falhas podem conduzir a violações à protecção de dados, por vezes com consequências graves e danosas.

No âmbito da confidencialidade as ameaças poderão surgir devido a acessos não autorizados, vulnerabilidades na autenticação dos utilizadores, pela partilha de palavras-chave, “sniffing” da informação ou a uma gestão não controlada da informação.

No que respeita à integridade poderão suceder erros no software, falhas no funcionamento dos equipamentos ou erros na execução das tarefas.


Na disponibilidade podem haver falhas nos equipamentos, nas redes, erros no uso do sistema, causas naturais (incêndios, inundações, sismos, etc.) ou falta de recursos suficientes para o correcto funcionamento do sistema impedindo a existência dos dados no momento em que estes são necessários.


Encontradas as possíveis falhas, urge encontrar as soluções para a sua resolução. Assim, são propostas algumas medidas para a resolução deste problema, algumas das quais já estão implementadas mas que carecem de melhorias e até de formação adequada por parte dos utilizadores destes sistemas. São propostas soluções a dois níveis distintos: a nível da prevenção e a nível da minimização dos estragos. Quanto ao primeiro nível pretende-se reduzir a probabilidade de que algo corra mal, no segundo procura-se minimizar os estragos no caso de alguma coisa falhar. Assim para a protecção da confidencialidade e da privacidade deve haver um controlo de acesso por intermédio do recurso à criptografia e à auditoria. Para atestar da integridade das informações armazenadas temos as assinaturas digitais e métodos de validação. Para assegurar a disponibilidade devem ser utilizados mecanismos de redundância e as cópias de segurança. Aliada a estas medidas de segurança deve ser implementada uma politica de formação rigorosa para todos os responsáveis e utilizadores do sistema. Na referida formação devem os responsáveis e os utilizadores serem alertados para os problemas supra identificados e os métodos para os ultrapassar, com especial atenção para os cuidados a ter com as palavras-chave, bem como aquilo que hoje se designa de “engenharia social”. 
A dita “engenharia social” trata-se uma forma de exploração, por parte de piratas informáticos, do lado humano dos sistemas - os funcionários. Como referiu Kevin Mitnick (o pirata informático mais famoso do mundo) ao VISAOONLINE que qualquer sistema informático por mais firewalls (protecção contra ataque), cifras ou sistemas contra vírus que tenha, é facilmente contornável pelo “elo mais fraco” que são as pessoas que com ele trabalham. Estes piratas aproveitam-se dos utilizadores através da manipulação psicológica, fazendo-se passar por técnicos ou superiores hierárquicos que precisam de certas informações para resolver determinado problema e os funcionários querendo parecer competentes cedem por vezes com muita facilidade.
Ponderados os factos, concordamos com a implementação das TI na saúde, terão, obviamente, de serem tomadas as necessárias cautelas quanto ao acesso aos dados por intermédia das referidas no trabalho e outras que certamente aparecerão. O risco de uma falha no sistema de segurança é uma realidade com a qual é necessário contar, mas por outro lado acarreta vantagens que não podem ser menosprezadas. Razão pela qual defendemos a sua implementação e sempre que possível o seu melhoramento. Ora, acreditamos que o risco de possíveis falhas será tolerável face às vantagens apresentadas para o sector. Todos nós sabemos que na actividade de condução existe risco, contudo tolerado face às vantagens. Da mesma forma que se aceita risco de acidentes em virtude da circulação rodoviária, também este deve ser aceite na integração das TI para uma maior rapidez e eficácia na saúde. Havendo a violação da protecção atribuída aos dados pessoais informatizados caberá ao Direito, tal como na circulação rodoviária resolver o litígio e responsabilizar o culpado.
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� Artigo 35.º


(Utilização da informática)


1. Todos os cidadãos têm o direito de acesso aos dados informatizados que lhes digam respeito, podendo exigir a sua rectificação e actualização, e o direito de conhecer a finalidade a que se destinam, nos termos da lei. 


2. A lei define o conceito de dados pessoais, bem como as condições aplicáveis ao seu tratamento automatizado, conexão, transmissão e utilização, e garante a sua protecção, designadamente através de entidade administrativa independente. 


3. A informática não pode ser utilizada para tratamento de dados referentes a convicções filosóficas ou políticas, filiação partidária ou sindical, fé religiosa, vida privada e origem étnica, salvo mediante consentimento expresso do titular, autorização prevista por lei com garantias de não discriminação ou para processamento de dados estatísticos não individualmente identificáveis. 


4. É proibido o acesso a dados pessoais de terceiros, salvo em casos excepcionais previstos na lei.


(…)
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