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Phishing – Alerta Máximo!
Poderíamos começar este ensaio sobre Phishing com uma frase, que já nos deve ser familiar pelo menos para aqueles que regularmente fazem actualizações no “Windows Update” (algo essencial para mater o seu sistema actualizado e protegido), normalmente todas as actualizações que se prendem com a prevenção contra vírus começam o seu sumário da seguinte forma: “Vírus criado por uma pessoa mal intencionada (…)” é esta a frase de que vos falamos e que podíamos utilizar mas com uma pequena adaptação a de a colocar no plural, como veremos mais a frente o Phishing não é uma aplicação (vírus) criada por uma pessoa especifica, mas sim uma forma de burla utilizada por várias pessoas mal intencionadas.

Assim neste ensaio tentaremos demonstrar uma das grandes preocupações que afecta, nos últimos tempos, muitas entidades que prestam serviços ao mais comum dos utilizadores da Internet (tais como bancos com serviços “on-line”, empresas de vendas e leilões “on-line” e de pagamentos “on-line”), embora tal burla tenha como alvo preferencial instituições bancárias.
A razão pela qual nos levou a dedicar um ensaio a esta questão é a de este tipo de ataques não estarem prevenidos pela simples utilização de um software antivírus ou firewall, pois o autor do Phishing não tenta aceder ao sistema, nem tenciona introduzir nele vírus que provoque o mau funcionamento do sistema ou se aproveite de tal facto para aceder a conteúdo confidencial. Com o Phishing é o próprio utilizador que envia informações confidenciais de forma voluntária, persuadido pelo autor do Phishing, estando assim o comum utilizador mais exposto a estes perigos. 
É caso para dizer que: “Os vigaristas (da Internet) que procuram informações financeiras privadas têm um novo método de atrair vítimas: vão à pesca (Phishing).”
Cada dia surge novas ameaças na Internet que fazem com que estejamos actualizados no que respeita a software de protecção contra vírus, vulnerabilidades dos nossos sistemas, etc. Mas com esta nova moda que hoje em dia corre na Internet designada de Phishing estar actualizado revela-se de certa forma inútil.

Phishing é uma vigarice que utilizam mensagens de correio electrónico e páginas de Internet fraudulentas. Estas aparentam ser de instituições de confiança tais como bancos, entidades financeiras, etc., para ludibriar pessoas de forma a leva-las a revelarem números de crédito, informações de contas bancárias, passwords e outro tipo de informações privadas e pessoais. O termo Phishing significa “pescar”, em Inglês, por ter muitas semelhanças com a pesca, pois o “phisher”
 lança um isco e espera pacientemente que alguém o morda, e desta forma lhe revele informações tão preciosas como informações de contas bancárias e passwords, entre outras informações confidenciais e privadas.
Mas como funciona o Phishing? É um procedimento bastante fácil, o “phisher” através de um correio electrónico, fazendo-se passar por exemplo por um Banco (entidade fiável à partida), envia uma mensagem (e-mail) massiva
, estas mensagem tem uma finalidade a de levar o receptor a revelar dados pessoais sobre a sua conta bancária e password, etc. Na verdade os phishers não sabem qual é o banco dos utilizadores para quem enviam mensagens de correio electrónico com o seu isco, mas fica a espera que a sua mensagem massiva chegue até alguém que pertence a esse banco e que este morda o isco.
Estas mensagens costumam dizer que a pessoa necessita de “actualizar” ou “validar” a informação da sua conta, podendo em alguns casos ameaçar com sanções graves para o caso de não existir resposta a tais pedidos. Estas mensagens tanto podem conter no seu interior formulários que se destinam a ser preenchidos e reenviados de volta ao phisher, que aqui se faz passar por uma entidade fiável que à partida não representaria qualquer motivo para desconfianças, levando a pessoa que recebeu tal mensagem a reenviar para o suposto banco as informações solicitadas e ficando com a consciência de estar a agir correctamente, quando na realidade esta a ser burlada. Uma outra forma usada nestas mensagens é a inclusão de um link que encaminha a pessoa que recebeu essa mensagem a entrar numa página de Internet que se a semelha à do banco em causa, para lá introduzir as informações que lhe são solicitadas e que são confidenciais e privadas, estando desta forma a pessoa a dar essa mesmas informações ao phisher, sem notar que está a ser alvo de uma burla e depois é surpreendido com uma conta a zeros.
Actualmente, os casos mais graves de relacionados com Phishing ocorreram nos Estados Unidos da América (EUA), mas com tendência alastrar para os restantes países que aliás já são afectados por esta verdadeira praga. Pois apenas em Março de 2005 foram detectados 2780 páginas de Internet de Phishing, sendo que em Dezembro do ano anterior tínhamos 1755, é de notar um aumento significativo. Estas informações são nos dadas pela Anti-phishing Work Group
, uma instituição norte-americana que está a monitorizar o problema. Só em Março foram denunciadas à Anti-phishing Work Group 13 353 mensagens de correio electrónico que se tratavam de Phishing.
A Anti-phishing Work Group é uma associação de Indústrias cujo objectivo é acabar com este esquema de burla que prolifera pela Internet e causa muitos danos aos diversos utilizadores de entidades como bancos, empresas de leilões on-line, de pagamentos on-line, etc. Esta associação realiza vários relatórios durante o ano com o intuito de revelar e expor os casos denunciados e detectados de Phishing. 
Os últimos ataques têm tido como alvo preferenciais as instituições bancárias, como a CGD
 e Millennium BCP (em Portugal), o Citybank e Bank Of America (Internacional), mas também já passaram por sites de compras na Internet bem conhecidos, como o da Amazon, e de pagamentos "on-line", como o Paypal.
Nos casos Portugueses, acima referidos, tratou-se de mensagens de correio electrónico. Que solicitavam o preenchimento o preenchimento de alguns formulários (no caso da CGD), que deveriam ser preenchidos com os códigos de acesso ao sistema on-line da CGD. A CGD afirma que não tem conhecimento de que algum dos seus utilizadores tenha respondido à mensagem fraudulenta. A CGD conseguiu apurar que a origem da mensagem (e-mail) fraudulento foi enviada a partir da Coreia do Norte, com recurso a um servidor localizado em Hong Kong (pelo menos no e-mail analisado). No outro caso Português, Millennium BCP tratava-se de uma mensagem de e-mail que convidava os utilizadores a clicar num link que redireccionava o utilizador para uma página de Internet semelhante à do portal Millennium BCP a solicitar os códigos de acesso ao sistema on-line do Millennium BCP, caso muito semelhante ao da CGD.
As entidades que vêm o seu nome envolvido nos esquemas de Phishing, resta-lhes apenas o dever de avisar os seus utilizadores dos perigos que podem correr e da possibilidade de serem alvo desta burla, com isto esperam que os seus utilizadores não se deixem enganar. 

Os cuidados a ter para não ser alvo desta burla passam em primeiro lugar por não responder a e-mail’s que lhe pedem dados pessoais e confidenciais, isto porque geralmente empresas legítimas não costumam solicitar este tipo de informações por este meio e se receber um e-mail nestes contornos o melhor é jogar pelo seguro e contactar telefonicamente a entidade em causa para esclarecer o assunto. Se receber um e-mail a solicitar que sejam fornecidos a uma suposta entidade fidedigna (à partida) mediante a entrada num link que lhe é dado, em vez de utilizar esse link devemos optar por digitar esse link (endereço) numa janela nova do browser por forma a evitar uma página de Internet falsa uma vez que nos casos de Phishing, em que temos um link para uma página de Internet para recolha de dados sigilosos, esse link aparenta ser da entidade fidedigna em causa mas no fundo trata-se de uma fraude encoberta (não sendo visível), levando os utilizadores a cair em burlas. Não se deve enviar informações financeiras por e-mail, o e-mail não é um método seguro para transmissão de informações pessoais. Se iniciarmos uma transacção através de uma página de Internet e desejarmos fornecer dados pessoais ou financeiros através dessa página de Internet, devemos procurar indicadores de que essa página de Internet é segura, tal como um ícone de um cadeado e na barra de endereço do browser endereços que comecem com “https:” (o “s” significa “secure”). Infelizmente, nenhum indicador é à prova de falhas; alguns phishers já falsificaram ícones de segurança, e outros usam uma janela emergente exactamente na posição onde devia constar a barra de endereço, para que esta se sobreponha à original e oculte o endereço real da página na Internet onde esta alojada a página de Internet falsa, mostrando no seu lugar a página de Internet da entidade em nome da qual o phisher pretende fazer parecer. Outro meio de defesa é a consulta regular dos estratos de contas bancárias de forma a detectar débitos inválidos (realizados a sua revelia). Uma outra forma de detectar estes possíveis e-mail fraudulentos é ver se estão ou não personalizadas
, uma vez que os e-mail’s de Phishing não costumam estar personalizados, normalmente começam por: “Estimado Cliente…”.
Em conclusão, alertamos para os perigos que decorrem de se fornecer dados pessoais e confidências de formas duvidosas, e é sempre bom relembrar que os burlões tiram partido da ingenuidade das pessoas, sendo assim devemos sempre tomar conhecimento do que se trata e confirmar a informação que nos é dirigida. Estes cuidados que enunciamos servem para tentar minimizar as hipóteses de sermos “pescados” nas redes ou na cana de pesca dos phishers. O Phishing é uma ameaça que deve ser levada a sério e devemos ter todas as precauções possíveis uma vez que como já disse não pode ser detectado por um qualquer software antivírus ou firewall porque este tipo de ataque só está dependente da sua vontade pois é o próprio utilizador que é parte participante em todo o processo fraudulento.
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� O autor do Phishing, aquele que burla.


� Mensagem que é enviada para vários endereços de correio electrónico em simultâneo.


� Http://www.antiphishing.org


� Caixa Geral de Depósitos.


� Saber se faz referência ao seu Nome e Apelido.
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