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Fenómenos como a Internet, rede electrónica aberta, têm assumido a uma importância crescente na vida quotidiana dos cidadãos e dos agentes económicos, proporcionando uma teia de relações comerciais globais. Ao contrário dos documentos em papel em que a assinatura da pessoa pode ser reconhecida face à apresentação do Bilhete de Identidade ou de uma autenticação pelo notário, nos meios de comunicação electrónicos é necessário recorrer a outros processos para assegurar a autenticidade de um documento ou processo. Para aproveitar da melhor forma as oportunidades disponibilizadas pela Internet, torna-se necessário criar um ambiente seguro para a autenticação electrónica. Na realidade, as comunicações e o comércio electrónicos exigem assinaturas electrónicas e serviços a elas associados que permitam a autenticação electrónica dos dados.

Com o fim de garantir a identidade, integridade e não repúdio foi criada a assinatura digital, ou electrónica. Aqui recorre-se a um sistema de criptográfico (recurso a cifras) para assegurar ao destinatário que determinado documento foi de facto enviado por um remetente identificado e que esse mesmo documento não foi sujeito a nenhuma alteração.

Como de seguida exporemos a assinatura digital é uma mais valia incontornável para a segurança, uma vez que vivemos na designada sociedade de comunicação, com todos riscos que daí recorrem. Um exemplo actual das necessidades de segurança e autenticidade prende-se com documentos emitidos por algumas entidades que prestam serviços a uma ampla comunidade (como a factura electrónica PT). A assinatura é uma forma que nos garantem bens cada vez mais preciosos que são a privacidade, autenticidade e integridade.
Na assinatura digital é usado um sistema criptográfico assimétrico. Este consiste na utilização um par de chaves, sendo uma designada de chave privada e outra de chave pública. Ambas as chaves podem ser utilizadas para cifrar e decifrar uma mensagem. Sendo que quando cifrada a mensagem com a chave privada só será esta decifrada com a chave pública e vice-versa. Obvio se torna, que a eficácia do sistema depende do sigilo da chave privada. A forma de funcionamento deste sistema tornar-se-á mais simples analisando o seguinte exemplo: Aníbal e o seu grupo de amigos desejam comunicar de forma segura, para isso criam uma chave para cifrar e outra para decifrar. Aníbal preserva em segredo a chave para decifrar (esta é designada de chave privada), ao passo que torna pública a chave para cifrar (designada de chave pública). 
A chave pública corresponde ao Aníbal, ou seja é a chave por ele publicitada, qualquer pessoa pode ter acesso à chave. Assim, um intruso não tem dificuldade em obtê-la. Imaginemos agora que Benilde (pertencente ao grupo de amigo de Aníbal) pretende enviar uma mensagem segura a Aníbal. Para tal, Benilde apenas tem que fazer uso da chave pública de Aníbal e cifrar a mensagem que lhe pretende enviar. Assim que Aníbal receba a mensagem, ele facilmente a decifrará fazendo uso da sua chave privada. Mesmo que um intruso intercepte a mensagem e embora conhecendo a chave pública não terá grande proveito de tal informação, pois apenas com a chave privada é possível decifrar a mensagem. 

Este sistema apresenta, face ao modelo simétrico, a vantagem de qualquer pessoa poder enviar uma mensagem secreta utilizando para tal uma chave amplamente divulgada (chave pública do receptor), sendo necessário para decifra-la uma chave privada na posse do receptor, não havendo necessidade do envio de chaves como é feito no modelo simétrico. A confidencialidade da mensagem é garantida, enquanto a chave privada estiver segura. Caso contrário, quem possuir acesso à chave privada terá acesso às mensagens.

Outro beneficio da criptografia assimétrica ou de chave pública é na assinatura digital, que nos vai permitir a autenticidade de quem nos envia a mensagem, associada a sua integridade, desta forma podemos dizer que a assinatura digital permite saber se o conteúdo da mensagem foi ou não alterado durante o percurso da mensagem até ao seu destinatário, pois se o conteúdo (nem que seja apenas um espaçamento ou vírgula) da mensagem for alterado durante o percurso da mensagem até ao seu destinatário, este facilmente o detectará ao verificar a assinatura digital, uma vez que esta serve de garante de autenticidade.
O emissor da mensagem para assinar digitalmente uma mensagem necessita de um software
 adequado. O emissor basicamente anexa a parte pública do seu certificado digital
 à mensagem, juntamente com outras informações que garantem a integridade da mensagem. Antes da mensagem e do certificado digital serem enviados, a mensagem passa por um processo de codificação chamado algoritmo de hash, através do qual a mensagem que o emissor está a enviar é utilizada para gerar matematicamente um conjunto de caracteres (letras e números), que são únicos para a mensagem. Esse conjunto de caracteres tem o nome de “message digest” (resumo da mensagem). Basta que o texto original da mensagem seja ligeiramente alterado (nem que seja um espaçamento ou uma vírgula) para que o código gerado seja diferente.
A assinatura digital é criada quando o emissor assina (cifra) o código Hash com a sua mensagem com a sua chave privada. Após a assinatura digital estar gerada é anexada a mensagem e é enviada. O destinatário ao recebe-la verifica a assinatura digital utilizando a chave pública do emissor, para se assegurar que a mensagem no seu curso não foi alterada, assegurando a integridade e autenticidade da mensagem. Este modelo que vimos apenas garante a autenticidade e a integridade da mensagem mas não assegura a sua confidencialidade uma vez que havendo um intruso ele pode ler a mensagem.
Para garantir a confidencialidade na transmissão da informação, isto é para garantir que mais ninguém além do receptor tem acesso ao conteúdo da mensagem, o emissor da mensagem adiciona a assinatura digital criada à mensagem original, de seguida cifra (as duas juntas) com a chave pública do receptor. Assim o emissor cria uma mensagem confidencial que apenas o receptor poderá decifrar com a sua chave privada, desta forma o receptor tem acesso à mensagem e à assinatura digital. Em seguida o receptor apenas terá agora de verificar a autenticidade e integridade do documento electrónico com a chave pública do emissor (decifrando o código hash) obtendo assim a confirmação da autenticidade e da integridade da mensagem, uma vez que se esta tivesse sido alterada no seu percurso o código hash seria incompatível com a mensagem, obtendo também a certeza que o autor da mensagem foi quem a assinou digitalmente a mensagem com a sua chave privada (emissor). 
Como poderemos ter a certeza de que o par de chaves (pública e privada) pertence realmente a determinado emissor? A resposta a esta pergunta encontra-se na existência de uma entidade certificadora. Esta é um terceiro agente de confiança (“trusted agent”) que emite os certificados digitais.
Os Certificados Digitais são o elemento base de uma Infra-estrutura de chave pública, que se baseia na utilização de algoritmos de criptografia assimétrica. Cada utilizador de uma infra-estrutura de chaves públicas possui um par de chaves (privada e pública), e através da utilização de uma ou de outra, consegue-se garantir a autenticação, integridade, não-repúdio e confidencialidade (acima descrita). Este par de chaves (chave pública/chave privada) não tem qualquer associação directa a uma entidade (é simplesmente um conjunto de números). Para relacionar inequivocamente uma entidade com um par de chaves, é necessária uma terceira entidade de confiança (“trusted agent”). Esta entidade é denominada por entidade certificadora. A entidade certificadora cria e assina um certificado digital (documento electrónico que associa inequivocamente a identidade de um entidade a uma chave pública). Um certificado é constituído genericamente por um identificador único, o nome da entidade (empresa, particular ou objecto) titular (em casos especiais poderá ser anónimo), chave pública do titular, data de emissão, limite de validade, entidade emissora do certificado, entidade de registo do certificado e outros dados entre os quais se pode incluir o endereço e-mail, dados da entidade (localidade, país, morada). Deste modo, um certificado digital pode ser utilizado como forma de identificação digital, como se de um passaporte ou bilhete de identidade electrónico se tratasse, podendo igualmente ser utilizado para efectuar transacções electrónicas seguras em redes abertas/inseguras, assinar digitalmente documentos, e disponibilizar outros mecanismos para fins de confidencialidade, como exemplo é o caso da factura electrónica emitida pela PT para os aderentes.
Face ao crescimento da circulação das mensagens electrónicas e da troca de informações tornou-se necessário garantir a sua segurança. Analisamos o funcionamento das assinaturas digitais garantidas por um terceiro de confiança e ficamos na convicção de que a sua existência é um elemento essencial para a segurança das comunicações.
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� O certificado digital é um documento electrónico, composto por conjunto de bits, que é emitido por um terceiro de confiança que associa o nome (e atributos) de uma pessoa ou instituição a uma chave criptográfica pública. Algumas aplicações de software utilizam este conjunto de bits para comprovar a sua identidade perante outra pessoa ou máquina.
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