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                                         Introdução:

Portugal é um estado de direito democrático baseado na igualdade e respeito por todos os cidadãos, basta ler a C.R.P onde estão contidos os Direitos e deveres fundamentais do cidadão, por exemplo: art.13º (Princípio da igualdade), art.25º (Direito à integridade pessoal), art.26º (Outros direitos pessoais), art.35º (Utilização da informática) - estes três últimos contidos no titulo II capitulo I (Direitos, liberdades e garantias pessoais)-art.64º(saúde)-contido no capítulo II (Direitos e deveres sociais).
Ao Estado compete assegurar estes princípios promovendo o bem estar, qualidade de vida do povo, respeito entre cidadãos, criando e modernizando infra-estruturas a vários níveis como o da saúde, ajudando a cumprir os preceitos contidos nos Direitos fundamentais.
Hoje em dia fala-se em modernização e utilização de tecnologias cada vez mais eficazes às quais está ligada a informática. Este trabalho pretende abordar de forma sintética como é que esta pode ser utilizada para servir os objectivos de garantia, cada vez mais urgente, de protecção dos direitos dos cidadãos na área da saúde onde tantas vezes ocorrem falhas, como casos de negligencia médica e repúdio de actos clínicos, divulgação de dados clínicos geradores de problemas graves na vida dos cidadãos, quais os meios tecnológicos actualmente utilizados na área da saúde e quais aqueles que contribuiriam para a maximização da qualidade dos serviços prestados.
                                        1-Casos de direito-

1.1-Como a divulgação de dados clínicos privados pode afectar  a vida de um cidadão.

Imagine Y cidadão portador de H.I.V. que por motivos que imaginamos não deseja ver os seus dados clínicos divulgados. Este pretende arranjar emprego, frequentar um ginásio, andar pela sua rua sem ser alvo de discriminação. Imagine que a sua informação clínica por qualquer motivo (por ex. fulana X mulher dada a mexericos vizinha de Y faz limpezas no centro de saúde onde vai Y e descobre que este é portador de HIV) é divulgada; Y já não é contratado para o emprego, não o aceitam no ginásio, vizinhos deixam de lhe falar.
Onde se cumprem aqui os direitos tão sonantes da não descriminação, do direito à reserva da vida privada plasmados na CRP?
Podem-se evitar estes casos dotando todas as instituições de saúde de meios informáticos eficazes em segurança de dados clínicos.
 1.2-Como a falta de segurança e controlo da actividade médica pode causar danos irreparáveis.
Caso muito em voga, negligência médica. Há sempre notícia de um médico acusado de negligência, de uma pessoa que morre devido a esta suposta negligência.
Casos complexos como este inundam tribunais que tentam encontrar respostas nem sempre apetrechados dos meios de prova necessários ao apuramento da responsabilidade.

Controlando a actividade dos médicos, registando todo os actos que ocorrem num hospital (com meios tecnológicos) ajudará os tribunais nestas tarefas.
Que os negligentes sejam punidos mas que se absolvam os inocentes.
Era preferível que se prevenissem estes problemas em vez de ter de recorrer ao “remendo de farrapos já rotos”que é cada vez mais a justiça, tribunal deveria ser sempre último “remédio”( primeiro deve vir sempre a “prevenção da doença”e só depois caso apareça na mesma é que se deve passar a cura) mas o ser humano acreditará sempre em milagres.
2-Meios tecnológicos actualmente ao serviço da saúde.

O IGIF instalou um sistema estrutural e integrado de informação para controlo administrativo nas áreas de consulta, urgência, entre outras.
2.1- SINUS (Sistema de informação para unidades de saúde)

A cada utente é atribuído um número único de identificação no centro de saúde/extensão integrado num processo de família dispondo também do mecanismo de geração do número nacional do cartão de utente.
O IGIF desenvolveu dois módulos específicos para médicos e enfermeiros  integrados  neste sistema.

2.1.2-Alguns módulos do SINUS:

-Módulo integrador - Garante eficientemente a integração dos diferentes módulos. Construção do núcleo duro do sistema assegurando todos os aspectos ligados com integração de novos módulos baseando-se em conceitos cliente – servidor ou web constituindo um sistema global integrado de informação para cuidados de saúde primários.

Algumas funcionalidades: Identificação de utentes (norma de identificação única preconizada pelo cartão de utente).
-Módulo de registo administrativo de contacto (RAC) - responsável pelo registo de  todos os contactos do utente com o centro de saúde implicativos da intervenção de médico ou enfermeiro. Registam-se actos practicados durante esses actos (evocando-se módulos específicos). Todos os contactos são numerados com número único sequencial dentro do ano automaticamente gerado pelo sistema número este relacionado com o número do cartão de utente do SNS.
 -Módulo de consulta - Registo de informação sobre consultas. Evocado a partir do RAC.

 -Módulo de vacinação - Registo do plano de vacinas, alertas médicos.

- Módulo de urgência/ SAP – Registo de todas as consultas urgentes e dados decorrentes da urgência. Evocado a partir do RAC.

- Modulo do cartão de identificação do utente do SNS -  Responsável pela requisição e emissão de cartões e controlo do número nacional único atribuído a cada utente.      
2.1.3- Soluções técnicas utilizadas
Servidores Unix, gestão de base de dados relacional Oracle, que funciona também sobre Windows por ex., sendo uma base de dados com mecanismo backup/recover fiável. A nível local o sistema baseia-se na Ethernet com protocoloTCP/IP. Garante comunicações inter-institucionais.

        2.1.4- Principais vantagens do sistema:

Construção de um sistema integrado eliminatório de registo redundante de informação que assegura confidencialidade da informação e níveis variados de controlo para acesso dos vários grupos de utilizadores.

2.1.5- Algumas desvantagens:
SINUS falha pelos mecanismos simples de controlo de acesso baseados em senha ou password circulando livremente pela rede, assim como casos de utilizadores que deixam as contas abertas.
      3-Novo mecanismo de autentificação para Sistemas de informação clínica
-Algumas propostas:

3.1- Estruturas criptográficas de chave pública

A informação é transformada e transmitida em formato imperceptível para terceiros.

São geradas 2 chaves complementares: chave de componente pública distribuída em estrutura de domínio público sem compromisso da componente privada, chave privada, emitida em segredo pela entidade detentora.
Utilizador obtêm chave pública da entidade com qual pretende comunicar e a garantia do sistema de que chave corresponde à entidade pretendida - denominam-se como processos de distribuição e certificação de chaves públicas.
A distribuição de chaves públicas é feita recorrendo a um serviço público de directório e o processo de certificação é obtido criando um certificado digital que associa uma chave pública a outra informação, como uma entidade ou privilégio. O certificado é assinado por uma autoridade de certificação e pode ser revogado por qualquer motivo de segurança. 
3.2-Certificados digitais
O modelo apresentado a seguir iria basear-se no recurso a certificados digitais, estruturas de chave pública e serviços TTP.
Cada utilizador teria 1 smart card (armazenando seu certificado digital e chave privada protegida com pin). Para aceder ao sistema central introduzia-se cartão no leitor e pin ganhando acesso a sua chave privada. Username e assinatura digital seriam enviados para o servidor pretendido. Cada user teria um certificado digital associado emitido por este servidor ou outro CA admitido para o efeito.
O Smart card seria um cartão de identificação de cada clínico intransmissível, com chave protegida por pin que serviria também para identificação e controlo de portas por ex., tendo de ser ter cartão para abandonar o trabalho, controlando assim os acessos e assegurando confidencialidade, integridade e não repúdio de actos clínicos.
3.3-TTP`S

Imaginemos uma entidade central no ministério da saúde que certifica hospitais e estes os seus profissionais. Um paciente vai a uma consulta de especialidade a Coimbra e o seu historial clínico está num SIC de um hospital do Porto. Como pode médico reconhecido no hospital de Coimbra aceder ao SIC do Porto sem ter conta neste nem certificado e que o processo fornecido se restrinja aos dados do paciente e a especialidade do médico?
Suponha-se que clínico tem certificado digital do hospital de Coimbra, médico de Coimbra e hospital do Porto são certificados pelo  mesmo root (Ministério da saúde). Médico sem registo no Porto pode ser autentificado e certificado no hospital de Coimbra.
As vantagens são a integridade de documentos electrónicos: mecanismos de assinatura digital e baralhamento de dados, confidencialidade de transmissão de informação. 
      4-Conclusão
Foram então abordados alguns dos inúmeros problemas, que surgem ao nível do direito relacionados com a delicada área da saúde onde diária mente se lida, como em nenhuma outra área com a intimidade e integridade física das pessoas e algumas soluções que passam pela aplicação de meios tecnológicos, de informática, eficazes ao serviço do saúde que é ao mesmo tempo ao serviço do direito, tarefa essa que deve ser imperativamente cumprida pelo Estado que tem deveres perante os cidadãos sob pena de se porem em causa os sonantes direitos constitucionais. 
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