Trabalho

De 

Informática Jurídica

«A segurança informática»

(exemplo prático).

                Universidade do Minho.

Maio de 2005.

A SEGURANÇA INFORMÁTICA

Nos dias de hoje a segurança é um dos problemas que nos assombra ao nível das tecnologias da informação. Chegando mesmo a constituir um entrave à evolução das tecnologias da informação. 


Neste trabalho, através de um exemplo prático e corrente, pretendemos demonstrar que é possível mater a segurança e ao mesmo tempo aceder a determinados serviços de uma forma mais simples, prática e cómoda, sem necessidade de sairmos do conforto do nosso lar.


O exemplo prático em questão é o da CaixaDirecta on-line da Caixa Geral de Depósitos. Esta instituição recomenda para uma utilização segura no acesso a este serviço, o seguinte: não utilizar computadores públicos; manter a confidencialidade dos dados pessoais; não esquecer os códigos do CaixaDirecta on-line; verificar as contas regularmente; tomar cuidado ao imprimir documentos a partir da nossa conta; assegurar que ninguém veja o que se está a fazer; procurar equipamentos de monitorização; verificar o certificado digital para se certificar que está a aceder a CaixaDirecta on-line; terminar sempre a sessão; limpar a cache (ficheiros temporários) do computador; apagar a informação privado do disco do computador.


Como mecanismos de segurança para uso do CaixaDirecta on-line temos: a autenticação e identificação, através do número do contrato e o código de acesso. Só depois de introduzir correctamente estes códigos, pessoais e intransmissíveis, é que o cliente pode ter acesso as suas contas on-line. Para protecção adicional do cliente, temos a introdução do número do contrato, código de acesso e código de segurança, é realizada através de um teclado virtual de geração aleatória. O teclado virtual tem como fim aumentar o nível de protecção contra alguns vírus como por exemplo: cavalos de Tróia que quando instalados no computador do cliente podem comprometer a segurança e a confidencialidade de todas as operações (bancárias e não bancárias) realizadas nesse equipamento. Outro mecanismo consiste na data e hora do último acesso, desta forma poderá detectar alguma irregularidade ou uso indevido do seu número de contrato e código de acesso. Temos, também, o Logout automático, que se traduz na não utilização do serviço por mais de 10 minutos (personalizável a sessão será automaticamente interrompida (logout) pelo sistema. Caso se pretenda recuperar o acesso ao serviço deve-se introduzir de novo o número de contrato e código de acesso, este mecanismo confere um grau de segurança ao serviço, uma vez que minimiza o risco de existir uma sessão aberta, por incumprimento das recomendações de utilização segura do CaixaDirecta on-line, por parte do cliente. Temos ainda, os certificados digitais através dos quais o cliente pode assegurar-se que está a executar operações à Caixa geral de Depósitos verificando o certificado digital do site;este certificado consiste numa declaração electrónica, emitida por uma autoridade certificadora, entidade independente e de confiança, construída segundo um formato muito especifico e que funciona como um bilhete de identidade electrónico, permitindo ao cliente verificar que o site é seguro e genuíno. Esta declaração contém três elementos que permitem verificar que o certificado é verdadeiro, designadamente: informação sobre o site a certificar «nome do site, número de série, e data de expiração»; informação sobre a chave pública do site a certificar. A chave pública do CaixaDirecta on-line é uma chave RSA; assinatura digital da autoridade emissora do certificado. A utilização do certificado digital é indicada pelo cadeado fechado na parte inferior da janela do browser. Como mecanismo de segurança temos, por fim, encriptação das comunicações, as cookies, o controlo de tráfego e a monitorização e controlo. A encriptação das comunicações, por forma a aumentar o grau de segurança e confidencialidade das operações realizadas na Internet, a comunicação com a CaixaDirecta on-line usa as mais recentes tecnologias de encriptação. As comunicações são protegidas recorrendo à utilização do protocolo SSL, com chaves de encriptação de 128 bites, o que significa que a informação que circula entre o computador do cliente e CaixaDirecta on-line é transmitida de forma ilegível, segura e confidencial. A utilização da encriptação com SSL é indicada por um URL que começa por http.s://. Cookies, se estas não forem aceites pelo browser do computador do cliente este não poderá aceder ao CaixaDirecta on-line, uma vez que estas são utilizadas para prevenir acessos não autorizados ás contas on-line do cliente. Conjuntamente com a aplicação estas cookies asseguram que uma vez terminada a sessão do cliente esta não pode ser reactivada sem que um novo processo de autenticação ocorra. O controlo de tráfego é a protecção do CaixaDirecta on-line de modo a impedir acessos não autorizados e a salvaguardar a informação que reside na Caixa Geral de Depósitos. Restringe o acesso permitindo apenas comunicações que utilizem os protocolos definidos pelo CaixaDirecta on-line. Na monitorização e controlo, o CaixaDirecta através destes sistemas previne e detecta tentativas de fraude como também permite identificar actividades on-line suspeita. 


Em suma, entendemos que se os utilizadores deste tipo de serviços seguirem à risca as recomendações e os mecanismos de segurança da entidade que presta o serviço, os riscos inerentes serão reduzidos. A segurança terá lugar. 
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