                                              Ensaio nº 3
    Tema: Funcionalidade VS Privacidade de dados informatizados

Com a variedade de utilizações permitidas pelas novas tecnologias de informação, coloca-se, actualmente, ao cidadão comum o problema de manter a sua vida privada quando um número cada vez maior de serviços, órgãos, organizações, empresas vão recolhendo, ao longo da sua vida, todos os seus dados pessoais e o seu percurso existencial. 

Com efeito, instituições e empresas penetram hoje em praticamente todos os sectores da actividade humana, recolhendo todo o tipo de dados úteis aos seus fins organizacionais, de planificação e desenvolvimento.
É uma área que, necessariamente, cresce à custa do direito fundamental dos indivíduos à sua privacidade, porém sem obstruir o desenvolvimento de técnicas de tratamento de informação que, não sendo desvirtuadas ou alvo de abuso, serão benéficas para todos.

Não podemos descurar os riscos inerentes à transferência transnacional de dados, via Internet, uma vez que a responsabilidade por quaisquer danos nestes dados, devido ao facto de o país transmissário não possuir uma legislação que assegure uma protecção eficaz, poderá originar responsabilidade da entidade encarregue do tratamento e guarda destes. 

Existe ainda o enorme perigo de os dados pessoais caírem, ainda que temporariamente, numa zona da Internet não sujeita a qualquer regulamentação, onde qualquer utilizador poderá, anonimamente, lesar direitos como a honra, o bom nome e a intimidade da vida privada do titular desses dados. 

Em Portugal, existe a Comissão Nacional de Protecção de dados Pessoais (CNDP), que é a entidade responsável pelo processamento de dados pessoais. A CNDP é uma entidade administrativa independente, com poderes de autoridade, que funciona junto da Assembleia da República.

De acordo com a Lei da protecção de dados (Lei nº 67/98 de 26 de Outubro), a CNDP tem como atribuição genérica controlar e fiscalizar o processamento de dados pessoais. 

O primeiro passo a considerar no processo de legalização de uma base de dados consiste na sujeição do tratamento de dados pessoais a registo ou autorização prévios por parte da CNDP. A legalização do tratamento de dados pessoais junto da Comissão, previamente à sua constituição, surge como uma das principais obrigações dos responsáveis dos ficheiros. Esta entidade apreciará a informação remetida pelo interessado, solicitando todos os esclarecimentos adicionais que considere necessários.

No preenchimento da referida declaração, é de extrema importância o ponto relativo à descrição do tipo de dados pessoais, o relativo à descrição da finalidade do tratamento, ao tipo de recolha, assim como o relativo ao tempo de conservação dos dados.

Quando falamos na natureza dos dados pessoais e da sua repercussão no processo de legalização de uma base de dados, pretendemos salientar o tratamento mais rigoroso que é dispensado aos dados referentes a convicções filosóficas ou políticas, filiação partidária ou sindical, vida privada e origem racial ou étnica e saúde.   

No contexto da privacidade e da protecção dos dados clínicos, coloca-se a questão de saber se a existência de uma base de dados com a identificação dos pacientes, com determinadas doenças estigmatizantes, tendo em vista a funcionalidade dos serviços de saúde se sobrepõe à exigência de garantia dos direitos e liberdades dos cidadãos.

 Em nossa opinião, a resposta é claramente negativa, na medida em que a existência de uma base de dados informatizada pode sempre, no limite, ser ilegitimamente acedida. Não se pode admitir um direito absoluto e irrestrito a saber tudo para que se possa respeitar igualmente o direito legítimo a não saber ou a querer que não se saiba.

Desde logo, salientamos que tem de ser colocado em primeiro lugar, o respeito pela vida privada. O qual não pode ser seguramente assegurado com a existência de tais bases de dados pessoais, pois trata-se de um assunto do foro intimo, que as pessoas pretendem, ao máximo, manter na esfera das suas vidas privadas. Se, qualquer pessoa não quer, de modo algum, que a sua situação clínica esteja ao dispor, num sistema informático, não deve ser obrigada a isso.   
Deve ser dada relevância ao primado do ser humano sobre os interesses da sociedade e da ciência. Daí que, deve haver o consentimento livre e esclarecido do utente, porque a informação da saúde é propriedade da pessoa e os sistemas de saúde são apenas depositários dessa informação, logo depende do consentimento, devendo este ser revogável a todo o tempo.

Na hipótese, de existirem bases de dados que contenham aspectos relacionados com a saúde, não se pode garantir, de modo total, a protecção da confidencialidade de tais dados, pois nunca se sabe quem a eles poderá ter acesso.
Também, temos de colocar a possibilidade de ser posta em causa, a segurança das instalações e dos equipamentos, por parte de estranhos à entidade de saúde, sem que esta saiba ou se dê conta que os dados foram ilegitimamente acedidos, para finalidades alheias.

Claro que a privacidade dos dados clínicos privados, pode ser posta em perigo, por próprios funcionários, que tendo acesso a eles, não respeitem o dever de sigilo e educação deontológica de todos os profissionais de saúde. 

Assim, os processos dos utentes e os sistemas informáticos que contêm informações de situações clínicas, podem ser alvo de acesso indevido de terceiros, ou de qualquer forma de tratamento ilícito da informação e podem ser difundidos de modo não autorizado.

O acesso ilegítimo a estas informações pode ter inúmeras finalidades, as quais podem potenciar a discriminação da pessoa em várias áreas, tais como para obtenção ou manutenção de emprego. Se, por exemplo, uma entidade empregadora tiver acesso, por algum meio lícito ou ilícito, às informações médicas privadas dos seus empregados ou candidatos a emprego, pode usá-las como critério profissional discriminador.
O mesmo pode ser dito relativamente no acesso a estabelecimentos de ensino, públicos ou privados, os quais poderiam usar tais dados de saúde, para excluir pessoas com doenças que considerassem nefastas para a sua reputação, ou para a convivência diária entre a população docente e discente.

Deste modo, os utentes podem até ser prejudicados, ao ser-lhes impedido celebrar contratos de seguro de saúde ou de seguro de vida, se as empresas seguradoras conseguirem ter acesso às informações médicas dos seus potenciais segurados e verificarem que lhes não é conveniente celebrarem estes tipos de contratos.

Por conseguinte, e nesta linha de raciocínio, os utentes com certas doenças, que constem de ficheiros clínicos informatizados, poderiam ser alvo de discriminação, também para efeitos de adopção. Sendo possível escolher os adoptantes de acordo com o seu historial clínico, desrespeitando o direito constitucionalmente consagrado de constituir família.  

Em extremo, podemos equacionar a circunstância de serem colocadas em prática experiências médicas não autorizadas, utilizando as bases de dados pessoais. E as pessoas serem transformadas em cobaias para fins científicos, não terem conhecimento, consciência do facto e não terem autorizado de nenhum modo.

No âmbito das obrigações da empresa que procede ao tratamento dos dados pessoais, podemos salientar, que este tratamento deverá processar-se de forma transparente, lícita e real, com respeito pelo principio da boa-fé, devendo a recolha incidir apenas sobre a informação necessária para a finalidade em causa.
Sendo também importante referir que, o tratamento de dados pessoais deverá respeitar a reserva da vida privada, assim como os direitos, liberdades e garantias fundamentais. E deverá ser permitido ao titular dos dados, o acesso e correcção das informações sobre si registadas, sendo que a transmissão dessa informação tem de se processar através de uma linguagem clara e rigorosamente coincidente com o conteúdo do registo. 

Além de que, os dados recolhidos não poderão ser utilizados para um fim incompatível com a sua recolha, e devendo proceder-se a uma actualização constante dos dados, para que os mesmos se mantenham exactos e actuais.
Também, deverá ser assegurado que os responsáveis pelo tratamento dos dados, bem como qualquer outra pessoa que, no exercício das suas funções tenha conhecimento dos dados pessoais tratados, respeita o sigilo profissional em relação aos mesmos, mesmo após o termo das suas funções.
Uma vez detectada qualquer irregularidade ou desconformidade com tais obrigações, deverá ser imediatamente interrompido o tratamento, após recepção por parte de entidade competente. Ou decorrido que seja o prazo de conservação autorizado, os dados deverão ser imediatamente destruídos. 

Parece-nos ser ainda de primordial importância o conhecimento dos direitos dos cidadãos relativamente à protecção dos seus dados pessoais. Porque falamos de direitos fundamentais de qualquer indivíduo, é inquestionável o valor do seu reconhecimento e exercício. 

Os direitos relativos à utilização da informática encontram-se consagrados na artigo 35º da Constituição da República Portuguesa, sendo desenvolvidos na Lei de Protecção de Dados.

Destes direitos, podemos focar o facto de que, os dados pessoais não podem ser comunicados ou transmitidos a terceiros sem o prévio conhecimento ou consentimento do seu titular.

Antes de fornecer qualquer tipo de dados pessoais, sugere-se uma leitura atenta de todos os documentos de recolha. É perfeitamente legítima a recusa de fornecimento da dados pessoais que possa parecer excessiva ou que, de alguma forma, viole a privacidade do seu titular.

Aquando da recolha de dados, deve ser assegurada a informação relativa à finalidade do tratamento, à identidade do responsável pelo tratamento e dos destinatários dos dados, ao carácter obrigatório ou facultativo do fornecimento dos dados, à existência de condições do direito de acesso e rectificação.
Todas as pessoas devem ser informadas da existência de tratamento de dados a seu respeito, bem como da identidade e endereço de responsável.

No que concerne às medidas de segurança, relativamente aos ficheiros, cumpre atender ao facto de que constitui uma obrigação dos responsáveis dos mesmos possuir sistemas de segurança que impeçam a consulta, modificação, destruição ou acrescentamento dos dados por pessoa não autorizada a fazê-lo e que permitam detectar desvios de informação intencionais ou não.
E o responsável pelo tratamento deve pôr em prática as medidas técnicas e organizativas que assegurem, atendendo aos conhecimentos técnicos disponíveis e aos custos resultantes da sua aplicação, um nível de segurança adequado em relação aos riscos que o tratamento apresenta e à natureza dos dados a proteger. 

Existem, de facto, inúmeros perigos na existência de bases de dados deste tipo, ao nível do acesso ilegítimo e difusão não autorizada para efeitos de obtenção ou manutenção de emprego, seguros de vida e de saúde, acesso ao ensino, e para efeitos de adopção. 

No sentido de evitar a discriminação de pessoas com doenças incuráveis ou contagiosas, estas devem ser mantidas no anonimato, não sendo criada para o efeito nenhuma base de dados informatizada, que permita identificar os doentes em concreto.
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