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 A Sociedade de informação é motivada pelas tecnologias de informação – TI´s. A expansão destas tecnologias baseia-se essencialmente no argumento da eficácia e na necessidade de Portugal acompanhar o resto do mundo em prol de uma melhor visão exterior. É fundamentando-se neste argumento que vários sectores da sociedade evoluem ao nível tecnológico, como por exemplo, a administração pública.

Um dos exemplos mais paradigmáticos da introdução de novas tecnologias nos actos praticados pela sociedade actual é a implementação do voto electrónico. 
Em Portugal já foi realizada uma primeira experiência a este nível. Esta ocorreu nas eleições europeias de 2004 tendo sido esta uma experiência de voto electrónico presencial. Contamos ainda com uma segunda experiência, a qual teve lugar nas últimas eleições legislativas realizadas em 20 de Fevereiro do ano de 2005 incluindo desta vez para alem do voto electrónico presencial, o voto electrónico não presencial.  Foi a primeira vez que o nosso país realizou uma experiência de voto electrónico não presencial. Foi por isso pensado fazer-se uma experiência dirigida a um grupo de pessoas que, no futuro, terá vantagens na utilização desta forma de voto – os portugueses residentes no estrangeiro. Assim, através de uma plataforma web,  cerca de 4500 eleitores portugueses recenseados no estrangeiro,  aceitaram testar esta nova plataforma de voto,  revelando através do inquérito realizado, que estão dispostos a votar através da Internet em futuros actos eleitorais.

O mesmo se passa com todos os cidadãos residentes em território português na medida em que é cada vez mais usual e cómodo a utilização deste meios informáticos para a realização de diversas tarefas tanto a nível profissional, familiar, etc... Com efeito as tecnologias da informação traduzidas na sociedade da informação apresentam-se de uma forma quase que inevitável e são sem duvida bem vindas.
 A par da experiência realizada em 2004, ficou mais uma vez comprovado o elevado nível de adesão dos eleitores portugueses à utilização deste tipo de tecnologias em actos eleitorais, bem como o alto grau de sofisticação dos sistemas tecnológicos que têm vindo a ser desenvolvidos para que esta realidade venha cedo a ser implementada.

Quais são as principais vantagens do voto electrónico? 
Acima de tudo, a principal vantagem da implementação do voto feito através da Internet passa pela facilidade com que os cidadãos poderiam contar quando necessitassem de exercer o seu direito de voto em actos eleitorais. Poder votar a partir das suas próprias casas utilizando o seu computador pessoal afigura-se como uma vantagem incontornável ao nível da comodidade do acto de votar, bem como incentiva o exercício do direito de voto. A este nível podemos incluir aqui também casos de pessoas que como doentes, idosos, e pessoas com necessidades especiais que não podendo deslocar-se aos locais onde habitualmente votariam, passariam a poder votar mais facilmente desta forma. Num pais como Portugal onde as eleições têm por habito caracterizar-se por elevado nível de abstenção, este tipo de voto pode tornar-se vantajoso, pois sendo mais pratico o acto de votar, possivelmente o numero de pessoas a participar nos actos eleitorais poderia aumentar consideravelmente. Mesmo para os portugueses residentes no estrangeiro, este avanço tecnológico veio facilitar a sua possibilidade de votar mesmo encontrando-se fora do seu pais de origem. Por outro lado, este tipo de voto traz vantagens para o próprio escrutinador, pois a contagem de votos torna-se bastante mais simples e rápida. Simplificação do processo eleitoral de eleitores portugueses recenseados no estrangeiro (desburocratizar e tornar o processo mais célere). 

Quais as desvantagens do voto electrónico? 


A principal desvantagem do voto electrónico poderá passar pelo facto de muitas pessoas viverem ainda alheias a todo este fenómeno que é a sociedade da informação. Este distanciamento característico essencialmente das pessoas mais velhas bem como daquelas cujos recursos não permitem aceder às novas tecnologias traduzir-se-á num entrave para o desenvolvimento pretendido inicialmente com este tipo de voto.


Outra desvantagem poderá passar pelos custos adjacentes a todo este processo. Isto porque, serão obviamente necessárias infra-estruturas que permitam que o normal desenvolvimento do processo. Nomeadamente, computadores que se encontrem ligados à Internet que posteriormente depositarão o voto numa rede criada pela própria comissão de eleições especificamente para a realização do processo eleitoral. 


 Por outro lado, temos também o facto de os cidadãos colocarem em questão a segurança do sistema. É por isso fundamental que exista uma relação de confiança extrema e sem entraves entre o cidadão e o sistema em questão para que todo o processo decorra dentro da normalidade impossibilitando o levantamento de quaisquer duvidas em relação à autenticidade, anonimato e unicidade do voto, características fundamentais do mesmo,

Na nossa opinião o voto electrónico é de facto um grande avanço tecnológico. Contudo, é deveras importante que todas as desvantagens atrás referidas sejam ultrapassadas para que de futuro o voto electrónico seja uma realidade efectivamente desenvolvida no nosso país. 

Sendo assim, na nossa perspectiva seria necessário antes de mais criar uma base de dados onde constassem todos os cidadãos recenseados. Esta criação estaria a cargo da comissão nacional de eleições. Após a criação da base de dados e informatizados os mesmos, seria importante a construção de infra-estruturas para quem não tivesse possibilidades de recorrer à Internet bem como para quem não possuísse conhecimentos de informática. As infra-estruturas em questão teriam como função ajudar precisamente os cidadãos que se encontrassem nestas situações para assegurar possíveis ou eventuais “discriminações”.
Durante a experiência q foi realizada, os eleitores posteriormente a exercerem o seu dever cívico de acordo com o método “antigo” foram convidados a dirigirem-se novamente a uma mesa de voto onde efectuaram a validação do eleitor por via electrónica a qual é baseada segundo em informações na tecnologia multicert/PT inovação. De seguida, os eleitores devidamente autenticados exerceram o seu direito de voto numas urnas também elas electrónicas situadas na assembleia de voto. No entanto, esta participação nas simulações de voto electrónico foi opcional, e aconteceu sempre e somente após o eleitor já ter votado através do método tradicional. 

Para que se pudesse votar, seria necessário que todos os eleitores se pudessem identificar. De que forma seria possível faze-lo?
A intenção de realizar o acto de votar através do voto electrónico inicialmente presencial e posteriormente não presencial constitui um oportunidade crucial para aproximar os cidadãos da tecnologia, apostando numa maior modernização do processo de sufrágio tornando-o mais apelativo, mais criativo e acessível a todos mesmo aqueles que depende de necessidades especiais.

Contudo, a maior de todas as preocupações de toda esta modernização assenta na ideia de que do ponto de vista técnico este processo tem obrigatoriamente de ser fiável e tem de garantir a segurança do voto electrónico para que desta forma os cidadãos se sintam seguros e confiantes na aposta. A nosso ver poderia aqui aplicar-se outra aposta a nível de avanço tecnológico ainda um pouco crua – a identificação do cidadão através da impressão digital. É já do conhecimento de todos que no mundo lá fora já se realizaram experiências a este nível e ate em alguns países esta modalidade de identificação é já uma realidade. No nosso país temos o exemplo da gasolineira Galp que pretende já implementar este sistema para facilitar pagamentos. Porque não utilizar esta tecnologia?
 Sem duvida o facto de as pessoas confiarem no facto da sua impressão digital ser única, acabaria por transmitir o nível de confiança pretendido e que constitui um dos problemas suscitados pelo voto electrónico. 
Outro meio de identificação do cidadão que entendemos viável é através do cartão único. Este é um projecto já idealizado em Portugal, que poderia constituir uma solução viável para facilitar a identificação dos eleitores. Ou se pelo menos não se pretendesse ir tão longe, no mínimo criar um novo cartão de eleitor que pudesse ser utilizado nas novas urnas electrónicas.
Depois de ter votado, podem surgir novas questões por parte dos eleitores:

Será que na ligação entre o comutador que o cidadão usa e o site por mais garantias que sejam dadas aos cidadãos não existira a remota hipótese do voto ser alterado?

Será possível alguém vir a saber em quem é que o cidadão votou?

Será possível o voto não ser efectivamente inserido na urna electrónica?

Será possível também o voto ser influenciado na medida em que a votação é realizada a partir de casa do cidadão? É um voto em consciência ou não?

  De facto, a estas perguntas e a muitas mais existem respostas. No entanto, para que se assegure em definitivo a fiabilidade e segurança do sistema é necessário uma aprofundada verificação, e quem sabe ate remodelação de alguns aspectos que podem eventualmente por em causa a segurança do sistema e da ligação. Como evitar assim que o voto seja interceptado e descodificado, garantindo também que o anonimato do voto se mantenha? Sendo-lhe atribuído uma forma encriptada, retirando-lhe toda a informação que seja passível de identificar o eleitor. É necessário criar uma ligação suficientemente segura ao ponto de, ainda que a mensagem (o voto) fosse interceptada, a probabilidade de alguém conseguir descodificar a mensagem ser nula. Além disso o sistema deverá conseguir garantir que ao voto não fique associada qualquer forma de identificação do eleitor para que ninguém consiga ver qual foi a sua escolha de voto. Devem também ser dadas garantias de que o voto não poderá ser alterado, e dar uma confirmação ao eleitor de que o seu voto foi efectivamente contabilizado.
Com a criação de uma rede neste termos, a segurança do voto estará, pelo menos á partida assegurada.
Quanto á questão do voto realizado em casa ou a partir de outro local onde não existe a presença de escrutinadores ser influenciado, infelizmente esta parece ser uma questão para a qual não se avistam soluções. Uma vigilância constante do acto de votar seria não só uma “perseguição” ao eleitor mas também algo praticamente impossível que desvirtuaria todas as vantagens de comodidade do sistema.

Assim, e analisando toda a questão de uma forma pratica teríamos:

O Sr. A dirige-se a um ponto de votação e através do seu cartão de eleitor “informatizado”. Insere o cartão na urna electrónica que o identifica e mostra quais as opções de voto. Depois de efectuar o seu voto, a urna confirma o voto e contabiliza-o através da rede à qual esta ligada. Depois do Sr. A retirar o cartão da máquina, a rede deverá dissociar o nome do eleitor ao seu voto, seguindo estes destinos diferentes. O seu nome ira constar de uma base de dados daqueles que já exerceram o seu direito de voto. Por outro lado o seu voto terá outro destino totalmente dissociado do nome. Irá ser contabilizado numa outra base de dados onde apenas constem os votos. Outra hipótese de identificar o eleitor seria através da impressão digital. Em vez de inserir o cartão referido atrás, o eleitor seria identificado através da impressão digital que já seria conhecida do sistema e a associaria ao Sr. A.

Para o caso de votar através de casa, o sistema de identificação teria que ser diferente. Este poderia passar por um registo prévio do eleitor na base de dados da CNE onde constariam dados relevantes como o número de eleitor, do BI e contribuinte e uma palavra-chave, e ao inserir estes dados o eleitor estaria identificado. Quanto ao restante processo seria idêntico ao primeiro caso. 
No final do período de votação a rede deveria contabilizar todos os votos recebidos e toda a informação que contem seria desencriptada com a presença de membros das listas que concorriam e da CNE, assim como responsáveis pelo projecto informático.

Assim, o fundamental de todo o processo do voto electrónico é garantir a unicidade, autenticidade e anonimato do voto. Com efeito, tendo em conta todas as questões apresentadas que rodeiam este tema, o processo de votação electrónica é um dos mais exigentes em termos de tecnologia de segurança.
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