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Os contratos electrónicos e as novas tecnologias de comunicação e informação no contexto do fenómeno do Direito

O comércio electrónico, na última década, alcançou níveis significativos da economia mundial, e a tendência é de incremento constante das operações mercantis no meio electrónico. Para que se tenha uma noção mais concreta dos valores que o e-commerce tem envolvido, basta analisarmos alguns exemplos recentes. Observe-se, a título de exemplo, que o anúncio do Banco Bradesco (www.bradesco.com.br) em Dezembro de 1999 de que ofereceria acesso gratuito à Internet implicou de imediato um aumento da cotação das suas acções na bolsa de valores da ordem de 20%. A editora de livros Saraiva (www.saraiva.com.br) facturou dois milhões de reais com vendas através da rede em 1999, o que corresponde a cerca 1,6% da sua facturação anual e as expectativas são de um aumento muito significativo de ano para ano. O site Submarino (www.submarino.com.br), especializado em comércio electrónico, tem vendas anuais na ordem dos 150 milhões de euros.

Assim, e sendo a tendência de um crescimento acelerado do comércio electrónico o Direito não pode alhear-se deste fenómeno e por todas essas razões urge que os estudiosos consagrem uma atenção especial às novas formas contratuais que pretendem regê-lo.

O conceito de contrato, “acordo de vontades, em conformidade com a lei, e com a finalidade de adquirir, resguardar, transferir, conservar ou extinguir direitos”, mostra-se plenamente aplicável aos negócios celebrados através da rede. Pode, assim, entender-se por contratação electrónica aquela realizada mediante a utilização de algum meio electrónico quando este possui, ou pode vir a possuir, uma incidência real e directa sobre a formação das vontades relativas a um determinado acordo.

Com efeito, o estudo de todo instituto jurídico deve começar pelos princípios que o regem e, nesse sentido, observa-se que os princípios da autonomia da vontade, do consensualismo e da boa-fé regem os contratos electrónicos tal como os contratos tradicionais, razão pela qual iremos abster-nos de analisá-los mais detalhadamente.

O avanço da informática representou ao surgimento de novos tipos contratuais. Neste sentido, não apenas os contratos electrónicos propriamente ditos, ou seja, aqueles que regulam as operações realizadas “on line”, têm merecido especial atenção. Também os contratos tradicionais, firmados em papel, precisaram adaptar-se para reger as relações envolvendo hardwares e softwares. 

Na Internet, os contratos podem ser elaborados, basicamente, através de dois meios: ou através de troca de e-mails, ou mediante a oferta de propostas numa homepage, e a correspondente aceitação da outra parte, que pode ser expressa, por exemplo, através do “clic” no botão “aceito”, que aparece no ecrã do nosso computador. Esta segunda opção é utilizada principalmente para caracterizar relações de consumo, equiparando-se aos contratos de adesão para fins de direito.

Acontece que ao celebrar contratos electrónicos como a compra e venda de uma habitação ou uma escritura pública corremos riscos de a nossa informação ser interceptada, alterada e outras coisas mais que podem trazer problemas graves uma vez que poriam em causa a segurança do ordenamento jurídico. Impõe-se assim saber como é possível tornar segura a celebração dos contratos electrónicos.

Felizmente, há inúmeras formas de se proteger a mensagem electrónica. Desde 1981, há um parecer do Conselho de Europa que impõe que o registo electrónico deve ser reconhecido como documento original, tendo a mesma eficácia probatória deste. A propósito, observe-se que como a matriz do documento electrónico se mantém íntegra quando copiada, é indevido falar em “cópias” ou “vias” do documento electrónico. 

Uma vez compreendida a importância de se proteger o documento electrónico como prova do contrato, teceremos breves comentários a respeito da assinatura digital como um dos garantes da segurança do tráfico jurídico electrónico. Em primeiro lugar, salientamos que parte da doutrina distingue os conceitos de assinatura electrónica e digital, vinculando a primeira à noção de password ou código de acesso, e a segunda à existência de um mecanismo de criptografia da mensagem. Todavia, legisladores e estudiosos do tema em todo do mundo não têm sido muito fiéis a essa distinção, utilizando os termos indistintamente.

A assinatura digital é um mecanismo de protecção da autoria de uma mensagem que circula na rede. Para o contrato electrónico, além das demais transacções comerciais realizadas on-line, a sua importância reside em permitir uma identificação inequívoca do proponente e do receptor. Ao receber um e-mail protegido pelo sistema de chaves assimétricas, tem-se assegurado o reconhecimento inequívoco do seu remetente. O mecanismo de funcionamento da assinatura digital é extremamente complexo, envolvendo, inclusive, diversas funções matemáticas.

Entretanto, é necessário que o operador do direito tenha uma noção básica de como funciona o sistema da assinatura digital, pois a sua função será a de saber analisar a força probatória de um contrato celebrado electronicamente, a partir do reconhecimento do sistema utilizado para a assinatura, se esta possui certificado de autenticidade, quem forneceu o certificado, etc.

O melhor sistema de protecção aos contratos é o de chaves. Este inclui um par de chaves - a pública e a privada. A chave pública fica na rede disponível para todos, ao passo que a privada é de conhecimento e utilização exclusivos do proponente. Antes de enviar a sua mensagem, o proponente codifica-a com a sua chave privada. A mensagem é transformada num código único, sendo que o conteúdo da mensagem é utilizado como uma das variáveis que irá compor o número final. Neste sentido, pode dizer-se que uma pessoa não tem apenas uma assinatura digital, mas uma assinatura diferente para cada mensagem enviada.

Uma vez assinada, a mensagem é enviada ao destinatário. Este, ao recebê-la, tem de lhe aplicar a chave pública do remetente para descodificá-la e ter acesso ao seu conteúdo. Todavia, como a chave pública fica disponível na rede, pode acontecer de hackers interceptarem a mensagem e virem a conhecer-lhe o conteúdo.

É importante ver que a maior segurança do sistema de chaves assimétricas é que este se constitui num sistema de mão única, ou seja, apenas a chave privada abre a pública e a pública abre a privada. A mesma chave que codificou não serve para descodificar a mensagem.

A utilização da sua assinatura digital pelo remetente confere ao destinatário segurança quanto ao emissor da mensagem, mas não garante a sua inviolabilidade no seu trajecto até ao destinatário. A chave pública do emissor encontra-se na rede para utilização de um número indeterminado de pessoas. A inviolabilidade do conteúdo da mensagem será garantida aplicando-se o mecanismo inverso: o emissor aplica sobre a sua mensagem a chave pública do destinatário, que se encontra disponível na rede. Como somente o destinatário conhece a sua chave privada, apenas ele poderá conhecer o teor da mensagem.

Portanto, para se garantir a inviolabilidade da mensagem e a certeza de sua autoria, devem utilizar-se os dois pares de chaves assimétricas.

A fim de se garantir que a chave pública, disponível na rede, realmente corresponde à pessoa (física ou jurídica) que se diz seu titular, surgiram as Autoridades Certificadoras, que atestam a identidade do dono de ambas as chaves. Dessa forma, juntamente com a mensagem, é enviado um certificado digital, o qual contém o nome do remetente, a sua chave pública e eventuais informações adicionais que este deseje certificar. Na maioria dos países, as Autoridades Certificadoras são empresas privadas. Por essa razão, podem ser acreditadas ou não, conforme possuam aval de alguma autoridade governamental para prestarem esse serviço. 

Dada a importância das novas tecnologias de comunicação e informação no mundo global que vivemos o Direito tem de saber fruir tudo o que de bom estas lhe podem proporcionar. 

As NTCI apresentam um enorme potencial de transformação do sistema judicial, tanto na administração e gestão da justiça, na transformação do exercício das profissões jurídicas, como na democratização do acesso ao direito e à justiça.

No que respeita à administração e gestão da justiça, as novas tecnologias podem ter um efeito positivo na celeridade e eficácia dos processos judiciais. Podem, por exemplo, substituir tarefas rotineiras, permitir um controlo mais eficaz da tramitação dos processos, melhorar a gestão dos recursos humanos, das secretarias e das agendas judiciais, permitir o envio de peças processuais em formato digital, facilitar o acesso às fontes de direito e, por essa via, ajudar os operadores judiciais a conhecer e a interpretar o sistema jurídico, para muitos operadores judiciais, cada vez mais complexo.

É claro como água que esta aposta tem custos elevados. Não só custos tecnológicos mas também custos ao nível da formação de todos os agentes humanos envolvidos neste processo. Importante é perceber que esses custos são diminutos se comparados com a utilidade que vão gerar. A celeridade, mobilidade e leveza que vão garantir a todas as instituições e agentes que tratam o direito contribuirão de forma decisiva para que um dos corolários do direito se cumpra. A justiça em tempo útil é a única forma de se credibilizar os tribunais, os advogados, os juízes, o Ministério Público e a única forma de a obter passa por fazer uso das novas tecnologias explorando ao máximo tudo aquilo que estas podem fazer na construção de uma democracia mais exigente, mais plural e mais justa.
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