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É indubitavelmente uma questão interessante e demasiado complexa tendo em conta a variedade de tecnologias existentes e a forma como estas evoluem. 

Em primeiro lugar é essencial entender que qualquer computador que de alguma forma tenha acesso ao “exterior” é susceptível de ser “atacado”. Não importa se é um computador que se conecta à Internet ocasionalmente através de um simples modem analógico, ou se é um computador ou rede de computadores que estão permanentemente ligados através de Internet por cabo, ADSL ou outro tipo de ligações dedicadas. 


O simples acto de ligar um computador à Internet para visualizar páginas web, para enviar ou receber um e-mail ou qualquer outra forma de conectar um computador a outro, pode levar a que esse computador seja “atacado”. Ataque é normalmente a expressão utilizada para descrever a execução de alguma tarefa não desejada e cujo o utilizador de um sistema informático não tem, na maioria dos casos, conhecimento da execução da mesma.

Exemplo: ao entrar numa página na Internet, esta poderá conter escondido no seu interior, um código “maléfico” que execute instruções como por exemplo:

· Instalar um programa “escondido”;

· Enviar informação existente no seu computador tais como ficheiros de dados, informação do sistema, passwords digitais, etc...

Muitas pessoas, não só particulares, mas também pequenas empresas, não se mostram muito preocupadas com um eventual “ataque” ao seu computador, pois consideram que a informação contida nele não é muito importante. Porém, não nos podemos esquecer, que quem ataca a rede/sistema (que podem ser os Hackers, Crakers e até lammers), pode “atacar” o seu computador, não necessariamente para dele retirar informações, mas para através dele, instalando nele um programa, poder atacar outros computadores. Riscos que o proprietário do computador utilizado para tal ataque corre?!....... ser incriminado por algo que nem tem a ideia que está a acontecer.


Mas, o perigo que advém destes ataques é exponencialmente maior a nível das empresas. As empresas são, na maioria dos casos, um alvo bem mais convidativo do que um particular, pelo volume de negócios que movimentam, pela informação que podem armazenar, pela concorrência que podem fazer, etc... pois as pessoas que atacam a rede podem ser motivadas para fazerem a ilegalidade por vários motivos, sendo que os principais são a notoriedade, auto-estima, vingança e o dinheiro. 


É importante também realçar que a segurança informática na sua teoria não está apenas relacionada com pirataria informática, mas também com outros factores não menos importantes como desastres naturais, acidentes, terrorismo, sabotagem, e também factores internos.


Muitos particulares e empresários descuram completa ou parcialmente a importância deste tema, segurança informática. Por esse motivo todos os dias existem dezenas de empresas e milhares de particulares pelo mundo fora que têm prejuízos de vários milhares de milhões de euros resultantes de perca de informação, reestruturação de sistemas informáticos, mão-de-obra em assistência técnica, etc.

Quais as soluções para fazer face à problemática: Segurança Informática?!

Não existe uma resposta que dê 100% de garantias para solucionar e evitar este tipo de problemas. Existem sim, uma série de procedimentos, acções e infra-estruturas a implementar de forma a tentar evitar e minimizar ao máximo este tipo de situações extremamente incómodas.  


Destacamos desde logo, os mecanismos de segurança. Estes podem ser:

· Mecanismos de encriptação. Estes mecanismos, permitem a transformação reversível da informação de forma a torná-la ininteligível a terceiros. Utiliza-se para tal, algoritmos determinados e uma chave secreta para, a partir de um conjunto de dados não encriptados, produzir uma sequência de dados encriptados. A operação inversa é a desencriptação. 

· Assinatura digital. Que se traduz num conjunto de dados encriptados, associados a um documento do qual são função garantindo a integridade do documento associado, mas não a sua confidencialidade.

· Mecanismos de controlo de acesso. Palavras-chaves, sistemas biométricos, firewalls, cartões inteligentes.

· Mecanismos de certificação. Atesta a validade de um documento. 

A segurança de sistemas de informação (segurança informática), não se resolve com produtos mas sim com processos. 

Passos importantes de tal processo:

O primeiro passo, será o de estabelecer as políticas de segurança. É como se fosse a carta constitucional dos sistemas de informação. Sem esse documento referencial nunca se vai saber o que é permitido, o que é proibido e o que é desejável numa qualquer organização. 


De acordo, com o RFC 2196 (The Site Security Handbook), uma política de segurança consiste num conjunto formal de regras que devem ser seguidas pelos usuários dos recursos de uma organização. 


As políticas de segurança devem ter implementação realista, e definir claramente as áreas de responsabilidade dos usuários, do pessoal de gestão de sistemas e redes e da direcção. As políticas de segurança fornecem um enquadramento para a implementação de mecanismos de segurança, definem procedimentos de segurança adequados, processos de auditoria à segurança e estabelecem uma base para procedimentos legais na sequência de ataques. 


O documento que define a política de segurança deve deixar de fora todos os aspectos técnicos de implementação dos mecanismos de segurança, pois essa implementação pode variar ao longo do tempo. Deve ser também um documento de fácil leitura e compreensão, além de resumido. 


Existem, algumas normas definem aspectos que devem ser levados em consideração ao elaborar políticas de segurança. De entre essas normas, podemos destacar, a título exemplificativo, a norma BS 7799 (elaborada pela British Standards Institution) e a NBR ISO/IEC 17799 (versão brasileira sobre esta matéria). 

Definidas as políticas de segurança, proceder-se-á de seguida a uma análise de riscos da segurança dos sistemas de informação, que identifique as ameaças, enumere as vulnerabilidades, meça a probabilidade de concretização das ameaças e avalie o seu impacto. 

O passo seguinte, será definir a arquitectura de segurança, isto é, identificar processos e tecnologias que implementem a solução de segurança que assegure uma protecção dos sistemas de informação da organização, na lógica da gestão dos riscos e do controlo das ameaças.

Face a esta problemática, da segurança informática, tem-se assistido hoje em dia a várias parcerias entre empresas de software e agentes económicos, com o objectivo de colaborarem na implementação das melhores práticas no domínio da segurança informática. 

Como exemplo, destacamos o protocolo de parceria assinado a 01 de Junho de 2004, entre o Millennium bcp, principal grupo financeiro privado em Portugal, e a Microsoft, líder no desenvolvimento e fabrico de software. 

Conclusão:  a segurança informática é de facto uma problemática bastante complexa. Como já foi referido, não existem soluções concretas para fazer face aos “ataques”, e para posteriormente podermos afirmar ser fiável falar em segurança informática. Existem sim, procedimentos e acções que apenas tentam minimizar os riscos provenientes de tais situações. 


O grande problema reside no facto de, existir grande dificuldade em identificar uma pessoa na organização que seja o responsável global pela segurança, física e informática. Enquanto houver responsabilidades distribuídas por diversas pessoas, com escasso poder de decisão e visão restritiva da segurança, o resultado não será brilhante e a situação actual manter-se-á, ou seja, os riscos e as ameaças de “ataques”, continuarão a existir, e a crescer, e continuará a existir uma ausência de medidas proporcionais do lado da protecção.  
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