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As redes electrónicas abertas, como a Internet, têm assumido uma importância crescente na vida quotidiana dos cidadãos e dos agentes económicos, proporcionando uma teia de relações comerciais globais. Para aproveitar da melhor forma estas oportunidades, urge criar um ambiente seguro para a autenticação electrónica. Na realidade, as comunicações e o comércio electrónicos, exigem assinaturas electrónicas e serviços a elas associados que permitam a autenticação electrónica dos dados. 


Será nosso objectivo, abordar neste trabalho prático, ainda que não de forma profunda, os mecanismos de segurança, nomeadamente: mecanismos de encriptação e assinatura digital. 

   ( Criptografia

É a arte, que trata de manter mensagens secretas. Procede-se através de mecanismos de encriptação á transformação reversível da informação de forma a torná-la ininteligível a terceiros.  


Suponhamos que alguém deseja enviar uma mensagem a outra, e quer ter a certeza de que mais ninguém poderá ler a mesma. Independentemente das medidas que se tome, existe sempre a possibilidade de que outra pessoa possa abrir a correspondência ( papel ou electrónica), para dela tomar conhecimento. Para alcançarmos uma condição de sigilo da mensagem, podemos contar com as ferramentas da Criptografia ( a ciência que trata deste tipo de problemas), para “embaralhar” a mensagem de tal forma que somente o destinatário autorizado possa recuperá-la.  


Na terminologia da criptografia a mensagem original é chamada “texto claro”, ou simplesmente “mensagem”. O processo de embaralhar a mensagem de forma a ocultar o seu conteúdo de terceiros, é denominado de “cifração” . A mensagem embaralhada, ou seja, cifrada, é denominada “texto cifrado” ou “criptograma”. Claro que tem que existir o processo inverso de recuperar a mensagem a partir do criptograma, e este processo é denominado “decifração”. Os processos de cifração e decifração utilizam um algoritmo e um parâmetro de controle denominado “chave criptográfica”, de forma que a decifração, em princípio, somente é possível conhecendo-se a chave apropriada para decifrar, mesmo que se conheça o algoritmo utilizado. 


Existem duas classes de algoritmos criptográficos: simétricos ( ou de chave-secreta) e assimétricas ( ou de chave-pública).  Os algoritmos simétricos utilizam uma mesma chave tanto para cifrar como para decifrar. Nos algoritmos assimétricos existem chaves distintas, uma para cifrar e outra para decifrar. 


Pela sua característica no uso das chaves, os algoritmos simétricos exigem que a chave seja mantida secreta, do conhecimento exclusivo dos dois interlocutores. 


Porém, convém referir que a  Criptografia trata não apenas dos problemas estritos de sigilo de mensagens, como também de problemas de autenticação, assinatura digital (electrónica), dinheiro electrónico, entre outras aplicações.

( Assinatura Digital

Teoricamente, qualquer português munido do seu “Bilhete de Identidade” electrónico pode assinar um contrato, fazer um testamento ou passar uma procuração através da Internet – sem papeladas ou idas ao notário. A lei portuguesa reconhece valor jurídico aos documentos electrónicos e à assinatura digital, mas, na prática, ainda vai demorar algum tempo até se generalizar o novo BI ( Bilhete de Identidade). 

O que é Assinatura Electrónica?

Antes de mais, torna-se necessário esclarecer, que uma assinatura electrónica, não é uma imagem digitalizada da assinatura que consta no nosso Bilhete de Identidade. É antes resultado do processamento electrónico de dados. 


A assinatura electrónica assume várias formas:
· pode ser uma característica biométrica ( a impressão digital, os padrões da retina ou da íris de um indivíduo, por exemplo);

· uma password encriptada num smart card;

· ou a assinatura da pessoa feita com uma caneta electrónica sobre um quadro, que analise a pressão exercida em determinadas letras ou a velocidade de escrita, e depois compara estes dados com um registo original. 

A assinatura digital ( criada e verificada através de criptografia), é a forma mais comum de assinatura electrónica e também a que se considera mais segura. 


Independentemente da forma que assume, a assinatura electrónica, e a digital em particular, deve cumprir três funções:

· autenticação ( tal como acontece com o habitual gatafunho a que chamamos assinatura, apenas o indivíduo deve ser capaz de a reproduzir);

· não repudiação ( quando o indivíduo assina não pode voltar atrás);

· integridade ( é preciso assegurar que os documentos assinados não são alterados sem o consentimento dos signatários).

O que é Assinatura Digital?

Como já foi anteriormente referido, a assinatura digital é uma modalidade de assinatura electrónica, resultado de uma operação matemática que utiliza algoritmos de criptografia assimétrica e permite aferir, com segurança, a origem e a integridade do documento. 


Tal como assinatura manuscrita, a assinatura digital não pode ser falsificada, pelo que se usam técnicas de encriptação para garantir a segurança do sistema. 


A assinatura digital fica de tal modo vinculada ao documento electrónico “subscrito” que, perante a menor alteração neste, a assinatura se torna inválida. A técnica permite não só verificar a autoria do documento, como estabelece também uma “imutabilidade lógica” do seu conteúdo, pois qualquer alteração do documento, como por exemplo, a inserção de mais um espaço entre duas palavras, invalida a assinatura. 


A assinatura digital baseia-se na criptografia de chave pública, que usa um algoritmo de duas chaves - a secreta e a pública -  diferentes mas matematicamente associadas. A primeira cria a assinatura digital e encripta os dados; a segunda verifica a assinatura e devolve-a ao formato original. O autor da mensagem mantém secreta a sua chave privada e divulga a sua chave pública correspondente. O texto encriptado com a chave privada pode ser descodificado pela chave pública, e vice-versa. A identidade do dono da chave pública é atestada pelo certificado digital emitido por uma entidade de certificação ( iremos abordar este assunto mais adiante). 

Assinatura Digital / Assinatura Digitalizada

É necessário distinguir estas duas figuras, pois a assinatura digitalizada nada tem a ver com assinatura digital. A assinatura digitalizada é a reprodução da assinatura autografada como imagem por um equipamento tipo scanner. Ela não garante a autoria e integridade do documento electrónico, porquanto não existe uma associação inequívoca entre subscritor e o texto digitalizado, uma vez que ela pode ser facilmente copiada e inserida em outro documento. 

Assinatura Digital / Assinatura Manuscrita

Existem várias diferenças entre a assinatura escrita à mão e a digital. 

Se for feita qualquer modificação do documento digital, não será verificada a assinatura digital. A assinatura digital, portanto, é uma garantia da integridade do documento assinado, servindo como um lacre. Um documento em papel, depois de assinado, poderá ser modificado sem isto ser detectado. 

Por outro lado, uma assinatura escrita, desde que seja autêntica, atesta a presença física do seu dono, enquanto a assinatura digital indica apenas que a chave de assinatura tenha sido usada, sem podermos concluir que o usuário tenha sido o seu dono. Evidentemente, se a chave de assinatura permanecer sob controle de uma única pessoa, poderemos concluir que documentos assinados com a chave foram realmente assinadas por esta pessoa. 

O que é um certificado digital?

Quem emite os certificados e reconhece assinaturas? 

Como foi referido anteriormente, a identidade do dono da chave pública é atestada pelo certificado digital emitido por uma entidade de certificação, uma espécie se notário. 


O certificado digital é um documento electrónico emitido por uma entidade certificadora, contendo a chave pública de um usuário ( ou processo) e dados de identificação do mesmo. Usualmente, certificados digitais são utilizados para garantir a integridade e origem de chaves públicas depositadas em bases de dados de acesso público. As informações contidas em tal de base de dados, de entre várias, podem ser os seguintes dados de informação:

· chave pública do usuário;

· nome do usuário proprietário da chave;

· nome da organização associada;

· data de emissão do certificado;

· período de validade da chave.

Deste modo, obtendo-se uma chave pública de um usuário associado a um tal certificado, confiando-se na autoridade certificadora e verificando-se sua assinatura no certificado, pode-se ter certeza de que a chave realmente pertence ao alegado usuário, e que, pretensamente, somente ele dispõe da correspondente chave secreta que o capacita a decifrar mensagens cifradas com aquela chave pública, ou assinar documentos com a correspondente chave secreta. 


Os certificados digitais, são a resposta tecnológica actual para o problema de autenticação de usuários na crescente demanda por segurança nos serviços oferecidos via Internet. Estes certificados digitais, podem ser vistos como um passaporte electrónico, onde estão contidas as informações e garantias necessárias sobre a identidade do portador, além da sua chave pública. 


Este documento deve ser assinado por uma autoridade confiável  , a Autoridade Certificadora, atestando a sua integridade e origem.  


Teoricamente, qualquer empresa pode fazer a emissão de certificados. O que conta são as garantias de segurança dadas, factor variável em função do grau de inviolabilidade permitido, da tecnologia de cifragem utilizada e do modo de gestão da informação associada aos certificados emitidos. 


Em Portugal são duas as empresas que comercializam certificados digitais: a Certipor ( Grupo ParaRede) e a GlobalSign Atlântico ( Grupo Eastécnica). 

Legislação

Portugal foi um dos primeiros países europeus a definir o enquadramento legal da assinatura e dos certificados digitais. 


O Decreto-Lei N.º 290-D/99 de 2 de Agosto, regulamente a assinatura digital.


O diploma reconhece o valor jurídico dos documentos electrónicos e das assinaturas digitais e confia o controlo da actividade de certificação a uma entidade a designar – o Instituto das Tecnologias da Informação do Ministério da Justiça. Prevê também a criação de um órgão consultivo, o Conselho Técnico de Credenciação. 

Embora o valor legal da assinatura digital seja já reconhecido pela lei portuguesa, existem ainda barreias técnicas e legais a ultrapassar, pois a lei carece de regulamentação para ser aplicada na totalidade.

Será que se pode falar em segurança da assinatura digital? 

Se examinarmos a mecânica de criação de uma assinatura digital, verificamos que a sua segurança depende da manutenção em sigilo da chave de assinatura, e o seu uso apenas sob o comando do dono. Porém, não nos podemos esquecer que para gerar e verificar uma assinatura digital geralmente é necessário o uso de um computador, e que a chave precisa de estar disponível na memória deste. O grande problema é que, para a maioria dos usuários, o computador ao seu dispor para gerar assinaturas digitais simplesmente não oferece a segurança necessária para guardar com segurança a sua chave de assinatura. 


Há várias ameaças possíveis, incluindo acesso físico por terceiros, ou pelos agentes do mal ( hackers, Crakers, etc).o principal problema é a segurança das chaves secretas, pois se estas estiverem armazenadas em discos rígidos, podem ser roubadas por vírus e outros programas maliciosos, o mesmo podendo acontecer se um leitor de smart card estiver ligado a um computador infectado; o software malicioso poderia induzir as pessoas a assinar aquilo que não desejam, por mostrar um documento no ecrã e assinar digitalmente um outro. 


Por isso, é possível que aconteçam alguns “desastres” nos próximos tempos, quando um miúdo de 12 anos vender o carro ou a casa dos pais. Quando isso acontecer, a caneta e o papel vão parecer uma tecnologia eficaz e inofensiva para assinar documentos.  

Conclusão: É indiscutível, a crescente importância que a Internet têm assumido na vida quotidiana dos cidadãos e dos agentes económicos.

Porém, paralelamente a todas as vantagens desta nova realidade, não podemos ignorar os riscos que advém do seu uso. Hoje em dia, praticamente tudo pode ser feito por intermédio da Internet, ler o jornal, consultar artigos, fazer compras, pagar despesas, consultar as nossas contas bancárias, etc... e, apesar de cada vez mais eficiente a verdade é que não se pode falar de uma segurança informática 100% eficaz. Para, minimizar ao máximo os riscos que advém do uso da Internet, existem vários mecanismos. No nosso trabalho, destacamos os mecanismos de encriptação e assinaturas electrónicas, mais precisamente, assinatura digital. 


Contudo, para que possamos confiar na autoria destas assinaturas é necessário que elas sejam autenticadas por autoridades certificadoras, com capacidade para tal. 

Mas, apesar de todos estes procedimentos e esforços, para tornar estes mecanismos eficazes, esta é uma tarefa complicada, pois sabemos que os “piratas informáticos”, estão sempre atentos às novas realidades, e a verdade é que as assinaturas digitais se tornaram o novo campo de batalha para eles.  
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