Informática Jurídica

Curso de Direito

Albina Pinheiro

Nº34341

[image: image1]

[image: image1][image: image2.png]



VOTO ELECTRONICO
O voto electrónico é um sistema que em muito irá simplificar e combater a abstenção portuguesa que se tem verificado ao longo dos últimos anos.

Os portugueses não querem de forma alguma abdicar dos seus fins-de-semana prolongados e férias, sempre que são chamados a prestar o seu dever cívico, ou seja ir votar quando há eleições.

Normalmente este ocorrem sempre em períodos de férias ou em tempo que ir à praia já apetece.

Quando se  começar a usar esta nova tecnologia (não de forma experimental),ou seja o voto electrónico, irá com certeza verificar-se uma diminuição no número de abstenções e irá com certeza economizar-se em meios humanos (pessoas que têm que estar nas urnas nos dias de eleições) e em meios processuais.

Sendo certo que isto vai beneficiar o país e os cidadãos em geral, poupando-se com certeza em muitos milhares de euros só em meios processuais necessários que as eleições possam decorrer de uma forma coordenada e ordenada.

Penso que desta forma irá deixar de haver os boicotes às eleições, situação este bastante corrente no nosso país quando alguém está descontente com alguma situação que de uma forma ou de outra vai afectar a região onde um grupo de cidadãos descontente deve exercer o seu direito de voto.

Esta experiência com um passado recente em Portugal ( experiências realizadas nos  anos de 1997 e 2001), já foi testada noutros países Europeus (Inglaterra e Suíça em 2003) , no Brasil foi testado em 1996. Mais recentemente foi o mesmo testado nas eleições europeias de 13 de Junho de 2004 e por último nas legislativas de  20 de Fevereiro de 2005 que abrangeu mais de 150 mil eleitores inscritos nos círculos internacionais da Europa e fora da Europa. 

Esta experiência foi também realizada em Portugal e contemplou o voto do Senhor Presidente da República e dos líderes dos cinco principais partidos com assento parlamentar. Aqui tratou-se de testar o voto electrónico não presencial, já a seguir veremos qual a diferença entre este e o presencial.

Mas afinal o que é  o voto electrónico?

O voto electrónico é um sistema que, num determinado acto eleitoral, procede à recolha, à contagem e ao apuramento dos votos por meios informáticos, guardando os resultados em memória. Os votos podem ser recolhidos através de interfaces mecânicas, ópticas ou electrónicas. O sistema poderá também enviar os resultados da votação para uma unidade central de apuramento através de redes de telecomunicações.
Que tipo de  modalidades de voto electrónico existem?

O voto electrónico pode ser presencial e à distância. O voto electrónico presencial implica a deslocação dos eleitores a assembleias de voto e a sua identificação presencial perante os membros da mesa de voto. Neste caso, o voto é efectuado em urnas electrónicas disponibilizadas para o efeito. O voto electrónico à distância, pelo contrário, não exige a deslocação dos eleitores às assembleias de voto, ficando por isso à distância do vulgar “clic”. 

Penso que num futuro próximo poderá ser feito, para além da internet, via telemóvel e aí é que se irá revolucionar todo o sistema e deixar de ser justificado o tão elevado absentismo que se verifica cada vez mais em Portugal e no resto da Europa. 

(Penso que os cidadãos em geral estão um bocado “fartos” de brincar às políticas e de ver cada vez mais tudo na mesma, apesar das promessas constantes dos vários governos em melhorar a qualidade de vida dos cidadãos em geral)

Assim, o voto é processado num dispositivo electrónico (por exemplo, um computador) ligado a uma rede de comunicações (como a  Internet) e enviado para um servidor para ser registado e incluído no apuramento dos resultados.
Tudo isto é uma forma de simplificar e apressar todo o processo eleitoral.

Quanto ao voto electrónico presencial, cumpre-me dizer que consistiu numa experiência piloto, tendo constituído  uma oportunidade para aproximar os cidadãos da tecnologia, através da simulação electrónica de um processo familiar ao cidadão como são as eleições, tornando- as mais apelativas e mais acessíveis a todos, com especial destaque para os cidadãos portadores de deficiências. Ao mesmo tempo que, do ponto de vista técnico e operacional, permite retirar ilações relativamente à fiabilidade e segurança do voto electrónico. 

Quais as vantagens do voto electrónico presencial?

Em relação ao voto em papel, o voto electrónico presencial é mais vantajoso na medida em que:

· Permite que os eleitores votem em qualquer mesa de voto do País, caso o sistema se encontre ligado através de uma rede de comunicações;


· É mais fácil e mais rápida a identificação dos eleitores, assim como o apuramento dos votos;

· Respeita a igualdade entre todos os eleitores, uma vez que as novas tecnologias permitem concretizar a 100% o direito constitucionalmente consagrado do segredo do voto, até agora difícil de garantir para determinados cidadãos com necessidades especiais;

· É mais amigo do ambiente, porque permite poupar recursos materiais, como o papel.

Em relação ao voto electrónico à distância, o voto electrónico presencial apresenta ainda algumas vantagens relacionadas com a questão da identificação dos eleitores e com o anonimato do voto. Com a rápida inovação tecnológica, porém, é provável que os actuais constrangimentos ao voto electrónico à distância venham a ser ultrapassados num futuro próximo.

Voto electrónico não presencial

A evolução das tecnologias de informação (principalmente no domínio da segurança), a massificação do acesso à Internet e os resultados obtidos com experiência do voto electrónico presencial em 2004 permitem hoje encarar o voto à distância como o passo seguinte.

O processo eleitoral, para a Assembleia da República, prevê o voto por correspondência para os eleitores inscritos nos círculos internacionais: da Europa (75.764 eleitores) e de fora da Europa (72.395 eleitores). A possibilidade de testar, não vinculativamente, o voto electrónico não presencial é, pela primeira vez, concedida como uma tentativa de encontrar uma forma alternativa de voto, que permita  aumentar a participação nos actos eleitorais, dada a dispersão geográfica.

Com este projecto-piloto pretende-se estudar a viabilidade do mesmo através da  recolha informação sobre a facilidade de utilização e a confiança que os eleitores depositam neste tipo de sistemas. 

Entre objectivos associados ao voto electrónico não presencial espera-se conseguir com este projecto experimental: 

· Simplificação do processo eleitoral de eleitores portugueses recenseados no estrangeiro (desburocratizar e tornar o processo mais célere); este  sistema já foi utilizado nas Legislativas de 20 de Fevereiro de 20005

· Uso das tecnologias em serviços prestados a cidadãos portugueses recenseados no estrangeiro; 

· Dar visibilidade, motivar e fortalecer relações com uma comunidade tendencialmente esquecida pela Administração Pública portuguesa; 

· Facilitar a vida ao cidadão português recenseado no estrangeiro; 

· Facilitar e incentivar o exercício do direito de voto do cidadão português recenseado no estrangeiro e da sua participação na democracia nacional; 

· Desenvolver plataformas de democracia electrónica com vista a uma futura generalização; 

· Aferir/testar a adesão a esta nova forma de exercer o direito de voto; 

· Estudar a capacidade e a usabilidade deste tipo de sistema.

Face ao atrás exposto importa aqui colocar a questão relacionada com a segurança do voto não presencial e do anonimato do mesmo. Esta é uma garantia que os cidadãos têm e que está constitucionalmente prevista no Artigo 10º da Constituição da Republica Portuguesa. Este tipo de garantias está inserida na parte que diz respeito aos Princípios Fundamentais de Direito, funcionando como a garantia máxima que os cidadãos podem ter, uma vez que a Constituição é a norma das normas, ou seja está no topo pirâmide normativa e tem aplicação directa no que respeita à violação deste mesmos princípios. 
Assim sendo está garantido aos cidadãos o exercício do poder politico, através, e passo a citar
 “ 1 - O povo exerce o poder político através do sufrágio universal, igual, directo, secreto e periódico, do referendo e das demais formas previstas na Constituição. 

2. Os partidos políticos concorrem para a organização e para a expressão da vontade popular, no respeito pelos princípios da independência nacional, da unidade do Estado e da democracia política.”
No que respeita a segurança no voto não presencial cumpre informar que a ligação feita entre o computador e o site a utilizar é uma ligação segura, e mesmo que a mensagem seja interceptada por alguém esse alguém dificilmente conseguirá decifrar a mensagem.

Quanto à questão do anonimato, é este um sistema seguro uma vez que nem o Estado ou outra qualquer instituição consegue conhecer a opção de voto de um eleitor porque este é guardado de forma encriptada.

Muitas vezes coloca-se a questão de saber se o voto poderá ficar perdido ou à “deriva” na rede

Após o eleitor ter validado  a sua opção de voto, irá visualizar uma página de confirmação, a qual serve de “garantia” em como o seu  voto foi inserido na urna electrónica, no caso de não se ver essa página no final, poderá o eleitor repetir  o voto. Assim o seu processo de votação só está concluído quando lhe é apresentada uma mensagem a agradecer a sua participação e a convidá-lo para responder a um inquérito sobre esta experiência de voto.

Para o cidadão comum saber que está no site oficial de voto ele poderá fazer a autenticação do site de duas formas:

· Através da verificação da assinatura do certificado electrónico (que é codificada e inviolável). Para isso, terá de seleccionar o cadeado que é visível no fundo das páginas do site e comparar a assinatura do certificado com a que é reproduzida na carta que atribui o código de acesso; 

· O site está devidamente identificado com os logótipos dos parceiros do projecto. 

Muitos cidadãos colocam a questão, o voto pela  Internet é seguro?
Se o comparáramos com o modelo que está actualmente em vigor, podemos ver que o voto pela Internet tem mais condições para ser mais seguro: 

· Não existe a possibilidade de ocorrência de erro humano; 

· Depois de votar irá visualizar uma página que confirma que o seu voto foi guardado; 

· Não é possível anular o voto de forma voluntária.

Como é feita a contagem dos votos?

No final do período de votação e do período para a recepção de todos os votos por correspondência, será aberta a urna electrónica. Para desencriptar os votos submetidos pela Internet, é necessária a presença de um representante de cada lista concorrente, o qual terá na sua posse um código específico. Apenas a combinação simultânea dos códigos de todos os representantes das listas permite o acesso à contagem dos votos.

Ainda em relação à questão do anonimato, poderão outros eleitores vir a saber em quem votei? 
Tal questão não se coloca uma vez que após a votação feita a aplicação não permite a visualização da opção de voto, ficando assim a questão do anonimato devidamente resolvida e sem quaisquer margem para dúvidas .

Pelo atrás exposto parece-se ser, como já disse, uma das formas de se poupar muito dinheiro aos cofres do Estado, para o qual todos nos contribuímos e combater um grande mal, que e a levada abstenção dos portugueses.
Fontes:

 http://www.votoelectronico.pt
http://www.cijdelors.pt
http://www.umic.gov.pt
htt://www.novabase.pt
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