A Questão Humana na Segurança da Informação


Introdução

Após efectuar uma pesquisa na Internet acerca da segurança na informação, e ter efectuado uma leitura transversal dos vários sites acerca da matéria, sendo uns mais técnicos do que outros, tentei acima de tudo formular um pensamento próprio acerca da matéria não descurando os elementos que consegui reunir. Procurei por isso desenvolver um raciocínio mais sucinto e directo possível de modo a não me perder com tanta informação, sendo “curioso “ que de informação está a net cheia!...    
 A era em que vivemos é cada vez mais uma era informatizada e informatizavel, ou seja, tudo à nossa volta tende a ser assumido por um software que nos irá garantir à partida melhor e mais rápida execução (estou me a lembrar por exemplo das casas automáticas dos automóveis, das aplicações e consultas bancárias, do nosso e mail etc. …) tudo em prol de um melhor e maior desenvolvimento humano que permita um maior espaço para se auto recriar noutras áreas, ou seja é legítima a conclusão de que o Homem é a matriz de todo e qualquer sistema estando a segurança deste em relação directa com o homem enquanto criador, utilizador e fiscalizador. Ocorre me portanto falar do factor humano na segurança informática procurando avaliar o seu papel com vista á garantia dessa mesma segurança.
      . 
O QUE VALE UMA CRENÇA? 

Crendo, queres saber 
aquilo que não podes 
doutra forma reter. 

Querendo saber, crês 
poder reter aquilo 
que doutra forma 
 te escapa. 

Sabendo que crês, 
reténs doutra forma 
aquilo que podes 
e és: o Querer. 

O que vale uma crença? 
Desejo da alma? 
Pedágio a um sonho? 

Vale a vida vivida 
de juízos em seu regaço. 
Esteio, Fantasia 
Remanso.

De que adianta toda a protecção tecnológica?
     Os avanços tecnológicos, principalmente na área informática, têm permitido a automatização de muitos processos e trabalhos antes manuais, utilizando as tecnologias numa enorme variedade de aplicações, em geral com foco no aspecto económico, (leia se de produção / aumento da produtividade), redução de custos, além de outros objectivos como a redução da mão-de-obra e de tempo nos processos cíclicos de produção assim como na procura da precisão / fiabilidade face ao manuseamento de informações, etc.

 Contudo, tais equipamentos de automação agregam um relevante parcela no processo produtivo, como os custos dos equipamentos, custos decorrentes da própria operação, manutenção e formação aos próprios operadores; por outro lado, em determinadas aplicações, é necessário” up grades “ nos equipamentos para que os níveis de confiança sejam garantidos 

     Algumas das tarefas realizadas pelo Homem necessitam de precisão de uma máquina electrónica com vista a um melhor resultado, mas são os homens que criam / programam as especificações para estas máquinas e muitas destas especificações / programas contêm inconsistências e indefinições. Mas, dado o enorme avanço tecno -lógico , a atenção sobre a segurança da informação que antes focava se  na tecnologia e no seu aperfeiçoamento , hoje  o desafio centra se cada vez mais na construção de  uma relação de confiabilidade com clientes e parceiros.

     , As empresas sendo estas as” novas igrejas “ de uma religião pró liberal, vêem cada vez mais a necessidade de dar mais atenção ao ser humano /funcionário, pois é ele que faz com que as engrenagens empresariais funcionem perfeitas e harmonicamente, visando com isso um relacionamento cooperativo e satisfatório para ambas as partes, com objectivos/interesses comuns, ou melhor compatíveis.
     Actualmente, os negócios de uma empresa estão de uma forma geral inter relacionados a 3 itens importantes:

· Processos – Conjunto de actividades que produzem um resultado útil para o cliente interno ou externo. 

· Pessoas – Grupos que visam alcançar seus objectivos e atender as suas necessidades. Na realidade, são as pessoas que projectam e executam os diversos processos dentro de uma empresa. 

· Tecnologia – Toda e qualquer ferramenta utilizada pelas pessoas da empresa para que seja realizada. 

     Conforme a figura abaixo demonstra, os processos, as pessoas e tecnologias devem atender a uma estratégia da empresa, pode-se afirmar que a estratégia da empresa é obter o lucro para seus administradores e accionistas. Para que a estratégia seja alcançada, é necessária a consciencialização de todas as partes envolvidas.
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    Poderá se afirmar que o maior desafio que hoje se coloca ás empresas (entenda se aquelas que possuem meios económicos e técnicos que atingem elevados níveis de optimização), não são de natureza tecnológica, mas sim sociológica.
 Partindo deste princípio, pode-se afirmar que o elo mais fraco de um processo de segurança é a pessoa (ou grupos de pessoas).:
     No planeamento estratégico das informações, é vital a participação do Analista ou Gestor do Negócio, pois somente ele pode mensurar a importância da informação. Se um processo não funciona adequadamente, é por que alguma pessoa a projectou errada ou escolheu a tecnologia inadequada
No caso de alguma das tecnologias falhar ou não atender as necessidades da empresa, a culpa é da pessoa que configurou ou mesmo definiu aquela tecnologia; não é demais lembrar que falhas da tecnologia por outros factores, como por exemplo, a ausência de electricidade, também pode ser atribuída à pessoa. Afinal, esta deveria ter-se preocupado em garantir a continuidade das operações da empresa.

     A divulgação das informações pelas pessoas que participam da organização é hoje considerado uma falta ética e moral grave. Assim como, na economia do conhecimento a divulgação de dados ou informações organizacionais pode acarretar em perdas económicas ou danos quanto a possibilidades de inserção privilegiada para a organização ou seus produtos e/ou serviços no mercado (danos estratégicos).
     Todas informações (ou quase) têm a interferência de um ser humano no processo ou tecnologia, neste caso é necessário garantir a confiabilidade humana nas partes envolvidas. 
       Conclusão
     É inegável o BOOM tecnológico em que vivemos, a tendencial informatização das relações sociais quer sejam de carácter profissional quer seja de carácter pessoal coloca o individuo mais uma vez no centro de tudo, tendo um papel de emissor /receptor de informação. 

     O problema coloca se justamente na garantia de segurança dessa mesma informação, se por um lado vemos um aumento exponencial da utilização de meios que garantem uma rápida ligação entre emissor /receptor nunca antes registada, por outro lado deparamos igualmente com o aumento de técnicas meios de violação dessa mesma informação por particulares (hackers) ou por empresas, corporações, agências que perseguindo interesses muito próprios, não hesitam em usar informação que não lhes tinha sido facultada voluntariamente pelos respectivos detentores, para alcançar os seus objectivos, violando não só a esfera de direitos (tidos como garantidos) dos mesmos como também expõe as fraquezas do próprio sistema em que estas trabalham 
 Parece me por isso evidente que trata se de um jogo vicioso em que a segurança é uma virtualidade de um sistema já por si virtual. Reconduz me portanto à matriz que no meu entender não é Ser em si mas a ética que o conduz. 

  A segurança é tanto maior quanto maior for a consciência ética dos seus criadores, protagonistas e por fim utilizadores 
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