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Exposição
É garantido a todos os cidadãos maiores de dezoito anos (salvo aqueles que apresentem determinadas incapacidades previstas na lei) o direito ao sufrágio. O exercício deste direito é pessoal e constitui um dever cívico previsto constitucionalmente (art. 49º da C.R.P.).

A forma mais tradicional de exercício deste direito consiste em o próprio cidadão se dirigir às assembleias de voto, identificar-se e proceder à votação através de boletins em papel, não identificadas para garantir a secreticidade do mesmo.

As recentes tentativas de implementar um sistema de voto electrónico procuram igualmente garantir a unicidade, a autenticidade e o anonimato associados a este. A nível tecnológico há um crescente esforço por fornecer o maior número de garantias para que o direito ao voto em sentido amplo não seja violado, sendo que o processo de votação electrónica se revela extremamente exigente a nível de tecnologia de segurança.
Dentro dos vários sistemas de voto electrónico é necessário dar relevância à dicotomia entre o voto electrónico presencial e o voto electrónico não presencial, na medida em que estes procuram assegurar o acesso à votação por parte de diferentes grupos de pessoas.

Voto Não Presencial
Este sistema de voto constitui uma tentativa de encontrar uma forma alternativa segura de voto que permita aumentar a participação nos actos eleitorais, dada a dispersão geográfica dos cidadãos de vários países.

A evolução das tecnologias de informação (principalmente no domínio da segurança), a massificação do acesso à Internet, tornam hoje o voto à distância uma realidade passível e desejável, a par do desenvolvimento de plataformas de democracia electrónica com vista a uma futura generalização.

Este tipo de votação permite desburocratizar e tornar o processo de voto mais célere.

Um pouco por todo o mundo democrático repetem-se experiências e projectos de voto electrónico pela Internet. Em países como a Suiça, a Espanha, o Canadá, os E.U.A., a Alemanha ou o Reino Unido assume-se como sendo mais fácil, mais cómodo e mais informado.

A Alemanha, por exemplo, realizou testes e projectos-piloto de voto electrónico em 1999, mas no âmbito de eleições de cariz não político. Os mais recentes esforços deste país ligados a esta realidade concentram-se na interligação de todos os locais de voto através de uma rede electrónica e na elaboração de um registo electrónico de eleitor.

Também a vizinha Espanha tem levado “a bom porto” diversas experiências-piloto, recorrendo a diferentes métodos: sistema de cartões com banda magnética, voto não vinculativo pela Internet.

Voto Presencial
Este sistema de voto visa tornar o sufrágio mais apelativo e acessível a todos, com especial destaque para os cidadãos com necessidades especiais. Procede-se nomeadamente à disponibilização de equipamento periférico adequado a estes cidadãos, permitindo-lhes votar sozinhos e confortavelmente.

Têm experiências a este nível países como o Brasil, a Austrália, a Bélgica, a Índia, o Japão, a Irlanda, a Noruega, o Panamá, a Guatemala, as Filipinas e também Portugal.

No Brasil, a criação de uma base de dados que centralizasse o registo de eleitores começou a ser construído já em 1987. Houve, ao longo dos tempos, alguns casos que suscitavam dúvidas em torno da fiabilidade das urnas electrónicas brasileiras, sem contudo porem em causa o projecto nacional de votação electrónica. 
A tradição eleitoral nos E.U.A., onde se pratica o voto electrónico presencial e não presencial, é particularmente interessante, dada a diversidade dos métodos de registo e de contagem e apuramento dos votos, por exemplo, nas eleições presidenciais de 2000 recorreu-se a: registo electrónico directo, máquinas de voto de alavanca, leitores ópticos, cartões perfurados e ainda os boletins tradicionais em papel.

Nas eleições primárias do Partido Social-democrata de 2002, uma série de obstáculos se impuseram a milhares de votantes, dificultando e até impossibilitando em alguns casos o exercício do seu direito de voto. Os novos dispositivos eleitorais electrónicos demonstram ser demasiado complicados, em particular junto dos cidadãos mais idosos que, tendo de recorrer à assistência dos trabalhadores eleitorais viram o seu direito ao sigilo do voto ameaçado.
Ao nível Europeu, a Comissão Europeia lançou em 2000 o projecto de Cybervoto com o objectivo de demonstrar a possibilidade de execução de eleições on-line totalmente verificáveis, garantindo a privacidade absoluta dos votos e usando terminais de Internet fixos e móveis. O projecto envolveu parceiros da industria ( a francesa E.A.D.S. Matra Systems & Information, o Centro de Investigação da Nokia da Finlândia e o British Telecomunication do Reino Unido), universidades e utilizadores potenciais.
O projecto foi testado em diferentes eleições no período com prendido entre os anos de 2002 e 2003, tendo terminado oficialmente em Julho de 2003.

Nas experiências internacionais que serviram de base para a obtenção de melhores práticas em processos de votação electrónico, é notório a importância dada à necessidade de serem encontradas certezas neste campo. O Conselho da Europa e a Comissão Europeia encontram-se inclusivamente a preparar um conjunto de recomendações de linhas de actuação sobre sistema de votação electrónica.

Portugal faz parte de um grupo de países que se empenham em desenvolver experiências ao nível do voto electrónico presencial e não presencial.
Aproveitando o know how dos países pioneiros de voto electrónico, realizou experiências-piloto que visaram por um lado, esclarecer questões em aberto e reforçar certezas já confirmadas pelas experiências internacionais e, por outro, testar soluções tecnológicas para o processo de votação.

A primeira experiência-piloto de voto electrónico presencial portuguesa foi realizada para as eleições europeias de 2004, e nas últimas eleições legislativas de a 20 de Fevereiro de 2005. Do ponto de vista técnico e operacional estes dois projectos-piloto permitiram retirar ilações relativamente à fiabilidade e segurança do voto electrónico. 

Num projecto semelhante ao que havia sido o projecto-piloto de 2004, a experiência levada a cabo este ano visou medir quantitativamente o impacto da introdução das novas tecnologias no sufrágio eleitoral junto dos eleitores, identificando assim os principais factores de bloqueio à implementação futura do projecto. Procurou-se ainda a simulação de todo o processo de votação utilizando plataformas tecnológicas, comparando diferentes tecnologias do ponto de vista praticabilidade e da segurança.
Após exercerem o seu direito de voto segundo o método tradicional, os eleitores de algumas freguesias seleccionadas para a experiência 
(Conceição— Covilhã; Santa Iria da Azóia— Loures; São Sebastião da Pedreira, Santos-o-Velho e Coração de Jesus— Lisboa) foram convidados a identificarem-se novamente numa mesa de voto onde foi efectuada a validação dos mesmos por via electrónica (baseada na tecnologia Multicert/ PT Inovação). Após a autenticação, os eleitores puderam exercer o seu direito de voto em urnas electrónicas (Indra e Unisys e Multicert/ PT Inovação) localizadas na assembleia de voto.
Para atingir os seus objectivos, o princípio subjacente ao projecto foi o de decalcar o actual processo eleitoral nas suas três fases: identificação, votação e apuramento, utilizando plataformas tecnológicas.

Entre os requisitos basilares do projecto-piloto encontrava-se a obrigatoriedade da existência de transparência, segurança e acessibilidade em todo o processo de voto, desde a identificação e verificação da identidade do eleitor até ao apuramento geral dos resultados. Foi avaliado o sistema de votação electrónica através de um inquérito concebido pelo Observatório para a Sociedade de Informação e do Conhecimento (U.M.I.C.).

Praticamente todas as pessoas que experimentaram as novas formas de votar ficaram satisfeitas com a experiência e estariam dispostas a votar desta forma em futuras eleições.

No que diz respeito à segurança deste novo processo de voto, 57,8% dos inquiridos consideram-no seguro, 7,89% não o consideram assim e 34,31% não sabem ou não respondem. Dos eleitores que não consideram esta forma de votar segura, apurou-se de entre os factores que mais os preocupam os seguintes: garantir de que o sistema resista a ataques de piratas informáticos; garantir o direito ao voto secreto; garantir de que é de facto o eleitor a exercer o seu direito de voto; garantir de que o voto atribuído não é posteriormente alterado.
Também, como já ficou dito, se desenvolveram aqui esforços ao nível do voto electrónico não presencial.

A possibilidade de testar, não vinculativamente este sistema de votação, é concebida como uma tentativa de encontrar uma forma alternativa de voto, que permita aumentar a participação nos actos eleitorais pelos cidadãos portugueses que se encontram fora do território nacional. Com este ensaio piloto de Fevereiro de 2005 pretendeu-se estudar a viabilidade do projecto, recolhendo informação sobre a facilidade de utilização e confiança que os eleitores depositam neste tipo de sistemas. Como forma de voto, adaptou-se o seguinte procedimento:

1. O eleitor recebeu em casa uma carta com um código de utilizador (uma chave alfanumérica aleatória, gerada com base no cruzamento de elementos identificativos únicos);
2. Depois de introduzir o código de utilizador na plataforma web de votação, volta a identificar-se utilizando o seu número de eleitor como factor segurança, bem como um elemento pessoal aleatório;

3. Exerceu o seu direito de voto;

4. No momento em que confirmou o seu sentido de voto, surgiu uma mensagem no ecrã de apelo ao voto pelo meio tradicional, reafirmando o carácter não vinculativo da experiência;

5. O voto foi depositado numa base de dados certificada judicialmente e que só seria aberto por cinco membros autorizados, designados por cada um dos partidos com acento parlamentar.

Entre os objectivos associados ao voto electrónico não presencial, o projecto-piloto esperou atingir:

· Reestruturação do processo eleitoral de forma a torná-lo de simples acesso pelos eleitores portugueses recenseados no estrangeiro;

· Dar visibilidade, motivar e fortalecer ralações com uma comunidade tendencialmente esquecida pela Administração Pública Portuguesa, fomentando as condições do direito ao voto garantido a todos e a participação na democracia nacional;

· Aferir/ Testar a adesão a esta nova forma de exercer o direito de voto;

· Estudar a capacidade e a usabilidade deste tipo de sistema;

· Analisar questões de segurança, de autenticação e confiança do utilizador e aspectos processuais. 


Certamente o nível de abstenção eleitoral da comunidade portuguesa residente no estrangeiro diminuiria através da implementação deste sistema de voto.


Um grupo de cientistas europeus realizou um projecto designado por e-voto (Internet Based Electronic Voting System) no âmbito do programa Information Society Tecnologies (I.S.T.). Os resultados apresentados foram bastante positivos. Através de um progarma de codificação, cientistas afirmam ser possível votar de modo seguro através da Internet, via telemóvel ou a partir de país diferente. Este novo sistema, mais avançado, garante maior segurança e privacidade.


Os principais problemas apontados ao voto electrónico estão relacionados com possíveis estratagemas eleitorais, como duplos votos, falsificadores ou pressões por parte dos funcionários, já que a “urna electrónica” está localizada nos locais de voto. O sistema do e-vote está preparado para lidar com estas situações, como hackers e spoofers (falsificadores de identidade). O sistema funciona através de uma codificação homomórfica que permite que os votos sejam contados sem terem de ser descodificados individualmente. O voto é autenticado por um protocolo de segurança que será utilizado on-line pelo eleitor como assinatura digital. Isto após colocar a palavra-passe correspondente ao seu cartão de voto que recebe, em casa, antes das eleições. Para além disso o voto é associado a uma prova de conhecimento zero que funciona como a validação de um voto codificado. Desta forma, o eleitor não necessita de sair de casa, podendo votar através da Internet ou telemóvel: para além disso, e caso se confirme a total segurança e privacidade do voto, acredita-se poder reduzir os custos associados às eleições e aumentar a reabilitação da democracia.
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